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CB-BEITRAG

Dr. Thorsten Ammann und Yannick Zirnstein*

DORA - IT-Sicherheit gesetzlich verordnet

Das Gesetzgebungsverfahren zum ,Digital Operations Resilience Act“ (,DORA®) ist durch die Annahme des
Europdischen Rats am 28.11.2022 abgeschlossen. Regelungsgegenstand ist die Starkung der digitalen
operativen Resilienz von im Finanzsektor tatigen Unternehmen zur bestmdglichen Vermeidung von Cyber-
bedrohungen und zum angemessenen Umgang mit diesen. Fir diese Zwecke bringt DORA als erstes
europdisches branchenspezifisches Gesetz zur IT-Sicherheit eine Fille unterschiedlicher Pflichten fir zahl-
reiche Marktteilnehmer mit sich, deren Erfullung mit hohen Aufwanden verbunden sein wird, die aber zugleich
das Potential mit sich bringen, einen neuen Marktstandard zu etablieren. DORA tritt bereits am 16.1.2023 in
Kraft. Die Vorgaben sind bis zum 17.1.2025 von den Regelungsadressaten umzusetzen.

I.  Einleitung

DORA' legt branchenspezifisch fiirim Finanzsektor tatige Unternehmen
neue einheitliche Anforderungen fir die Sicherheit von Netzwerk- und
Informationssystemen fest (Art. 1 Abs. 1 DORA). Es sollen detaillierte
und umfassende Mindestanforderungen, insbesondere hinsichtlich des
Risikomanagements im Bereich der Informations- und Kommunikati-
onstechnologie (IKT) und des IKT-Drittparteienmanagements etabliert
werden. Umfangreiche Aufgaben und Befugnisse der mit der Uber-
wachung der Einhaltung von DORA betreuten Aufsichtsbehdrden, sowie
ausflhrliche Meldepflichten im Falle von IKT-bezogenen Vorféllen
vervollstandigen den Pflichtenkanon. Dieser Artikel befasst sich mit
den wesentlichen Inhalten von DORA. Hierfir werden zunéachst die
Hintergriinde und Regelungsziele des Gesetzes erldutert (Abschnitt II).
Daran schlieBt sich eine Ubersicht (iber die Normadressaten (Ziffer Ill)
und deren gesetzliche Pflichten (Ziffer IV) an, insbesondere im Hinblick
auf das Risikomanagement im Zusammenhang mit IKT-Drittdienstleis-
tern (Ziffer V). Das Ende des Artikels bilden ein Fazit, das sich mit den
Herausforderungen fir Unternehmen und Regulierungspraxis beschaf-
tigt, sowie einige Handlungsempfehlungen (Ziffer VI).

Il. Hintergriinde und Regelungsziele

Ziel von DORA ist es, vor dem Hintergrund stetig steigender Cyber-
sicherheitsrisiken? im Finanzsektor europaweit einheitliche Regelun-
gen zu etablieren, um die IT-Sicherheit im europdischen Binnenmarkt
auf ein einheitliches Niveau anzuheben.® Der Vielzahl derzeit anzu-
treffender nationaler Regulierungsinitiativen und Aufsichtskonzepte
auf Ebene der Mitgliedstaaten kommt angesichts des grenziiber-
schreitenden Charakters von IKT-Risiken nur eine begrenzte Wirkung
zum Schutz gegen Cyberattacken zu. Auch haben unter den Mitglied-
staaten nur unzureichend abgestimmte nationale Alleingénge in der
Vergangenheit zu Uberschneidungen, Inkohérenzen, Inkonsistenzen
und erheblichen administrativen Mehraufwénden und Mehrkosten -
insbesondere fiir grenziiberschreitend tatige Finanzunternehmen -

oder dazu gefiihrt, dass IKT-Risiken nur unzureichend erkannt oder gar
nicht erst angegangen werden konnten.*

Dem soll DORA entgegenwirken. Hierzu fihrt DORA detaillierte und
umfassende Mindestanforderungen, insbesondere hinsichtlich des
Risikomanagements im Bereich der Informations- und Kommunikati-
onstechnologie (IKT) und des IKT-Drittparteienmanagements, ein.
Demnach sollen samtliche Regelungsadressaten lber Sicherheits-
vorkehrungen verfigen, die ihre digitale Betriebsstabilitat starken,
Cyber-Angriffe und andere IT-Risiken rechtzeitig erkennen und ihre
Auswirkungen verldsslich mindern. Um dies zu erreichen, sieht DORA
verschiedene Standards sowie Regelungen fir eine effizientere Ko-
ordinierung und Beaufsichtigung betroffener Unternehmen vor. Hierzu
gehort u.a., dass IKT-Systeme regelmé&Big zu priifen® und Sicherheits-
vorfélle kiinftig zu melden sind.® Auch sollen zustandige Aufsichts-
behdrden von erweiterten Befugnissen profitieren, insbesondere um
auch solche Risiken verlasslich tberwachen und steuern zu konnen,
die sich aus oder im Zusammenhang mit der Abhangigkeit von
Finanzunternehmen von eingeschalteten IKT-Drittdienstleistern, bei-
spielsweise im Rahmen von Auslagerungen oder Ausgliederungen
(Outsourcing), ergeben.” Insoweit trifft DORA zumindest mittelbar
auch IT Services Provider.®

*  Die Autoren danken Herrn Constantin Orth (wissenschaftlicher Mitarbeiter) fir
die hilfreiche Unterstlitzung im Zusammenhang mit der Abfassung dieses
Beitrags.

1 Regulation of the European Parliament and of the Council on digital operational
resilience for the financial sector and amending Regulations (EC) No 1060/
2009, (EU) No 648/2012, (EU) No 600/2014, (EU) No 909/2014 and (EU)
2016/1011.

2 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/

Lageberichte/Lagebericht2022.pdf?__blob=publicationFile&v=6 (Abrufdatum:

5.12.2022).

ErwG 11 zu DORA.

DORA orig. Entwurf vom 24.9.2020, S.1.

Abschnitt IV.3.

Abschnitt IV.4.

Abschnitt V.3.c).

Abschnitt V.
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Ill. Adressaten

Die Verordnung richtet sich an einen breiten Kreis von im Finanzsektor
tatigen Unternehmen (vgl. Art. 2 Abs. 1 DORA). Hierzu zdhlen Finanz-
unternehmen wie Banken, Wertpapierfirmen, Handelsplatze, Versi-
cherungs- und Rickversicherungsunternehmen (vgl. Art. 2 Abs. 2
DORA), aber auch IKT-Dienstleister (Art. 2 Abs. 1 lit. u) DORA).
Vom Anwendungsbereich ausgenommen sind eine kleine Anzahl von
im Finanzsektor tatigen Unternehmen, wie beispielsweise Verwalter
alternativer Investmentfonds im Sinne des Art. 3 Abs. 2RL 2011/61/
EU?, oder Versicherungs- und Rickversicherungsunternehmen im
Sinne des Art. 4 RL 2009 /138 /EG1C (Art. 2 Abs. 3 DORA). Abschluss-
priufungsgesellschaften sind ebenso nicht erfasst. Sie werden jedoch
Teil einer kiinftigen Uberpriifung von DORA sein, bei der die Not-
wendigkeit einer moglichen Uberarbeitung der Vorschriften unter-
sucht werden soll (Art. 58 Abs. 3 DORA).

Die Mitgliedsstaaten kénnen zudem die in Art. 2 Abs. 5 Nr.4-23 RL
2013/26/EU" genannten Stellen vom Anwendungsbereich der DO-
RA ausschlieBen. Fir Deutschland kamen die ,Kreditanstalt fur
Wiederaufbau®, sowie Unternehmen, die aufgrund des Wohnungs-
gemeinnitzigkeitsgesetzes als Organe der staatlichen Wohnungspoli-
tik anerkannt sind und nicht tUberwiegend Bankgeschafte betreiben
und Unternehmen, die aufgrund dieses Gesetzes als gemeinniitzige
Wohnungsunternehmen anerkannt sind, in Betracht (Art. 2 Abs.5
Nr. 6 RL 2013/26/EU).

Der Anwendungsbereich von DORA ist mithin weit. Der europdische
Gesetzgeber erkennt aber auch, dass die strengen Vorgaben nicht
unbedingt flr alle Finanzunternehmen gleichermaBen gelten konnen.
Hierflr bietet der gesetzlich festgelegte VerhaltnismaBigkeitsgrund-
satz und risikobasierte Ansatz das erforderliche Korrektiv und erlaubt
es Finanzunternehmen, auf der Basis von Faktoren wie etwa der
UnternehmensgroBe und des Risikoprofils, die Art und Weise der
Umsetzung der Vorgaben bedarfs- und interessengerecht festzulegen
(Art. 4 DORA).2

IV. Neue Anforderungen an Compliance

1. Gesamtverantwortlichkeit der Geschéftsleitung

Fir séamtliche Pflichten im Zusammenhang mit dem IKT-Risikomanage-
ments (Art. 5 Abs. 2 DORA) sowie der Gesamtstrategie fiir die digitale
operationale Resilienz ist das jeweilige Leitungsorgan des Finanzunter-
nehmens gesamtverantwortlich.

Aus der Gesamtverantwortlichkeit des Leitungsorgans folgt zunachst
die Pflicht zur Einrichtung eines internen Governance- und Kontroll-
rahmens (Art. 5 Abs. 1 DORA). Hierfir definiert DORA mehrere Vor-
aussetzungen, die das Leitungsorgan erfiillen muss: Unter anderem hat
das Leitungsorgan Aufgaben und Verantwortlichkeiten fir IKT-bezoge-
ne Funktionen und Governance-Regelungen zu definieren (Art. 5 Abs. 2
lit. ¢) DORA) und Meldekanéle fiir bestimmte Informationen einzurich-
ten (Art. 5 Abs. 2 lit. i) DORA).

2. IKT-Risikomanagement

Finanzunternehmen haben als Bestandteil ihres Gesamtrisikoma-
nagementsystems einen ,soliden, umfassenden® IKT-Risikomanage-
mentrahmen zu implementieren. Dieser soll es ermdglichen, IKT-
Risiken angemessen zu begegnen und ein hohes Niveau an digitaler
operativer Resilienz zu gewahrleisten (Art. 6 Abs.1 DORA). Zu den
Mindestinhalten des IKT-Risikomanagementrahmens zdhlen Strate-
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gien, Richtlinien, Verfahren, Protokolle und Anwendungen, die
erforderlich sind, um alle Informations- und IKT-Assets umfassend
und angemessen vor negativen Beeintrachtigungen gleich welcher
Art zu schitzen (Art. 6 Abs. 2 DORA). Liegt der IKT-Risikomanage-
mentrahmen vor, ist er in mindestens einjahrigen Abstanden zu
Uberprifen und gegebenenfalls anzupassen (Art. 6 Abs.5 DORA)
sowie regelmaBig einer internen Revision zu unterziehen (Art. 6
Abs. 6 DORA).

An dieser Stelle ist der VerhaltnismaBigkeitsgrundsatz und der zu-
grundeliegende risikobasierte Ansatz deutlich zu erkennen. Dies liegt
zundchst an der Abstraktheit der Vorgaben zum IKT-Risikomanage-
mentrahmen, die unter Berlicksichtigung der Unternehmensprozesse
und dafir eingesetzten technischen Mittel individuell zu konkretisie-
ren sind. Diese Abstraktheit wird zudem durch die Verwendung
zahlreicher unbestimmter Rechtsbegriffe, wie etwa die Gewahrleis-
tung eines ,angemessene[n] Schutz[es]| aller Informations- und IKT-
Assets” (Art. 6 Abs. 2 DORA), nochmals deutlich erhéht. Im Rahmen
dieses Beispiels waren also zundchst alle Informations- und IKT-Assets
zu identifizieren und es wére zu prifen, welchen Schutz diese
bendtigen. SchlieBlich wiirde sich die Frage stellen, welches Schutz-
niveau dann ,,angemessen® ware.

Fir bestimmte (kleinere) Unternehmen gelten insoweit vereinfachte
Anforderungen (Art. 16 DORA).

3. Resilienzanforderungen und Priifpflichten, inkl. Threat Lead
Penetration Testing

Zur Gewahrleistung eines kontinuierlich hohen Schutzniveaus, das mit

technologischen Neuerungen Schritt halten kann, sollen Finanzunter-

nehmen ihre digitale Betriebsstabilitat stdndig auf den Prifstand

stellen (Art. 24-27 DORA).

a) Aligemeine Anforderungen

Finanzunternehmen haben gemal DORA ein weitreichendes Pro-
gramm zur Uberpriifung ihrer digitalen Betriebsstabilitat zu entwickeln,
umihre Abwehrbereitschaft zu bewerten, Schwachstellen, Mangel oder
Licken in ihrer digitalen Betriebsstabilitdt zu erkennen und Korrek-
turmaBnahmen frithzeitig umsetzen zu konnen (Art. 24 Abs. 1 DORA).
Die spezifische Gestaltung dieses Programms liegt erneut im Ermessen
der Finanzunternehmen, die auch insoweit zu einem risikobasierten
Ansatz verpflichtet sind (Art. 24 Abs. 3 DORA).'3
Finanzunternehmen haben zudem sicherzustellen, dass die Priifungen
von unabhéngigen internen oder externen Parteien durchgefiihrt
werden. Bei internen Priifern miissen die Finanzunternehmen aus-
reichende Ressourcen bereitstellen und sicherstellen, dass Interes-

9 Richtlinie 2011/61/EU des Europédischen Parlaments und des Rates vom
8. Juni 2011 {iber die Verwalter alternativer Investmentfonds und zur Anderung
der Richtlinien 2003/41/EG und 2009/65/EG und der Verordnungen (EG)
Nr.1060/2009 und (EU) Nr. 1095/2010.

10 Richtlinie 2009/138/EG des Europédischen Parlaments und des Rates vom
25. November 2009 betreffend die Aufnahme und Auslibung der Versiche-
rungs- und der Rickversicherungstatigkeit (Solvabilitat Il).

11 Richtlinie 2013/36/EU des Europdischen Parlaments und des Rates vom
26. Juni 2013 Uber den Zugang zur Tatigkeit von Kreditinstituten und die
Beaufsichtigung von Kreditinstituten und Wertpapierfirmen, zur Anderung der
Richtlinie 2002/87/EG und zur Aufhebung der Richtlinien 2006/48/EG und
2006/49/EG.

12 Vgl. auch ErwG 13, 36 zu DORA.

13 ErwG 56 zu DORA.
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senkonflikte wahrend der gesamten Planungs- und Durchfiihrungs-
phase des Tests vermieden werden (Art. 24 Abs. 4 DORA).™*

b) Umfang und AusmaB der Prifung

Der Prifrahmen orientiert sich an GroBe und Geschéfts- und Risiko-
profil eines Finanzunternehmens. Umfang und Frequenz der Priifung
richten sich am Schutzbedarf und dem ausgesetzten Risiko der
einzelnen IKT-Systeme aus.

Welche Art der Prifung unter welchen Umstanden angemessen und
erforderlich ist, liegt im Ermessen des Finanzunternehmens. Mogliche
Verfahren sind beispielsweise Schwachstellenbewertungen und
-scans, Open-Source-Analysen, Netzwerksicherheitsbewertungen,
Uberpriifungen der physischen Sicherheit, Quellcodepriifungen, Kom-
patibilitdtstests und Penetrationstests (Art. 25 Abs. 1 DORA).

c) Durchfiihrung von Penetrationstests

Einzelne Finanzunternehmen haben abhédngig von bestimmten Kritie-
rien, in mindestens dreijahrigen Abstanden von Testern bedrohungs-
geleitete Penetrationstests (threat lead penetration testing) (,, TLPT®)
im Funktionsmodus durchzuftihren. Die RegelmaBigkeit dieser TLPT
kann je nach Risikoprofil des jeweiligen Finanzunternehmens variieren
(Art. 26 Abs. 1 DORA).

Sofern davon auszugehen ist, dass IKT-Drittdienstleister und/oder
Kunden durch die Durchfiihrung des TLPT betroffen sein kdnnten, sind
zusatzliche SicherheitsmaBnahmen erforderlich (Art. 26 Abs. 3, 4
DORA).

Die genaue Vorgehensweise, Umfang von TLPT und die Testmethodik
sind von den europaischen Aufsichtsbehdrden (ESA) und der EZB zu
definieren, wobei ein Einklang mit dem bereits existierenden TIBER-
EU'S-Standard erreicht werden soll (Art. 26 Abs. 11 DORA).

4. Sicherheitsvorfille und Meldepflichten

a) Anforderungen an Finanzunternehmen

Finanzunternehmen haben einen Prozess zur Uberwachung, Proto-
kollierung und Meldung IKT-bezogener Vorfalle einzurichten (Art. 17
Abs. 1 DORA). Vorfalle und Auswirkungen sind zur Festlegung von
Wesentlichkeitsschwellen nach bestimmten Kriterien zu klassifizieren
(Art. 18 DORA). Schwerwiegende Vorfélle missen, signifikante Vor-
falle konnen bei erhdhter Bedrohungsrelevanz den Finanzaufsichts-
behorden gemeldet werden (Art. 19 Abs. 1, 2 DORA). Durch verpflich-
tende Berichte sind Kunden und Nutzer der Finanzunternehmen tber
Vorfalle und deren Auswirkungen zu informieren (Art. 19 Abs. 3 DORA).
Die Auslagerung der Wahrehmung der Meldepflichten ist auch hier
unter Beibehaltung der Gesamtverantwortungsiibernahme moglich
(Art. 19 Abs. 5 DORA).

Schwellenwerte flir die Wesentlichkeit einer Meldepflicht, sowie
prazise Anforderungen an den Inhalt und die Frist fiir eine Meldung
sind bislang nicht genau festgelegt.'® Hierfir sollen die Finanzauf-
sichtsbehorden ein einheitliches Meldeformular und technische Stan-
dards ausarbeiten.”

b) Kooperation mit Behérden

Aufsichtsbehorden haben im Anschluss an eine Meldung, zeitnah
sachdienliche Riickmeldungen zu geben oder allgemeine Orientie-
rungshilfen fiir das Finanzunternehmen bereitzustellen (Art. 22
Abs. 1 DORA). Die Finanzunternehmen bleiben trotz dessen fiir den
Umgang mit dem Vorfall und dessen Folgen vollumfénglich verant-
wortlich.
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V. Anforderungen an die Einbindung von IKT-Dritt-
dienstleistern

Als Teil des Risikomanagementprozesses etabliert DORA teils neue,
teils bereits aus den Leitlinien zu Auslagerungen der European
Banking Authority (EBA-Leitlinien)'® bekannte'® Anforderungen zur
Erfassung von Risiken im Zusammenhang mit der Einbindung von IKT-
Drittdienstleistern (Art. 28 bis 44 DORA). Finanzunternehmen haften
jederzeit und in vollem Umfang fir die Einhaltung und Erfillung
samtlicher Verpflichtungen der Verordnung durch von ihnen beauf-
tragten Drittdienstleister (Art. 28 Abs.1 lit.a) DORA). Es ist ein
Informationsregister mit sémtlichen ausgelagerten IKT-Prozessen zu
pflegen (Art. 28 Abs.3 DORA). Finanzunternehmen missen im All-
gemeinen eine vollumfangliche (von Vertragsabschluss bis zur Nach-
vertragsphase) Uberpriifung und Uberwachung der betreffenden IKT-
Drittdienstleister gewahrleisten (Art. 28-30 DORA).

1. Definition

DORA fasst den Begriff des IKT-Drittdienstleisters weit und definiert
diesen als jedes ,Unternehmen, das IKT-Dienstleistungen bereitstellt*
(Art. 3Nr. 19 DORA). IKT-Dienstleistungen beinhalten ,,digitale Diens-
te und Datendienste, die Uber IKT-Systeme einem oder mehreren
internen oder externen Nutzern dauerhaft bereitgestellt werden, wozu
auch technische Unterstltzung durch den Hardwareanbieter mittels
Software- oder Firmware-Aktualisierungen gehort, mit Ausnahme
herkdmmlicher analoger Telefondienste (Art. 3 Nr. 21 DORA).“ Von
der Begrifflichkeit erfasst sind daher u.a. Entwickler von Banking-
Apps, Hersteller von Geldautomaten und Betreiber von Kernbanken-
systemen ebenso wie klassische IT-Service Provider.

2. Allgemeine Anforderungen

Von einzelnen Ausnahmen abgesehen, missen Finanzunternehmen
als festen Bestandteil ihres IKT-Risikomanagements eine Strategie flr
den Umgang mit Risiken, die aus oder im Zusammenhang mit der
Einbindung von IKT-Drittdienstleistern resultieren, beschlieBen und
diese Strategie regelmaBig uberprifen (Art. 28 Abs. 2 DORA). Die
Strategie hat auch eine Leitlinie zur Einbindung von IKT-Dienstleis-
tungen zur Unterstitzung kritischer oder wichtiger Funktionen, die von
IKT-Drittdienstleistern bereitgestellt werden, zu umfassen. Zu samt-
lichen ausgelagerten IKT-Prozessen und den damit zusammenhan-
genden vertraglichen Vereinbarungen ist ein Informationsregister zu
erstellen und zu pflegen und auf Anfrage der zusténdigen Behorde
vorzulegen (Art. 28 Abs.3 DORA). Die zustandigen Behdrden sind
mindestens einmal jahrlich zur Anzahl neuer Vereinbarungen iber die
Nutzung von IKT-Dienstleistungen, den Kategorien der eingebunde-
nen IKT-Drittdienstleister, der Art der vertraglichen Vereinbarungen

14 ErwG 61 zu DORA.

15 Die Abkiirzung TIBER-EU steht flr ,Threat Intelligence-based Ethical Red
Teaming” und steht fir einen Rahmen, der einen kontrollierten, einzelfall-
bezogenen Red-Team-Test der kritischen Live-Produktionssysteme von Un-
ternehmen ermdglicht.

16 Vgl. ErwG 23 zu DORA.

17 ErwG 100 zu DORA.

18 European Banking Authority, Leitlinien zu Auslagerungen vom 25. Februar 2019,
EBA/GL/2019/02, abrufbar unter https://www.eba.europa.eu/sites/de
fault/documents /files/documents/10180/2761380/5546a705-bff2-43eb-
b382-e5c7bed3a2bc/EBA%20revised%20Guidelines%20on%20outsourcing_
DE.pdf?retry=1 (Abrufdatum: 4.12.2022).

19 Hierzu auch Arkat/Miiller, BKR 2021, 424, 429.
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sowie den bereitgestellten IKT-Dienstleistungen und -Funktionen zu
informieren. Auch sind die zustandigen Behdrden Uber jede geplante
vertragliche Vereinbarung tber die Nutzung von IKT-Dienstleistungen
zur Unterstltzung kritischer oder wichtiger Funktionen sowie in dem
Fall, dass eine Funktion kritisch oder wichtig geworden ist, zu unter-
richten.

3. MaBnahmen vor Einbindung eines IKT-Drittdienstleisters
Regelungsadressaten?® haben vor Abschluss einer vertraglichen Ver-
einbarung Uber die Nutzung von IKT-Dienstleistungen insbesondere
die folgenden wesentlichen Anforderungen zu erfiillen:

a) Auswahlprozess und Risikenevaluierung

Nach Art. 28 Abs. 4 DORA haben Finanzunternehmen zunéchst sorg-
faltig zu evaluieren, ob und inwieweit die Einbindung des jeweiligen IKT-
Drittdienstleisters eine Funktion betrifft, deren Ausfall die finanzielle
Leistungsfahigkeit eines Finanzunternehmens oder die Soliditat oder
Fortfihrung seiner Geschéftstatigkeiten oder Dienstleistungen erheb-
lich beeintrachtigen wiirde oder deren unterbrochene, fehlerhafte oder
unterbliebene Leistung die fortdauernde Einhaltung der Zulassungs-
bedingungen oder -verpflichtungen eines Finanzunternehmens oder
seiner sonstigen Verpflichtungen nach den anwendbaren finanzrecht-
lichen Bestimmungen erheblich beeintrachtigen wiirde (Art. 28 Abs. 4
lit.a), 3 Abs. 22 DORA). Dariber hinaus ist zu beurteilen, ob die
aufsichtsrechtlichen Bedingungen fiir die Auftragsvergabe erfiillt sind
(Art. 28 Abs. 4 lit. b) DORA). Ferner sind samtliche im Zusammenhang
mit der beabsichtigten vertraglichen Vereinbarung mit dem IKT-Dritt-
dienstleister einhergehenden relevanten Risiken einschlieBlich des
Umstands, inwieweit in Art. 29 DORA genannte IKT-Konzentrations-
risiken?! hierdurch erhdht werden, zu ermitteln und zu bewerten
(Art. 28 Abs. 4 lit. c) DORA).

Fir eine solche Risikoerhdhung kann insbesondere sprechen, dass der
betreffende IKT-Drittdienstleister nicht ohne Weiteres ersetzbar ist
(Art. 29 Abs. 1 lit. a) DORA), oder der betreffende IKT-Drittdienstleister
bereits in andere kritische oder wichtige Funktionen eingebunden
worden ist (Art. 29 Abs. 1 lit. b) DORA). Dies gilt u.a. auch dann, wenn
beabsichtigt ist, dem betreffenden IKT-Drittdienstleister auch die Mog-
lichkeit zur Vergabe von Unterauftrdgen einzuraumen (Art. 29 Abs. 2
DORA). In diesem Fall ist zudem stets ein Augenmerk auf die Einhaltung
der geltenden datenschutzrechtlichen Bestimmungen zu legen, ins-
besondere wenn nicht ausgeschlossen werden kann, dass personen-
bezogene Daten im auBereuropéischen Ausland verarbeitet werden
oder ein Zugriff von dort nicht sicher ausgeschlossen werden kann
(Art. 29 Abs. 2 DORA). Obwohl die Vereinbarung der Unterauftrags-
vergabe unter Beriicksichtigung geltender datenschutzrechtlicher Be-
stimmungen grundsatzlich zuldssig ist, ist stets auch zu evaluieren, ob
und inwieweit sich potenziell lange oder komplexe Ketten der Unter-
auftragsvergabe negativ auf die Steuerung und Uberwachung der
vertraglich vereinbarten Funktionen auswirken konnen, und ob die
zustandige Aufsichtsbehdrde weiterhin in der Lage ist, das Finanz-
unternehmen angemessen zu beaufsichtigen (Art. 29 Abs. 2 DORA).
Dass Bestandteil der Risikoevaluierung auch die Frage sein sollte, ob der
betreffende IKT-Drittdienstleister zur Erbringung der avisierten Leistung
grundsatzlich geeignet und zuverlassig ist und keine Interessenkonflikte
bestehen, versteht sich von selbst (Art. 28 Abs. 4 lit.e) DORA).

b) Einhaltung von IT-Sicherheitsstandards

Vertragliche Bindungen dirfen nur mit IKT-Drittdienstleistern einge-
gangen werden, die angemessene IT-Standards, insbesondere in
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Bezug auf kritische oder wichtige Funktionen, gewéahrleisten (Art. 28
Abs. 5 DORA). Auch diese Anforderungen sind vorab zu evaluieren.
Den jeweiligen Finanzunternehmen sind Zugangs-, Inspektions- und
Auditrechte beim IKT-Drittdienstleister zu gewahren. Einzelheiten sind
unter Berlcksichtigung allgemein anerkannter Auditstandards vorab
zu regeln (Art. 28 Abs. 6 DORA). Sofern vertragliche Vereinbarungen
Uber die Nutzung von IKT-Dienstleistungen, die mit IKT-Drittdienst-
leistern geschlossen werden, ein hohes MaB an technischer Komple-
xitat mit sich bringen, ist ferner zu priifen und zu bewerten, inwieweit
interne und externe Revisoren oder ein Revisorenpool tber Fahig-
keiten und Kenntnisse verfligen, die fir die wirksame Durchfihrung
der einschlagigen Audits und Bewertungen erforderlich sind.

c) Gesteigerte Anforderungen fiir sog. Kritische IKT-Dritt-
dienstleister

GemaB Art. 31 Abs. 1 lit. (a) DORA sind die zustandigen Europaischen
Aufsichtsbehdrden (European Supervisory Authorities - kurz ESA)
berechtigt, IKT-Drittdienstleister nach bestimmten Kriterien als ,kri-
tisch® einzustufen. Solche Kriterien sind etwa (i) zu erwartende syste-
mische Auswirkungen auf die Stabilitat, Kontinuitdt oder Qualitat der
Erbringung von Finanzdienstleistungen im Falle einer Betriebsstérung
aufseiten des IKT-Drittdienstleisters, (ii) der systemische Charakter
oder die Bedeutung der Finanzunternehmen, die auf den jeweiligen IKT-
Drittdienstleister zuriickgreifen oder (iii) die Abhangigkeit von Finanz-
unternehmen von den Leistungen des betreffenden IKT-Drittdienstleis-
ters (Art. 31 Abs. 2 DORA). Bislang haben die ESA eine Liste kritischer
IKT-Drittdienstleister nicht verdffentlicht. Dies dirfte jedoch nur eine
Frage der Zeit sein. Auf die weiteren Einzelheiten des Einstufungsver-
fahrens und in diesem Zusammenhang zu bericksichtigende Ausnah-
mekriterien vorliegend néher einzugehen, wiirde den Rahmen dieser
Darstellung sprengen. Insoweit sei daher auf Art. 31 DORA verwiesen.
IKT-Drittdienstleister, die von den ESA nicht als kritisch eingestuft
worden sind, haben die Mdglichkeit, ihre Einstufung als kritischer IKT-
Drittdienstleister zu beantragen (Art. 31 Abs. 11 DORA).

4. Vertragliche Mindestanforderungen

Vertrage mit IKT-Drittdienstleistern miissen bestimmten Mindestan-
forderungen an Regelungsinhalt und Regelungstiefe entsprechen
(Art. 30 DORA). Hierbei sollen auch von den zustandigen Aufsichts-
behdrden noch zu entwickelnde Standardvertragsklauseln Berlick-
sichtigung finden (Art. 30 Abs.4 DORA).22 Die in Art. 30 DORA
genannten und nachstehend nédher erlduterten Anforderungen gelten
auch fir Altvertrage. Diese sind von den Finanzunternehmen mit ihren
jeweiligen IKT-Drittdienstleistern im Einklang mit den Anforderungen
von DORA nachzuverhandeln und {iber entsprechende Anderungs-
vertrage auf die Anforderungen von DORA nachzuziehen.?3 Hierzu
sollen die zustdndigen Behdrden den Finanzunternehmen angemes-
sene Umsetzungsspielrdume gewahren, um nachteilige Auswirkungen
auf ihre digitale operationale Resilienz zu vermeiden und ihnen die
Anwendung der in Artikel 28 DORA genannten Ausstiegsstrategien
und Ubergangspléne zu ermdglichen, bevor behdrdliche MaBnahmen
verhangt werden (Art. 42 Abs. 8 lit. f) DORA).

20 Siehe hierzu lIl.

21 Siehe unter I. 2).
22 ErwG 75 zu DORA.
23 ErwG 69 zu DORA.
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a) Aligemeine Anforderungen

Dass Vertrage mit IKT-Drittdienstleistern hinsichtlich ihrer Regelungs-

inhalte, insbesondere der von dem IKT-Drittdienstleister zu erbrin-

genden Leistungen einschlieBlich deren Qualitét vollstandig, klar und
unmissverstandlich sein sollten, versteht sich von selbst, ebenso dass
der betreffende Vertrag schriftlich und auf einem ihn dauerhaft ver-
kdrpernden Medium abzuschlieBen ist (Art. 30 Abs.1 DORA). Als
weitere vertragliche Inhalte sind gemaB Art. 30 Abs. 2 DORA in den

Vertrag mit dem IKT-Drittdienstleister u.a. die folgenden Regelungen

aufzunehmen:

- Eine klare und vollsténdige Beschreibung samtlicher Funktionen
und Leistungen, die der IKT-Drittdienstleister bereitzustellen hat,
unter klarer Festlegung der Zulédssigkeit und, im Falle einer sol-
chen, der einzelnen Bedingungen der Vergabe von Unterauftragen
(Art. 30 Abs. 2 lit. (a) DORA);

- die Standorte - das heift die Regionen und Lénder -, an denen die
vertraglich vereinbarten oder an Unterauftragnehmer vergebenen
Funktionen und IKT-Dienstleistungen bereitzustellen sind und an
denen Daten verarbeitet werden sollen, einschlieBlich des Speicher-
orts, sowie die Auflage fir den IKT-Drittdienstleister, das Finanz-
unternehmen vorab zu benachrichtigen, wenn eine Anderung eines
odermehrerer Standorte beabsichtigtist Art. 30 Abs. 2 lit. (a) DORA);

- klare Regelungen zur Qualitat der zu erbringenden Leistungen
(Service Level), insbesondere deren Verfigbarkeit, Authentizitat,
Integritdt und Vertraulichkeit einschlieBlich des Schutzes perso-
nenbezogener Daten (Art. 30 Abs. 2 lit. (c) und (e) DORA);

- Bestimmungen Uber die Sicherstellung des Zugangs zu personen-
bezogenen und nicht personenbezogenen Daten, die von dem
Finanzunternehmen im Fall einer Insolvenz, Abwicklung, Einstel-
lung der Geschéftstatigkeit des IKT-Drittdienstleisters oder einer
Beendigung der vertraglichen Vereinbarungen bendtigt werden,
sowie Uber die Wiederherstellung und Rickgabe dieser Daten in
einem leicht zugdnglichen Format (Art. 30 Abs. 2 lit. (d) DORA);

- die Verpflichtung des IKT-Drittdienstleisters, dem Finanzunterneh-
men bei einem IKT-Vorfall, der mit dem fiir das Finanzunternehmen
bereitgestellten IKT-Dienst in Verbindung steht, ohne zusétzliche
Kosten oder zu vorab festzusetzenden Kosten Unterstiitzung zu
leisten Art. 30 Abs. 2 lit. (f) DORA);

- die Verpflichtung des IKT-Drittdienstleisters, vollumfanglich mit
den zustandigen Behdrden zusammenzuarbeiten, einschlieBlich
der von diesen benannten Personen Art. 30 Abs. 2 lit. (g) DORA);

- Bedingungen fir die Teilnahme des IKT-Drittdienstleisters an den
von den Finanzunternehmen angebotenen Programmen zur Sen-
sibilisierung fiir IKT-Sicherheit und Schulungen zur digitalen ope-
rationalen Resilienz (Art. 13 Abs. 6 DORA); sowie

- Vereinbarungen zu Kiindigungsrechten einschlieBlich geltender
Kindigungsfristen entsprechend den Erwartungen der jeweils
zustandigen Behdrden (Art. 30 Abs. 2 lit. (h) DORA). In diesem
Zusammenhang sind auch die in Art. 28 Abs. 7 DORA aufgeflhr-
ten Kindigungsszenarien vertraglich abzubilden. Demnach soll
dem Finanzunternehmen ein Kiindigungsrecht insbesondere dann
zustehen, wenn (i) der IKT-Drittdienstleister gegen geltendes
Recht, sonstige Vorgaben oder vertragliche Bedingungen versto-
Ben hat, (i) besondere Umstdnde vorliegen, die - allgemein
formuliert - ein Risiko fir die ordnungsgemaBe Erbringung der
vertraglich geschuldeten Leistungen oder Zweifel an der Verldss-
lichkeit des IKT-Drittdienstleisters aufkommen lassen, oder (i)
die zustandige Behorde das Finanzunternehmen infolge der
Bedingungen der jeweiligen vertraglichen Vereinbarung oder
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der mit dieser Vereinbarung verbundenen Umsténde nicht mehr
effektiv beaufsichtigen kann.

b) Besondere Anforderungen bei kritischen oder wichtigen
Funktionen

Sind IKT-Leistungen zur Unterstitzung kritischer oder wichtiger Funk-

tionen Gegenstand des Vertrags mit dem IKT-Drittdienstleister, sind

zusatzlich zu den unter Ziffer V.4.a) genannten Inhalten insbesondere
die nachstehenden Mindestanforderungen vertraglich zu reflektie-
ren:

- Eine vollstandige Beschreibung der geltenden Leistungsqualitaten
(Service Level), sowie deren Aktualisierung und Uberarbeitung,
einschlieBlich préaziser quantitativer und qualitativer Leistungsziele
pro Service Level (Art. 30 Abs. 3 lit. (a) DORA);

- Reportingverpflichtungen des IKT-Drittdienstleisters in inhaltlicher
und zeitlicher Hinsicht, einschlieBlich der Verpflichtung, Entwick-
lungen zu melden, die sich wesentlich auf die Fahigkeit des IKT-
Drittdienstleisters, IKT-Dienstleistungen zur Unterstiitzung kriti-
scher oder wichtiger Funktionen gemaB den vereinbarten Leis-
tungsniveaus wie geschuldet bereitzustellen, auswirken kdnnten
(Art. 30 Abs. 3 lit. (b) DORA);

- Anforderungen an den IKT-Drittdienstleister, Notfallplane zu im-
plementieren und zu testen sowie ber MaBnahmen, Tools und
Policies zur IKT-Sicherheit zu verfiigen, die ein angemessenes Maf
an Sicherheit fir die Erbringung von Dienstleistungen durch das
Finanzunternehmen im Einklang mit den regulatorischen Bestim-
mungen bieten (Art. 30 Abs. 3 lit. (c) DORA);

- die Verpflichtung des IKT-Drittdienstleisters, sich an den in den
Artikeln 26 und 27 genannten TLPT des Finanzunternehmens zu
beteiligen und uneingeschréankt daran mitzuwirken (Art. 30 Abs. 3
lit. (d) DORA);

- uneingeschrankte Zugangs-, Kontroll- und Auditrechte des Finanz-
unternehmens selbst oder eines von ihm beauftragten Dritten
sowie der zustandigen Aufsichtsbehorde einschlieBlich des Rechts
zur Anfertigung von Kopien einschlagiger Unterlagen vor Ort, wobei
die tatsachliche Ausiibung dieser Rechte nicht durch andere
vertragliche Vereinbarungen oder Umsetzungsrichtlinien behindert
oder eingeschrankt wird (Art. 30 Abs. 3 lit. (e) (i) DORA), sowie
alternativer Garantien fiir den Fall, dass Rechte anderer Kunden
betroffen sein sollten (Art. 30 Abs. 3 lit. (e) (i) DORA);

- die Verpflichtung des IKT-Drittdienstleisters zur uneingeschrank-
ten Zusammenarbeit bei Vor-Ort-Inspektionen und Audits ein-
schlieBlich der Verpflichtung, Einzelheiten zu Umfang und Haufig-
keit solcher MaBnahmen mitzuteilen (Art. 30 Abs. 3 lit. (e) (i) und
(iv) DORA); sowie

- die Festlegung eines verbindlichen angemessenen Ubergangszeit-
raums, in dem der IKT-Drittdienstleister die geschuldeten Leis-
tungen auch Uber das Ende des Vertrages hinaus erbringt, um
Storungen im Geschéftsbetrieb des Finanzunternehmens mog-
lichst gering zu halten und dem Finanzunternehmen zu ermdog-
lichen, den Vertrag geordnet abzuwickeln, zu einem Nachfolge-
dienstleister zu wechseln oder auf interne Losungen umzustellen,
die der Komplexitat der erbrachten Leistungen entspricht.

Interessanterweise lasst der Katalog zwingender rechtlicher Regelun-

gen in Art. 30 Abs. 3 DORA eine Verpflichtung zur Aufnahme vertrag-

licher Aussetzungs- und Kiindigungsklauseln zugunsten des Finanz-
unternehmens fiir den Fall vermissen, dass die zusténdige

Aufsichtsbehdrde von dem Finanzunternehmen die voriibergehende

Aussetzung oder eine vollstdndige oder teilweise Beendigung der
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Zusammenarbeit mit einem IKT-Drittdienstleister, der kritische oder
wichtige Funktionen tbernommen hat, verlangen sollte. Derartige
Vertragsklauseln sind nicht nur unter Berlicksichtigung in Deutschland
geltender finanzregulatorischer Anforderungen zu empfehlen. Auch
Art. 42 Abs. 6 DORA rdumt den zusténdigen Behdrden bei Vorliegen
bestimmter Risiken solche Mdoglichkeiten ein. Da unmittelbarer Ad-
ressat einer derartigen Regulierungsverfligung regelmaBig das der
Regulierung unterstehende Finanzunternehmen, weniger der IKT-
Drittdienstleister sein dirfte, sollte die Situation vermieden werden,
dass das Finanzunternehmen in einem solchen Fall von einer vertrag-
lichen Vereinbarung mit dem betreffenden IKT-Drittdienstleister nicht
mehr oder nur noch unter erheblichen - insbesondere finanziellen -
Nachteilen Abstand nehmen kann. Dem sollte im Wege angemesse-
ner vertraglicher Aussetzungs- und Loslosungsrechte dringend vor-
gebeugt werden.

VI. Fazit und Handlungsempfehlungen

DORA stellt fur die Cybersicherheitsstrategie der EU einen elemen-
taren Bestandteil dar und gibt als erstes européisches branchenspe-
zifisches Gesetz zur IT-Sicherheit wesentliche, sinnvolle Regelungen
zur Schaffung eines einheitlich hohen Schutzniveaus fiir den Finanz-
sektor vor. DORA tritt bereits am 16.1.2023 in Kraft. Die Vorgaben
sind bis zum 17.1.2025 von den Regelungsadressaten umzusetzen.
Angesichts der Herausforderungen fir Finanzunternehmen erscheint
die Ubergangsfrist also durchaus sportlich. Betroffenen Unternehmen
ist daher anzuraten, bereits jetzt bestimmte MaBnahmen einzuleiten,
um den knappen Zeitraum mdglichst effizient zu nutzen.

Im Bereich des Governance- und Kontrollrahmens?24, des IKT-Risiko-
managementrahmens?® und der Priifpflichten26 sollten Finanzunter-
nehmen mittels einer Gap-Analyse die neuen Vorgaben mit samt-
lichen bereits vorhandenen Prozessen abgleichen, um so
festzustellen, flir welche Prozesse welcher spezifische Handlungs-
bedarf besteht. Das Gleiche gilt flr das IKT-Drittdienstleistermanage-
ment?’. Neben einem Abgleich der bereits vorhandenen Prozesse zu
MaBnahmen vor der Einbindung eines IKT-Drittdienstleisters mit den
Vorgaben aus DORA sollten Finanzunternehmen samtliche bestehen-
den IKT-Vertrage im Hinblick auf Vertragsgegenstéande, insbesondere
deren kritische oder wichtige Funktionen priifen. Sofern unter der
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Berlcksichtigung der Vorgaben aus DORA Nachbesserungsbedarf
besteht, sollten Nachverhandlungen mit Dienstleistern friihzeitig ini-
tiiert werden. Dies gilt insbesondere vor dem Hintergrund, dass
samtliche von DORA betroffenen Marktteilnehmer in den néchsten
zwei Jahren mit einer Uberbordenden Anzahl an neuen Verhandlungen
oder Nachverhandlungen mit sémtlichen ihrer Kunden, die als Finanz-
unternehmen gelten, verstérkt beschaftigt sein dirften.
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