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1.

Diese Datenschutzinformationen ("Informationen") richten sich an alle, die an Exyte Microsoft 365-
Systemen arbeiten (einschliellich E-Mail-System, OneDrive, Microsoft Office, das Document
Management and Control System,. DMCS sowie oneNET). Dies kann unter anderem der Fall sein,
wenn Sie ein Mitarbeiter mit einem Exyte-Konto oder ein Berater, Lieferant, Kunde, Klient sind oder
anderweitig Geschafte mit uns tatigen ("Geschéaftspartner"). Dariiber hinaus haben Sie diese

EINLEITUNG

Informationen mdglicherweise erhalten, weil Sie fur einen Geschéftspartner arbeiten.
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Weitere Informationen dariiber, wie wir lhre personenbezogenen Daten verarbeiten, finden Sie auch
unter den folgenden Links:

e Als Geschaftspartner: Verarbeitung personenbezogener Daten fiir Kunden | Exyte

e Als Mitarbeiter: Beschaftigtendatenschutz (sharepoint.com)

Bitte beachten Sie, dass es sich diese Informationen hauptsachlich auf personenbezogene Daten
("personenbezogene Daten") bezieht, die im Rahmen der Bereitstellung der Microsoft 365-Plattform
verarbeitet werden, d.h. um den Nutzern die Zusammenarbeit in einem sicheren und stabilen System
zu ermdglichen. Wir kénnen Inhalte verarbeiten, die im M365-System erstellt werden (z.B. Inhalte eines
Word-Dokuments oder einer E-Mail, die von einem Nutzer erstellt wurden) — im Folgenden auch als
"Inhaltsdaten" bezeichnet. Die Verarbeitung von Inhaltsdaten erfolgt meist im Rahmen der Dienste, d.h.
wenn Sie ein Dokument speichern oder eine E-Mail tiber unsere Systeme versenden, kann aber auch
z.B. im Rahmen eines eDiscovery (siehe unten) erfolgen. In solchen Fallen hangen die
personenbezogenen Daten von den personenbezogenen Daten ab, die Sie in der Microsoft 365-
Plattform eingeben.

Wir stellen lhnen moglicherweise bei Bedarf weitere Datenschutzinformationen zur Verfigung, wenn
wir personenbezogene Daten Uiber Sie als Inhaltsdaten auf der M365-Plattform verarbeiten.

Wenn Sie Arbeitnehmer eines deutschen Exyte Unternehmens sind, gelten fur Sie zuséatzlich folgende
Betriebsvereinbarungen (vorbehaltlich etwaiger Anderungen):

e KBV IT Systeme

e KBV Outlook / Borse

e KBV M365
Die oben genannten werden als "Betriebsratsvereinbarungen" oder "WCA" bezeichnet.

Diese Informationen dienen nur zu lhrer Information und stellen weder einen Vertrag noch ergibt sich
aus den Informationen selber ein einklagbares Recht gegen Exyte dar. Rechte ergeben sich nur aus
den einschlagigen Gesetzen.

Falls der fur Sie verantwortliche Verantwortliche ein Unternehmen aufRerhalb des EWR ist und die
DSGVO nicht fur die Verarbeitung Ihrer personenbezogenen Daten durch das Unternehmen gilt, gelten
die in diesen Informationen genannten Rechtsgrundlagen und Rechte nicht fir Sie. Solange das
geltende Recht jedoch nichts anderes bestimmt, gelten die Informationen jeweils fir Sie und wir
werden |hnen die gleichen Informationen zur Verfligung stellen, jedoch nach unserem Ermessen und
ohne rechtliche Verpflichtung.
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Fur die Zwecke dieser Informationen trennen wir Folgendes:

Personenbezogene Daten Alle Informationen, die sich auf eine identifizierte
oder identifizierbare natirliche Person
(betroffene Person) beziehen. Eine
identifizierbare natirliche Person ist eine Person,
die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen,
zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck
der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder
sozialen ldentitat dieser natirlichen Person sind,
identifiziert werden kann.

Private Informationen Alle Informationen, die nicht im Zusammenhang
mit lhrer Arbeit bei Exyte oder lhrer
Geschaftsbeziehung zu Exyte stehen.

Personliche Arbeitsinformationen Alle Informationen, bei denen es sich um Daten
handelt, die sich auf die persdnliche Situation des
Nutzers im Rahmen der Arbeit bei Exyte
beziehen, z. B. Vertragsverhandlungen zwischen
Exyte und einem Mitarbeiter, Beschwerden an die
Compliance-Abteilung, Beschwerden und
Kommunikation mit und in der Personalabteilung;
Die Definition gilt auch fur die Kommunikation
zwischen Nutzern, die private
Arbeitsinformationen Uber einen dritten Nutzer
austauschen, z. B. Compliance oder HR
Personal, die die Informationen untereinander
teilen.

Es ist strengstens untersaqt, die Microsoft 365-Plattform fiir private Zwecke zu nutzen oder
private Informationen in die Plattform zu laden.

M365 Informationen zur Datenverarbeitung 3 von 20



Version: 1.0 D e e

Datum: 7. August 2024

Mitarbeitern von Exyte-Unternehmen ist es gestattet, die Microsoft 365-Plattform fiir die
Verarbeitung personlicher Arbeitsinformationen zu nutzen.

2. NAME UND KONTAKTDATEN DES VERANTWORTLICHEN

Der Verantwortliche flr Ihre personenbezogenen Daten auf der Microsoft 365-Plattform ist das
Unternehmen, mit dem Sie einen Vertrag als Mitarbeiter oder Geschaftspartner abgeschlossen haben.

Wenn Sie von einem Geschéftspartner von Exyte beauftragt werden, ist der Verantwortliche der
Vertragspartner des Geschéaftspartners.

Wenn Sie sich iber den Verantwortlichen nicht im Klaren sind, kdnnen Sie sich jederzeit an den DSB
der Exyte Management GmbH (unten Nr. 4) wenden. Der DSB wird lhnen die erforderlichen
Informationen zur Verfiigung stellen.

Die Kontaktdaten der Exyte Management GmbH lauten:

Exyte Management GmbH

Telefon: +49(0) 8804-0

info@exyte.net

www.exyte.net

Der Verantwortliche wird als "wir", "uns" oder "Exyte" bezeichnet.

3. ZUSATZLICHE INFORMATIONEN ZUR MICROSOFT 365-PLATTFORM UND ZU COOKIES

Die Exyte Management GmbH verwaltet als Auftragsverarbeiter die Microsoft 365 Plattform fur alle
anderen Gruppenmitglieder. Die Mitglieder der Exyte-Gruppe haben eine Vereinbarung ber die
Datenverarbeitung und gemeinsame Verantwortlichkeit (DPJCA) abgeschlossen, um lhre Daten zu
schutzen.

Exyte beauftragt andere Gruppenmitglieder und Dritte als Unterauftragsverarbeiter oder fiir andere
Dienstleistungen, um die Microsoft 365-Plattform fir die Exyte-Gruppe bereitzustellen, wie z. B.
Microsoft Ireland Ltd.

Die Microsoft 365-Plattform umfasst alle M365-Dienste, einschliel3lich SharePoint, OneDrive,
Exchange, Outlook, Teams, Microsoft Office-Anwendungen und andere Microsoft 365-Anwendungen.

Wenn Sie in diesem Zusammenhang Fragen zur Verarbeitung lhrer Daten haben, konnen Sie sich
jederzeit direkt an die Exyte Management GmbH wenden. Die Exyte Management GmbH stimmt sich
mit dem Verantwortlichen ab und stellt Ihnen die erforderlichen Informationen zur Verfligung.

M365 Informationen zur Datenverarbeitung 4 von 20


https://www.exyte.net/germany

Version: 1.0 D

Datum: 7. August 2024

e

e

Bitte beachten Sie ferner, dass diese Informationen Auskunft dariiber geben, wie Exyte |hre
personenbezogenen Daten verarbeitet. Microsoft kann |hre personenbezogenen Daten auch als
unabhangige Verantwortliche verarbeiten, z. B. bei der Nutzung ihrer Website oder Apps. Dariber
hinaus kann Microsoft Cookies auf lhrem Gerat platzieren.

In der Regel stellt Microsoft Ihnen bei Bedarf separate Informationen dariber zur Verfigung, wie
Microsoft lhnen als Verantwortlicher personenbezogene Daten zur Verfiigung stellt.

Weitere Informationen finden Sie auch hier: https://privacy.microsoft.com/en-us/privacystatement und
fur Cookies von Drittanbietern unter: https://support.microsoft.com/en-us/topic/third-party-cookie-
inventory-81ca0c3d-c122-415¢c-874c-55610e017a6a

4. DATENSCHUTZBEAUFTRAGTER

Wir haben einen Datenschutzbeauftragten ("DSB") ernannt. Sie erreichen den DSB unter der folgenden
E-Mail-Adresse: privacy@exyte.net.

Bitte wenden Sie sich an den DSB, wenn Sie Fragen, Beschwerden, Anfragen oder Vorschlage zur
Verarbeitung personenbezogener Daten bei Exyte haben.

5. DATEN, DIE WIR VERARBEITEN, ZWECK UND RECHTSGRUNDLAGE

Der Zweck der Microsoft 365-Plattform besteht im Allgemeinen darin, Mitarbeitern und
Geschaftspartnern eine Schopfungs-, Zusammenarbeits- und Kommunikationsmethode zur Verfiigung
zu stellen. Neben dem oben genannten, ist es notwendig personenbezogener Daten aus Grinden der
Sicherheit, Stabilitdt und des Schutzes der Microsoft 365-Plattform zu verarbeiten.

Um lhnen diese Informationen zu erleichtern, unterteilen wir die Verarbeitung in Microsoft 365 in
allgemeine Kategorien. Bitte beachten Sie, dass sich diese Kategorien hauptséchlich auf
personenbezogene Daten beziehen, die im Zusammenhang mit der Nutzung von Microsoft 365
verarbeitet werden. Wir verarbeiten Inhalte — Inhaltsdaten — jedoch auch im Rahmen von z.B. der
Speicherung von Dokumenten, dem Versenden von E-Mails, der Nutzung anderer M365-
Funktionalitdten zur Verarbeitung und Erstellung von Inhalten, eDiscovery, Suchen oder anderen
Angelegenheiten. Diese Informationen hangen davon ab, welche Informationen Sie in die Microsoft
365-Plattform eingegeben haben. Die wesentlichen Grinde fiir die Verarbeitung solcher Inhaltsdaten
und wie beziehungsweise zu welchem Zweck diese Inhaltsdaten verwendet werden, hangen von Ihrem
Einzelfall ab, und wir werden Sie gegebenenfalls in gesonderten Datenschutzhinweisen Uber eine
solche Verarbeitung informieren:

Nr. 1

Allgemeine Verarbeitung personenbezogener Daten in M365
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Beschreibung

Allgemeine Verarbeitungstatigkeiten, die die gesamte M365-Plattform umfassen. In den
nachfolgenden Nummer sind einzelne Vorgange von Diensten des M365-Systems
aufgefiihrt, bei denen diese abweichen, zusatzliche Daten verarbeiten, von besonderer
Bedeutung oder Risiko sind oder konkret zuséatzliche personenbezogene Daten
Ubertragen.

Verarbeitete
personenbezogene
Daten

Alle Daten, die Benutzer eingeben, um das System zu nutzen

Grundlegende personenbezogene Daten (z. B. Vor- und Nachname, E-Mail,
Berufsbezeichnung, Geschéftshandy, Geschaftstelefon, Geburtsort, Strallenname und
Hausnummer (Adresse), Postleitzahl, Wohnort, Land des Wohnsitzes,
Mobiltelefonnummer, Vorname, Nachname, Initialen, E-Mail-Adresse, Geschlecht,
Geburtsdatum, engagierendes Unternehmen, Arbeitgeber), einschliel3lich grundlegender
personenbezogener Daten Uber Familienangehdrige und Kinder, wie z. B.:

e |hr Name
o |hr Arbeitgeber oder das Unternehmen, das Sie eingestellt hat;

e Zusatzliche Informationen, die Sie Uber Sie in unser System eingeben,
einschliellich lhres Fotos, lhrer E-Mail-Adresse, |hrer Berufsbezeichnung, lhres
Geschaftshandys, lhres Geburtsortes, lhres Strallennamens und lhrer
Hausnummer (Adresse), lhrer Postleitzahl, Ihres Wohnsitzes, lhres
Wohnsitzlandes, Ihrer Mobiltelefonnummer, lhres Vornamens, lhres Nachnamens,
Ihrer Initialen, lhrer E-Mail-Adresse, lhres Geschlechts, lhres Geburtsdatums,
lhres Arbeitgebers;

e |hre E-Mail-Adresse, die lhnen von M365 zugewiesen wurde;
e |hre Telefonnummer / Ihr Mobiltelefon;
¢ |dentifikationsinformationen im System (interne ID-Nr.);

e Daruber hinaus protokollieren wir, wenn Sie an Dateien im M365 arbeiten, |hre
Daten, einschlieRlich der Anderungen, die Sie an Dateien vorgenommen haben,
wann Sie auf Dateien zugegriffen haben, wie lange Sie auf Dateien zugegriffen
haben, Informationen, die Sie in M365 speichern und libertragen, an wen Sie
diese Informationen Ubertragen, wie lange Sie sich angemeldet haben, von wo
aus Sie sich angemeldet haben, wann Sie sich angemeldet haben etc.

e Authentifizierungsdaten (z. B. Name, Benutzername, Passwort oder PIN-Code,
Telefonnummer, Benutzer-1D, Sicherheitsfrage, Audit-Trail);

e Kontaktinformationen (z. B. Adressen, E-Mail-Adressen, Telefonnummern, Social-
Media-Kennungen; Notfallkontaktdaten);
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Eindeutige Identifikationsnummern und Unterschriften (z. B.
Sozialversicherungsnummer, Bankkontonummer, Pass- und
Personalausweisnummer, Fuhrerscheinnummer und Fahrzeugregisterdaten, IP-
Adressen, Mitarbeiternummer, Studentennummer, Patientennummer, Unterschrift,
eindeutige Kennung in Tracking-Cookies oder ahnlichen Technologien);

Pseudonyme Identifikatoren;
Ermittlungsdaten;
IP-Adresse

Anzahl der Mitarbeiter
Arbeitgeber

Standortdaten (z. B. Zellen-ID, Geolocation-Netzwerkdaten, Standort nach Beginn
des Anrufs/Ende des Anrufs. Standortdaten, die aus der Nutzung von WLAN-
Zugangspunkten abgeleitet werden);

Internetaktivitdten (z. B. Browserverlauf, Suchverlauf);
Gerateidentifikation (z. B. IMEI-Nummer, SIM-Kartennummer, MAC-Adresse);

Profiling (z. B. auf der Grundlage von beobachtetem kriminellem oder
antisozialem Verhalten oder pseudonymen Profilen auf der Grundlage besuchter
URLs, Clickstreams, Browsing-Protokolle, IP-Adressen, Domains, installierter

Apps);
Alle Inhaltsdaten, wie Sie sie in die M365-Plattform eingeben;

Ihre Statusinformationen ("Beschéftigt", "Frei", "In einem Anruf", "Abwesend") und
die Inhalte, die Sie in abwesenden Nachrichten festgelegt haben

Verwendung /
Ablauf

Allgemeine Verwendung im gesamten M365-System

Zweck

Bereitstellung eines weltweit sicheren und stabilen Datenverwaltungs- und -
austauschsystems, um Geschéftsdienstleistungen zu erbringen, Informationen mit

Geschaftspartnern auszutauschen sowie den Benutzern die Nutzung der oben genannten

Tools von M365. zu erméglichen, effizient zu arbeiten, Inhalte zu erstellen und
untereinander und mit anderen effizient zu kommunizieren / zusammenzuarbeiten und
Exyte in die Lage zu versetzen, kriminelles und regelwidriges Verhalten zu verhindern
sowie Rechtsanspriche geltend zu machen und abzuwehren.
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Rechtsgrundlage

Art. 88 | DSGVO i.c.w. die Betriebsvereinbarung M365 (WCA M365); Art. 6 | b DSGVO zur
Erflllung vertraglicher Anforderungen, Art. 6 | f DSGVO, wenn es unser berechtigtes
Interesse ist, ein umfassendes sicheres und effizientes Arbeitssystem bereitzustellen,
Daten und Informationen weltweit auszutauschen bzw diese sicher zu halten.

Bitte beachten Sie, dass Benutzer- und andere Systemkonfigurationen, wie z. B. EHS,
zusatzliche personenbezogene Daten liber die M365-Plattform verarbeiten und Gbertragen
kénnen. Informationen Uber solche Verarbeitungstatigkeiten stellen wir lhnen bei Bedarf
zur Verfligung.
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Nr. 2

Microsoft Entra

Verarbeitete
Daten

Vorname

Nachname

E-Mail-Adresse
Berufsbezeichnung
Eindeutige Benutzer-ID
Mobil fur Geschéftsreisende
Geschéftliches Telefon
Arbeitgeber, Auftraggeber
IP-Adresse

Grundlegende Gerateinformationen

Verwendung /
Ablauf

Microsoft Entra wird verwendet, um den rollenbasierten Zugriff und die Identitat in
der Exyte-Cloud-Umgebung zu steuern. Jedes Mal, wenn auf einen Dienst, einen
Standort oder einen Inhalt zugegriffen wird, bestatigt Microsoft Entra die Identitat
des Benutzers und ob der Benutzer das Recht hat, auf das System zuzugreifen.

Zweck

Steuern Sie den Zugriff auf die Exyte M365-Umgebung, identifizieren Sie den
Benutzer und gewéahren Sie den Benutzern rollenbasierten Zugriff.

Rechtsgrundlage

Art. 88 | DSGVO i.c.w. die Betriebsvereinbarung M365 (WCA M365); Art. 6 | b
DSGVO zur Erflllung von Sicherheitsanforderungen, die in Vertragen mit anderen
Unternehmen zur Aufrechterhaltung eines Sicherheitsniveaus vereinbart wurden,
Art. 6 | f DSGVO, wobei der legitime Zweck darin besteht, ein sicheres System
durch einen rollenbasierten Zugriff zu etablieren und ein stabiles und sicheres
System zu gewahrleisten sowie den Verhaltenskodex und Gesetze und Vorschriften
einzuhalten und unsere Anspriiche zu wahren, .

Nr. 3

Exchange / Teams

Verarbeitete
Daten

Name
E-Mail-Adresse

Der Inhalt Ihrer Nachricht inklusive Bild und Ton Ubertragung
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e Daten Uber Teams, Empfanger, Gruppen, Zeit des Sendens von
Nachrichten, Empfangen von Nachrichten usw.;

¢ Vom Dienst generierte Daten zur Erleichterung der Kommunikation, z. B.
personenbezogene Daten, die flir den Austausch von Nachrichten lGber das
Austauschsystem erforderlich sind, z. B. E-Mail-Adressen, Uhrzeit, IP-
Adressen, Inhalt in der Betreffzeile usw.

Ort Europa (bitte beachten Sie, dass wir im Falle des Versendens von Nachrichten und
E-Mails an andere Personen aufierhalb der M365-Plattform die Kontrolle tiber den
Standort verlieren, sobald die Nachricht aus unserem System Ubertragen wird,
basierend auf den Anweisungen des Benutzers (d. h. lThnen)

Verwendung / Austausch von E-Mail-Nachrichten, Kalendernachrichten und anderen Nachrichten
Ablauf zwischen Mitarbeitern, Freiberuflern, Kunden, Bewerbern, Lieferanten, Behorden,
Bewerbern und anderen

Zweck Kommunikation im Rahmen der Geschéftstatigkeit, Ermittlungen bei Compliance,
Verstol gegen Gesetze oder den Verhaltenskodex, Sicherheit und Stabilitat des
Systems und zur Geltendmachung oder Verteidigung von Rechtsanspriichen

Rechtsgrundlage | Art 88 Il DSGVO i.c.w. WCA 365, Art 88 Il DSGVO i.c.w. WCA Exchange, Art. 6 1 d
DSGVO, Art. 6 | f DSGVO berechtigtes Interesse, wobei das berechtigte Interesse
die Kommunikation im Rahmen des Geschaftsbetriebs und die Gewahrleistung eines
stabilen und sicheren Systems sowie die Einhaltung des Code of Conduct /
Verhaltenskodex und der Gesetze und Vorschriften und die Wahrung unserer
Anspriche ist, Art 88 | DSGVO i.c.w. § 26 Bundesdatenschutzgesetz ("BDSG") fir
die Durchfuihrung eines Arbeitsvertrages fur Arbeitnehmer.

Nr. 4 SharePoint Online, OneDrive und List
Verarbeitete Datei, Dateimetadatum und Ubertragungsdaten, einschlieRlich Zugriff auf Dateien,
Daten Ubertragung und Zeit.

Der Inhalt der Daten, die Sie speichern

Des Weiteren Anderungen und das Léschen oder Ubertragen einzelner Dateien.

Verwendung / Tool zum Speichern, Austauschen und Zusammenarbeiten von Daten
Ablauf
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Zweck Speicherung und Ubermittlung von Daten im Rahmen der Geschaftstatigkeit und zur
Gewabhrleistung eines stabilen und sicheren Systems sowie zur Einhaltung des
Verhaltenskodex und der Gesetze und Vorschriften und zur Sicherung unserer
Anspriche und unseres oder Dritter (geistigen) Eigentums,

Rechtsgrundlage | Art 88 Il DSGVO i.c.w. WCA 365, Art 88 Il DSGVO i.c.w. WCA Exchange, Art. 6 1 d
DSGVO, Art. 6 | f DSGVO berechtigtes Interesse, wobei das berechtigte Interesse
darin besteht, Daten und Kommunikation im Rahmen der Geschaftstatigkeit zu
speichern und ein stabiles und sicheres System zu gewahrleisten sowie den
Verhaltenskodex und die Gesetze und Vorschriften einzuhalten und unsere
Anspruche und unser Eigentum zu schitzen, Art 88 | DSGVO i.c.w. § 26
Bundesdatenschutzgesetz ("BDSG") fir die Durchflihrung eines Arbeitsvertrages flr
Arbeitnehmer.

Nr. 5 M365 / Microsoft Graph
Verarbeitete M365 / Microsoft Graph verfolgt im Allgemeinen alle Interaktionen von Benutzern auf
Daten der M365-Plattform und sortiert, sammelt und stellt diese Informationen anderen

Diensten in M365 zur Verfiigung, sofern dies erforderlich ist oder vom Benutzer
angefordert wird.

Verwendung / Alle Daten werden vom Graph-Algorithmus analysiert, um relevante Daten zu filtern
Ablauf und relevante Informationen zu liefern und Verbesserungen vorzuschlagen
Zweck Verbesserung der Zusammenarbeit und Effizienz der Benutzer, um ein stabiles und

sicheres System zu gewahrleisten sowie den Verhaltenskodex und die Gesetze und
Vorschriften einzuhalten und unsere Anspriiche und unser Eigentum zu schitzen.

Rechtsgrundlage | Art. 88 | DSGVO i.c.w. die Betriebsvereinbarung M365 (WCA M365); Art. 6 | f
DSGVO, wobei es unser berechtigtes Interesse ist, die Zusammenarbeit und
Arbeitseffizienz zu optimieren und ein stabiles und sicheres System zu gewahrleisten
sowie den Verhaltenskodex und die Gesetze und Vorschriften einzuhalten und
unsere Anspruche und unser Eigentum zu schitzen.

Nr. 6 M365 Microsoft Threat Protection, einschlie3lich Cloud App Security, Defender
Antivirus und Device Guard, Defender fir 0365, Defender Portal, Defender for
Identity und Sicherheitsiberwachungsprotokoll
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Verarbeitete e Benutzername
Daten
e Benutzer-ID,

e Inhaltsdaten,

e Pseudonymisierte Benutzer-ID;
e Geolokalisierungsdaten,

e |P-Adresse

e Pseudonymisierte Daten zum Nutzerverhalten

e Benutzerprofildaten — Anmeldezeit, Aktionen auf der M365-Plattform,
Verhaltensauffalligkeiten (z. B. Léschen oder Verschieben einer
ungewohnlichen Datenmenge)

e Web-Datenverkehr der Benutzer
e Benutzerdateien
e |P-Adressen

e Standortdaten (z. B. Geolocation-Netzwerkdaten, Standort nach Beginn des
Anrufs/Ende des Anrufs. Standortdaten, die aus der Nutzung von WLAN-
Zugangspunkten abgeleitet werden);

o Internetaktivitdten (z. B. Browserverlauf, Suchverlauf);

o Gerateidentifikation (z. B. IMEI-Nummer, SIM-Kartennummer, MAC-

Adresse);
Verwendung / Das Benutzerverhalten wird analysiert und protokolliert, um bdswilliges Eindringen in
Ablauf das System zu identifizieren. Inhalte und Web-Traffic (einschlieRlich Links) werden

analysiert, um Malware zu identifizieren. Das Nutzerverhalten wird lokal
pseudonymisiert und mit anderen Daten zum Nutzerverhalten verglichen, um grofie
Cyberangriffe zu identifizieren und PraventionsmaRnahmen auf globaler Ebene zu
ergreifen. Konten mit verdachtigem (bdsartigem) Verhalten werden automatisch von
unseren IT-Mitarbeitern markiert, damit sie Mallnahmen ergreifen kénnen, von der
Auslosung einer erneuten Authentifizierung bis hin zur vollstdndigen Sperrung.

Zweck Verbesserung der Vertraulichkeit und Sicherheit des Systems und Gewahrleistung
eines stabilen und sicheren Systems sowie Einhaltung des Verhaltenskodex und der
Gesetze und Vorschriften und zum Schutz unserer Anspriiche und unseres
Eigentums,

M365 Informationen zur Datenverarbeitung 12 von 20



Version: 1.0 D e e

Datum: 7. August 2024

Rechtsgrundlage | Art. 88 | DSGVO i.c.w. die Betriebsvereinbarung M365 (WCA M365); Art. 6 | f
DSGVO, wenn es unser berechtigtes Interesse ist, die Sicherheit und Stabilitat
unserer Systeme zu gewahrleisten und ein stabiles und geschiitztes System zu
gewabhrleisten sowie den Verhaltenskodex und die Gesetze und Vorschriften
einzuhalten und unsere Anspriche und unser Eigentum zu schitzen.

Nr. 7 M365 Compliance — eDiscovery, Audit und Content-Suche

Verarbeitete Alle Daten zu Exchange Online, OneDrive, Viva Engage, SharePoint Online-
Daten Speicherorten und anderen M365-Diensten

Verwendung / Suche und Sortierung von personenbezogenen Daten

Ablauf

Zweck Zugriff auf wichtige Geschaftsdaten und Geschaftskommunikation, um wichtige

Geschaftsdaten im Rahmen der Kommunikation mit Geschéaftspartnern zu finden, um
die Geltendmachung von Ansprichen vorzubereiten, um Informationen
zusammenzustellen, um Offenlegungs- / Zugriffsanordnungen oder rechtlichen
Anfragen eines Gerichts oder einer zustandigen Behdrde nachzukommen und um
regelwidriges oder kriminelles Verhalten zu untersuchen.

Rechtsgrundlage | Art 88 Il DSGVO i.c.w. WCA 365, Art 88 Il DSGVO i.c.w. WCA Exchange, Art. 6 1 d
DSGVO, Art. 6 | f DSGVO berechtigtes Interesse, wobei das berechtigte Interesse
darin besteht, geschaftliche Kommunikation zu sortieren und abzurufen, uns im Falle
von Rechtsstreitigkeiten zu verteidigen und ein konformes und rechtmafliges
Verhalten der Nutzer zu gewahrleisten, Art 88 | DSGVO i.c.w. § 26
Bundesdatenschutzgesetz ("BDSG") fur Ermittlungen gegen Arbeitnehmer.

Je nach Grund der Durchsuchung kann es eine zusatzliche Rechtsgrundlage geben.

Bitte beachten Sie, dass es zuséatzliche verbundene Dienste gibt, die Microsoft anbietet. In diesem Fall
verarbeitet Microsoft personenbezogene Daten als unabhangiger Verantwortlicher, z. B. Weather oder
Translate. Durch die Nutzung dieser Dienste werden die personenbezogenen Daten aul3erhalb der
Kontrolle von Exyte auf der Grundlage lhrer Anweisung an die Kontrolle von Microsoft Gibertragen. Die
Informationen zur Verarbeitung personenbezogener Daten durch Microsoft als Verantwortlicher finden
Sie unter diesem Link:

Datenschutzerkldrung von Microsoft — Datenschutz von Microsoft
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6. EHS-APP

Im Rahmen der EHS-App oder der Website verarbeiten wir personenbezogene Daten flir sSafe
Behaviour Observations (SBO) und 2-Person-High Risk Inspection.

Diese Funktionen verarbeiten die personenbezogenen Daten wie oben beschrieben.

In Bezug auf den Inhalt der von Ihnen eingegebenen Daten verarbeiten wir in der Regel folgende

Informationen:
¢ Name
o Arbeitgeber

e Baustelle

e Tag der Meldung

o Details zur Berichterstattung
e AbhilfemaRRnahmen

e Fotos

Méglicherweise sind Sie auch Gegenstand einer solchen Meldung. In der Regel sollten der Bericht
selbst und die beigefligten Fotos keine personenbezogenen Daten, sondern nur
Unternehmensdaten enthalten. In einigen Fallen kbnnen Personen zufallig oder durch Ableitung
identifiziert werden.

Wir verarbeiten diese personenbezogenen Daten, um die Sicherheit auf unseren Baustellen zu
verbessern und aufrechtzuerhalten.

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. | lit. f DSGVO, wobei es unser berechtigtes
Interesse ist, die Sicherheit aller auf den Baustellen zu gewahrleisten.

SBOs werden nach 6 Monaten geldscht oder anonymisiert.

2 Person High Risk Inspections werden fir die Dauer eines Projekts oder, wenn sich ein Risiko
manifestiert, bis die Folgen behoben sind (z. B. Entschadigung fur Verletzte).

Wenn die personenbezogenen Daten Teil eines offiziellen Berichts werden, kdnnen sie je nach
lokalen Gesetzen und Vorschriften fir die Aufbewahrungszeit des Berichts gespeichert werden. Bei
Bedarf kdnnen wir Ihnen zusétzliche Informationen zur Verfiigung stellen.

7. HERKUNFT DER PERSONENBEZOGENEN DATEN
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Personenbezogene Daten, die wir erhalten, sind entweder personenbezogene Daten, die Sie in die
Plattform eingeben oder die Sie an das M365-System senden, oder das M365-System sammelt solche
Daten Uber Sie, wahrend Sie auf der M365-Plattform arbeiten. Es kann auch sein, dass Dritte
Datenlber Sie in das System eingeben.

8. UBERTRAGUNG

Wir kbdnnen personenbezogene Daten zwischen Exyte-Tochtergesellschaften innerhalb der Exyte-
Gruppe auf der Grundlage unseres berechtigten Interesses gemaf Art. 6 Abs. | lit. f DSGVO
Ubermitteln, wobei unser berechtigtes Interesse darin besteht, die Unternehmensgruppe zentral zu
organisieren und Dienstleistungen innerhalb der Servicezentren der Gruppe zu erbringen sowie die
Verarbeitung dem am besten geeigneten Gruppenmitglied fiir die weitere Interaktion mit der
betroffenen Person zuzuordnen.

Alle Gruppenmitglieder unterliegen einer Datenschutzrichtlinie, um ein konstantes Datenschutzniveau
zu gewabhrleisten.

Einige Mitglieder der Exyte Group kdonnen sich auf3erhalb des Europaischen Wirtschaftsraums ("EWR")
in Landern befinden, fur die die Europaische Kommission ("EC") nicht entschieden hat, dass diese
Lander ein angemessenes Datenschutzniveau bieten.

Alle Mitglieder der Exyte Group haben daher ein Data Processing and Joint Controller Agreement
("DPJCA") unterzeichnet, das die von der Europaischen Kommission genehmigten
Standardvertragsklauseln zum Schutz der Verarbeitung personenbezogener Daten aul3erhalb des
EWR enthalt, d. h. alle Mitglieder der Exyte Group sind vertraglich verpflichtet, ein angemessenes
Datenschutzniveau einzuhalten.

Eine Liste aller Exyte-Gesellschaften, die zur Exyte-Gruppe gehdren, finden Sie unter diesem Link.

Daruber hinaus kénnen wir personenbezogene Daten an Dienstleister Ubermitteln, die Dienstleistungen fur
uns erbringen. Wir haben mit diesen Dienstleistern Vereinbarungen tber die Verwendung
personenbezogener Daten getroffen, die sie fur uns auf der Grundlage unserer Anweisungen verarbeiten.

Wahrend die Inhaltsdaten von Exyte grundsatzlich in Europa verbleiben kdnnen im Rahmen der Support-
und Verarbeitungsaktivitadten von Microsoft, Diagnosedaten und andere im Rahmen der Verarbeitung
anfallenden personenbezogenen Daten von Microsoft-Tochtergesellschaften weltweit (auch abhangig von
Ihrem Standortverarbeitet werden. Wir haben mit Microsoft einen Vertrag zur Auftragsverarbeitung
abgeschlossen, der Garantien enthalt, um Ihre personenbezogenen Daten zu schitzen.

Insbesondere im Rahmen von Sicherheitsproblemen kénnen Anmeldedaten aus Ihrem Benutzerprofil, wie
z.B. Zeit und Ort, an verbundene Unternehmen von Microsoft, auch aul3erhalb des EWR, tbertragen
werden. Dies dient z.B. dazu, koordinierte Hackerangriffe zu identifizieren oder verdachtiges Verhalten zu
erkennen (z.B. wenn sich derselbe Benutzer plétzlich von einem unmdglichen Ort aus anmeldet oder wenn
sich mehrere Benutzer koordiniert vom selben Standort tiber verschiedene Organisationen hinweg
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anmelden). Laut Microsoft werden solche personenbezogenen Daten vor Ort des Mieters pseudonymisiert,
und Microsoft hat nicht die Méglichkeit, die personenbezogenen Daten zu depseudonymisieren.

Fur den Fall, dass eine solche Ubermittlung erforderlich wird, haben wir die von der Europaischen
Kommission genehmigten Standardvertragsklauseln abgeschlossen. Dariiber hinaus ist die Microsoft-
Kooperation nach dem EU-US Data Privacy Frame Act zertifiziert, was zu einem Angemessenheitsbeschluss
der Europaischen Kommission fiihrt.

Neben der Ubermittlung innerhalb der Exyte-Gruppe und im Rahmen der Verarbeitung durch Microsoft findet
keine Ubermittlung personenbezogener Daten an Dritte statt, mit Ausnahme von:

Die Weitergabe mit lhrer ausdricklichen Zustimmung (Art 6 Abs. | lit a DSGVO oder Art 9 Abs |
DSGVO);

+  Ubermittlungen an Dritte, die wir zur Erfiilllung von Vertrags- und Lieferbedingungen einsetzen, wie
z.B. Bankinstitute, die Zahlungen abwickeln, Subunternehmer, sowie Transportunternehmen /
Versandunternehmen, die Lieferungen auf Grundlage von Art 6 Abs | lit b DSGVO abwickeln, wenn
die betroffene Person Vertragspartner ist, anderweitig auf Grundlage von Art 6 Abs | lit f DSGVO
mit dem berechtigten Interesse zu initiieren, den Vertrag abzuschlieBen und umzusetzen;

+  Weitergabe an Dritte die Exyte zu Marketing und Werbung fiir unsere eigenen Produkte und
Dienstleistungen, wie z.B. Druckagenturen gemaf Art. 6 Abs. | lit. f DSGVO beschaftigt. Unser
berechtigtes Interesse an der Verarbeitung lhrer Daten ergibt sich aus unserem Wunsch, unsere
eigenen Produkte und Dienstleistungen zu bewerben, zu verkaufen und zu verbessern;

Ubermittlungen an Dritte, zu denen wir gesetzlich verpflichtet sind, zum Beispiel an das Finanzamt
oder andere staatliche Behérden, gemaf Art. 6 Abs. | c DSGVO;

+Ubermittlungen an Dritte zur Erflllung unserer handels- und steuerrechtlichen Pflichten, beispielsweise
an unseren Wirtschaftsprifer gemal Art. 6 Abs. | ¢ DSGVO i.c.m mit der jeweiligen individuellen
Verpflichtung, wenn wir gesetzlich zur Ubermittlung solcher Daten verpflichtet sind oder Art. 6
Abs. | f DSGVO, wenn die Ubermittlung nicht zwingend erforderlich ist, aber fiir unser berechtigtes
Interesse an einer effizienten Kommunikation und einem effizienten Vorgehen mit Behérden und
der Erflillung unserer Pflichten erforderlich ist; Auch wenn dies nicht gesetzlich vorgeschrieben ist,
kdénnen wir uns im Rahmen einer Untersuchung dazu entschlielen, mit Behdrden
zusammenzuarbeiten und personenbezogene Daten bereitzustellen, die auf unserem berechtigten
Interesse zur Vermeidung einer rechtlichen Eskalation oder gemaf § 23 und 24
Bundesdatenschutzgesetz (BDSG) oder unseren berechtigten Interessen an der Unterstltzung
von Behorden bei ihren rechtlichen Aufgaben und Vermeidung einer rechtlichen Eskalation geman
Art 6 Abs | lit. f DSGVO beruhen.

. Wir kdnnen personenbezogene Daten aus unserem M365-System an Kunden oder
Subunternehmer weitergeben, um vertragliche Vereinbarungen einzuhalten, Rechtsanspriiche
geltend zu machen oder abzuwehren, den Fortschritt zu verfolgen oder andere Dienstleistungen
zu erbringen (z. B. um Anderungen an einem Baudokument innerhalb von DMCS zu verfolgen).
Dies beruht auf unserem berechtigten Interesse, Dienstleistungen fir unseren Mandanten zu
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erbringen, unsere Dienstleistungen effizient zu organisieren und Anspriiche gemaf Art 6 Abs | lit f
DSGVO geltend zu machen oder abzuwehren.

. Zur Geltendmachung von Rechtsanspriichen oder zur Abwehr von Rechtsanspriichen kénnen wir
Daten an Behdrden oder an Rechtsanwalte, Bevollmachtigte, Sachverstandige etc. auf Grundlage
von Art. 6 Abs. | lit f DSGVO Ubermitteln, wobei es unser berechtigtes Interesse an der
Geltendmachung oder Verteidigung von Rechtsanspriichen ist. Im Falle besonderer Kategorien
personenbezogener Daten kdnnen wir diese Daten auf der Grundlage von Art. 9 Abs Il lit f
DSGVO zur Geltendmachung oder Verteidigung eines Rechtsanspruchs tibermitteln.

. Zur Unterstitzung einer behdrdlichen Untersuchung kdnnen wir Informationen an Behdrden auf
der Grundlage von Art. 6 Abs. | lit. f DSGVO weitergeben, wobei es unser berechtigtes Interesse
ist, legitime behoérdliche Untersuchungen zu unterstitzen, sofern dies nach der DSGVO zulassig
ist. Soweit dies gesetzlich zur Zusammenarbeit erforderlich ist, werden wir diese Informationen auf
der Grundlage des jeweiligen Gesetzes zur Verfigung stellen.

Bitte kontaktieren Sie uns, wenn Sie weitere Informationen bendtigen.

9. DAUER DER VERARBEITUNG

Wir verarbeiten lhre personenbezogenen Daten nur fir den Zeitraum (die Zeit), der zur Erflllung des
Zwecks erforderlich ist.

Wenn Sie uns lhre Einwilligung erteilt haben, verarbeiten wir lhre Daten, bis Sie diese Einwilligung
widerrufen haben.

Bei Inhaltsdaten hangt die Speicherung der Daten vom Inhalt ab und wir werden Sie bei Bedarf gesondert
informieren.

Z.B. bei Projekten und aufgrund von Gewahrleistungs- und Garantieverpflichtungen sind die
Bearbeitungsfristen in der Regel wie folgt:

e Wenn Sie an einem Projekt beteiligt sind, bis zu 12 Jahre nach Abschluss des Projekts, um
Qualitatskontroll- und Garantieverpflichtungen zu erflllen und einzuhalten, wobei diese
Speicherung im Falle von Klagen oder behdrdlichen Prifungen verlangert werden kann;

e Wenn lhre personenbezogenen Daten in kommerziellen Mitteilungen und Dokumenten
enthalten sind, kdnnen wir lhre Daten bis zu 10 Jahre speichern, um Dokumentationspflichten
wie Art. 257 ff. nachzukommen. Handelsgesetzbuch oder Art 147 Abgaben Ordnung;

Andernfalls werden M365-Protokolldateien im Rahmen der Sicherheit unseres Systems 1 Jahr lang
aufbewahrt, es sei denn, wir stellen ein Risiko, ComplianceverstéRe oder kriminelle Aktivitaten oder
VerstoRe gegen geltende Vorschriften oder den Verhaltenskodex fest.

Wenn dies aufgrund des geltenden Rechts oder unserer berechtigten Interessen machbar ist, werden wir
Ihre personenbezogenen Daten friher [6schen.

Es kann jedoch sein, dass wir Ihre personenbezogenen Daten im Falle gesetzlicher Verpflichtungen (z.
B. einer Steuerpriifung) oder zur Verteidigung oder Geltendmachung eines Rechtsstreits oder wahrend
einer Untersuchung eines Verstoles gegen Gesetze oder Vorschriften oder unseren Verhaltenskodex
oder andere behdrdliche Ermittlungen langer aufbewahren missen.
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Daruber hinaus kénnen wir lhre Kontaktdaten so lange speichern, wie ein berechtigtes Interesse daran
besteht, mit Ihnen in Kontakt zu bleiben, basierend auf unserer letzten Kommunikation oder unserem letzten
Kontakt mit Thnen.

10.AUFZEICHNUNG ODER TRANSKRIPTION VON TEAMS BESPRECHUNGEN ODER ANRUFEN

Microsoft Teams hat die Funktion der Aufzeichnung oder Transkription (im Folgenden als "Aufzeichnung"
bezeichnet) von Besprechungen. Live-Transkription oder -Ubersetzung zum leichteren Verstandnis, die
nicht aufgezeichnet oder langer gespeichert wird, als das Meeting stattfindet, fallt nicht unter Aufzeichnung.
Weitere Informationen dazu finden Sie weiter unten.

Im Allgemeinen empfiehlt die bewahrte Praxis bei Exyte, Besprechungen nicht aufzuzeichnen. In einigen
Fallen kann Aufzeichnung jedoch z.B. fiir die zukiinftige Uberpriifung, die Erstellung von
Sitzungsprotokollen oder um sicherzustellen, dass alle erforderlichen und interessierten Parteien auf
relevante Informationen zugreifen kénnen, die im Laufe der Sitzung behandelt werden notwending.

Zusatzliche Ausnahmen kénnen bestehen, wenn Exyte ein berechtigtes Interesse daran hat, Teams-
Besprechungen aufzuzeichnen.

Um lhre Interessen zu wahren, werden beim Einschalten der Aufzeichnung Ihre Kamera und Ihr Mikrofon
ausgeschaltet und Sie werden gebeten, lhre Zustimmung zur Aufzeichnung zu geben, indem Sie sie wieder
einschalten. Ein Po-up innerhalb der Teams-Besprechung (das zusatzliche Details enthalt) benachrichtigt
Sie, den Besprechungsteilnehmer.

Indem Sie Ihre Kamera oder Ihr Mikrofon auf Aufforderung aktivieren, willigen Sie in die Aufzeichnung lhres
Bildes und/oder Ihrer Stimme ein (Art 6 Abs | a DSGVO, Art 9 Abs Il a) DSGVO).

Sollte die Einwilligung nicht gultig oder anwendbar sein, verarbeiten wir Ihr Bild und lhre Stimme auf der
Grundlage unseres berechtigten Interesses (Art 6 Abs | lit f) DSGVO, wobei es unser berechtigtes
Interesse ist, unser Geschaft und die Zeit unserer Mitarbeiter effektiv zu organisieren, insbesondere
Meetings und Schulungen effektiv zu organisieren und so viele Interessenten wie moglich zu erreichen.

Der Zweck besteht darin, Personen, die bei einer Teams-Besprechung nicht anwesend sind, Zugang zu
den spezifischen Besprechungsinhalten oder Schulungen zu verschaffen oder den Teilnehmern die
Méglichkeit zu geben, die Inhalte spater erneut zu Uberprifen und Exyte und die Zeit der Mitarbeiter effektiv
zu organisieren sowie Flexibilitdt zu bieten.

Sofern Sie nicht anders informiert werden, werden Aufzeichnungen nach 60 Tagen automatisch geldscht.

Wenn lhre Verarbeitung auf lhrer Einwilligung beruht, kénnen Sie diese Einwilligung jederzeit widerrufen
und wir werden die Verarbeitung einstellen. Wenn die Verarbeitung auf unserem berechtigten Interesse
beruht, erweitern wir diese Option auf Sie, es sei denn, Sie wurden ausdriicklich anders informiert, z. B.
weil wir vertraglich verpflichtet sind, eine Besprechung aufzuzeichnen.

Der Widerruf lhrer Einwilligung hat keine Auswirkungen auf die Verarbeitung vor dem Widerruf.
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Live-/Echtzeit-Transkriptionen und -Ubersetzungen basieren auf Art 6 Abs | lit f DSGVO, wobei es unser
berechtigtes Interesse ist, Meetings flr moglichst viele Personen zuganglich zu machen, unabhéangig
davon, wie gut sie in der gesprochenen Sprache sind oder ob sie eine Beeintrachtigung haben.

Ziel ist es, den Teilnehmern zu erméglichen, dem Anruf leichter zu folgen.

Live-/Echtzeit-Transkriptionen oder Ubersetzungen werden spéatestens am Ende des Gespréchs geldscht
und nur aus technischen Griinden Gber die Anzeige auf dem Bildschirm hinaus gespeichert.

11.KEINE AUTOMATISIERTE ENTSCHEIDUNGSFINDUNG
Entscheidungen, die rechtliche oder ahnliche erhebliche Auswirkungen auf Sie haben, beruhen nicht
ausschlieBlich auf automatisierter Entscheidungsfindung, wie z. B. Profiling.

Die Sicherheitsiberprifung (z. B. abnormales Verhalten) kann jedoch automatisiert werden und auf lhrem
allgemeinen Verhaltensprofil auf der M365-Plattform basieren. Wenn Sie falschlicherweise als potenzielle
Sicherheitsbedrohung gekennzeichnet werden, hat dies keine wesentlichen negativen Auswirkungen auf Sie,
da es bei Exyte immer ein Team gibt, das die Flagge untersucht.

12.IHRE RECHTE

Auf Anforderung teilen wir lhnen mit, ob und welche personenbezogenen Daten (iber Sie bei Exyte
gespeichert sind (Art 15 DSGVO).

Wenn wir Ihre personenbezogenen Daten verarbeiten, um Werbung zu machen, haben Sie das Recht, der
Verarbeitung lhrer personenbezogenen Daten zum Zwecke der Werbung jederzeit zu widersprechen.
Wenn Sie der Verarbeitung zu Werbezwecken widersprechen, werden lhre personenbezogenen Daten
nicht mehr zu diesem Zweck verarbeitet.

Die einfachste Methode, gegen Werbung Einspruch zu erheben, besteht darin, eine E-Mail an
info@exyte.net zu senden. Wir akzeptieren jedoch jede andere Form von Einwdnden gegen Werbung, die
es uns ermdglicht, Sie eindeutig zu identifizieren.

Daruber hinaus haben Sie das Recht, gegen die Verarbeitung Ihrer personenbezogenen Daten, die auf
Ihrer besonderen Situation beruht, Widerspruch einzulegen, wenn die Verarbeitung auf der Grundlage von
Art. 6 Abs. | lit. f DSGVO, d. h. berechtigtem Interesse, oder Art. 6 Abs. | lit e DSGVO, d.h. die Verarbeitung
auf der Grundlage der Notwendigkeit fir die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse
liegt oder in Ausubung 6ffentlicher Gewalt erfolgt, die Exyte Ubertragen wurde, einschliel3lich der Tatsache,
dass wir lhre personenbezogenen Daten zu diesem Zweck fiir die Profilerstellung verwenden.

Falls Sie aufgrund Ihrer besonderen Situation Widerspruch gegen die Verarbeitung auf der Grundlage der
oben genannten Rechtsgrundlage einlegen, werden wir die Verarbeitung nur dann fortsetzen, wenn unsere
zwingenden berechtigten Griinde flr die Verarbeitung Ihrer Daten Ihr Interesse, Ihre Rechte oder
Freiheiten an der Einstellung der Verarbeitung Ihrer personenbezogenen Daten Uberwiegen oder zur
Ausiibung oder Verteidigung von Rechtsanspriichen. Dies gilt auch fiir ein auf das Vorstehendes
gestutztes Profiling.
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Unter den in der DSGVO genannten Voraussetzungen haben Sie gemaf Art. 16 DSGVO aullerdem das
Recht auf Berichtigung lhrer unrichtigen oder unvollstdndigen personenbezogenen Daten sowie ein Recht
auf Loschung gemaf Art. 17 DSGVO und ein Recht auf Einschrankung der Verarbeitung Ihrer
personenbezogenen Daten gemal Art. 18 DSGVO.

Sie haben auch das Recht, von uns die Sie betreffenden personenbezogenen Daten, die Sie uns zur
Verfligung gestellt haben, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten.
Sie haben das Recht, die personenbezogenen Daten an einen anderen Verantwortlichen zu Ubermitteln
(oder Gbermitteln zu lassen) (Art 20 DSGVO).

Wenn die Verarbeitung der Sie betreffenden personenbezogenen Daten auf Ihrer Einwilligung beruht,
haben Sie das Recht, Ihre Einwilligung jederzeit zu widerrufen. Die RechtmaRigkeit der Verarbeitung
aufgrund der Einwilligung bis zum Widerruf wird nicht berGhrt.

Sie haben auch das Recht, eine Beschwerde bei der zustandigen Aufsichtsbehdrde fur
Datenschutzangelegenheiten einzureichen. Sofern nicht anders angegeben, ist die zustéandige Behorde die
Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Baden-Wurttemberg, Deutschland.

Sie kénnen jederzeit eine Beschwerde beim Datenschutzbeauftragten oder -beauftragten am Standort des
Unternehmens der Exyte Group innerhalb des EWR einreichen, mit dem Sie oder der Geschaftspartner, fir
den Sie arbeiten, einen Vertrag hat.

M365 Informationen zur Datenverarbeitung 20 von 20



	1. Einleitung 1
	2. Name und Kontaktdaten des Verantwortlichen 4
	3. Zusätzliche Informationen zur Microsoft 365-Plattform und zu Cookies 4
	4. Datenschutzbeauftragter 5
	5. Daten, die wir verarbeiten können, Zweck und Rechtsgrundlage 5
	6. EHS-App 14
	7. Herkunft der personenbezogenen Daten 14
	8. Übertragung 15
	9. Dauer der Verarbeitung 17
	10. Aufzeichnung oder Transkription von Teams, Besprechungen oder Anrufen 18
	11. Keine automatisierte Entscheidungsfindung 19
	12. Ihre Rechte 19
	1. Einleitung
	2. Name und Kontaktdaten des Verantwortlichen
	3. Zusätzliche Informationen zur Microsoft 365-Plattform und zu Cookies
	4. Datenschutzbeauftragter
	5. Daten, die wir verarbeiten, Zweck und Rechtsgrundlage
	6. EHS-App
	7. Herkunft der personenbezogenen Daten
	8. Übertragung
	9. Dauer der Verarbeitung
	10. Aufzeichnung oder Transkription von Teams Besprechungen oder Anrufen
	11. Keine automatisierte Entscheidungsfindung
	12. Ihre Rechte

