Contrato de processamento de dados

O CONTROLADOR DE DADOS e o PROCESSADOR DE DADOS concordam com o seguinte:

1.

Interpretacao
1.1 Para os fins deste Contrato de processamento de dados:

Contrato é o contrato de prestagéo de servigos em nuvem, o programa € 0s Servigos
profissionais aos quais este Contrato de processamento de dados esta anexado,
conforme alterado periodicamente.

Controlador de dados, para os fins deste Contrato de processamento de dados, sera o
CLIENTE conforme esta definido neste Contrato.

Processador de dados, para os fins deste Contrato de processamento de dados, sera o
FORNECEDOR conforme esta definido neste Contrato.

1.2 Os termos usados neste Contrato de processamento de dados, mas nao definidos de
outra forma neste documento, terdo o significado dado a eles no Contrato.

Objeto deste Contrato de processamento de dados

2.1 Este Contrato de processamento de dados é para garantir que as providéncias adequadas
estejam em vigor em relag&o ao processamento de dados pessoais pelo PROCESSADOR
DE DADOS fornecidos pelo CONTROLADOR DE DADOS de acordo com o Contrato e em
conexao com a entrega dos servicos em nuvem e dos servicos nele contidos, conforme os
termos definidos no Contrato (os servicos em nuvem e os servicos denominados Servigos,
neste Contrato de processamento de dados).

2.2 O termo Leis de protecao de dados refere-se a todas as leis de privacidade e protegédo
de dados que se aplicam aos dados pessoais € ao Regulamento Geral de Protegéo de
Dados (UE) 2016/679 (RGPD) e a quaisquer leis nacionais de implementagéo,
regulamentos e legislacao secundaria, conforme alterados ou atualizados periodicamente,
bem como qualquer legisla¢ao posterior ao RGPD.

2.3 Termos como processamento (ou seus derivados), dados pessoais, controlador de
dados, processador de dados, titular dos dados e medidas técnicas e
organizacionais apropriadas terdo o significado definido nas Leis de prote¢do de dados.

2.4 Caso o PROCESSADOR DE DADOS venha a processar dados pessoais relativos a
Legislacdo de protecdo de dados em nome do CONTROLADOR DE DADOS durante a
prestacao dos servicos ao CONTROLADOR DE DADOS, os termos deste Contrato de
processamento de dados aplicar-se-d0. No Anexo 2, encontra-se um resumo das
categorias de dados pessoais, dos tipos de titular de dados e das finalidades para as quais
os dados pessoais estdo sendo processados.

Controlador de dados e processador de dados

3.1 O CONTROLADOR DE DADOS e o PROCESSADOR DE DADOS cumprirdo todos os
dispositivos aplicaveis da Legislagdo de protegdo de dados.

3.2 O CONTROLADOR DE DADOS determinara o escopo, as finalidades e a maneira pela
qual os dados pessoais poderdo ser acessados ou processados pelo PROCESSADOR DE
DADOS. O PROCESSADOR DE DADOS processara os dados pessoais exclusivamente
conforme nas instrugbes do CONTROLADOR DE DADOS por escrito.

3.3 O PROCESSADOR DE DADOS somente processara os dados pessoais de acordo com
as instrucdes do CONTROLADOR DE DADOS, da maneira e na medida em que for
apropriado para a prestacao dos servigos, exceto quando necessdrio para cumprir uma
obrigagéo prevista em lei para a qual o PROCESSADOR DE DADOS estiver vinculado.
Nesse caso, O PROCESSADOR DE DADOS informara a obrigagédo prevista em lei ao
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CONTROLADOR DE DADOS antes do processamento, a ndo ser que a devida lei proiba
expressamente o fornecimento das informagées ao CONTROLADOR DE DADOS.

3.4 O PROCESSADOR DE DADOS presta os servicos para que o CONTROLADOR DE
DADOS usufrua da experiéncia do PROCESSADOR DE DADOS de proteger e processar
dados pessoais para os fins definidos no Anexo 2. O PROCESSADOR DE DADOS tera
permissdo de exercer seu proprio discernimento de selecdo e uso dos meios que
considerar necessarios para atingir esses objetivos, de acordo com os requisitos deste
Contrato de processamento de dados.

3.5 O CONTROLADOR DE DADOS garantira que tem todos os direitos necessarios para
fornecer os dados pessoais ao PROCESSADOR DE DADOS para que o processamento
seja executado em relacdo aos servigos. No limite exigido pela Legislacédo de protecéo de
dados, o CONTROLADOR DE DADOS é responsavel por garantir a obtengéo de todos os
consentimentos necessarios dos titulares dos dados para o processamento e por garantir
que o registro dos consentimentos seja mantido. Caso o consentimento seja revogado pelo
titular dos dados, o CONTROLADOR DE DADOS ¢ responsavel por comunicar a
revogacdo ao PROCESSADOR DE DADOS, e o PROCESSADOR DE DADOS fica
responsavel por implementar a instrugdo do CONTROLADOR DE DADOS com relagao ao
processamento posterior de dados pessoais.

4. Confidencialidade

Independentemente de quaisquer disposi¢cdes contratuais existentes entre as partes, o
PROCESSADOR DE DADOS ftratara todos os dados pessoais como estritamente
confidenciais e garantir que todos os funcionarios, agentes e/ou subprocessadores
participantes do processamento de dados pessoais sejam obrigados a manter a
confidencialidade dos dados pessoais.

5. Seguranga do processamento

5.1 Levando-se em consideragdo a inovacgao, os custos de implementacdo e a natureza, o
escopo, o contexto e as finalidades do processamento, bem como o risco de probabilidade
e gravidade variaveis dos direitos e liberdades das pessoas fisicas, sem prejuizo de
quaisquer outros padroes de seguranga acordados pelas partes, o CONTROLADOR DE
DADOS e o PROCESSADOR DE DADOS implementardo medidas técnicas e
organizacionais apropriadas para garantir o nivel adequado de seguranca do
processamento de dados pessoais em relagao ao risco. Essas medidas incluirdo, conforme
apropriado:

a) medidas para garantir que os dados pessoais possam ser acessados somente por
pessoal autorizado para os fins estabelecidos no Anexo 2 deste Contrato de
processamento de dados;

b) ao avaliar o nivel adequado de seguranca da conta, todos os riscos apresentados
no processamento serdo levados em conta, principalmente, por exemplo,
destruicdo, perda ou alteragdo acidental ou ilicita, armazenamento,
processamento, acesso ou divulgagdo nao autorizados ou ilicito de dados
pessoais;

c) a pseudonimizagao e a criptografia de dados pessoais;

d) a capacidade de garantir a confidencialidade, a integridade, a disponibilidade e a
resiliéncia continuas dos sistemas e servigos de processamento;

e) a capacidade de restaurar a disponibilidade e o acesso aos dados pessoais em
tempo habil, no caso de um incidente fisico ou técnico;

f) um processo para testar, avaliar e comprovar regularmente a eficacia das medidas
técnicas e organizacionais para garantir a seguranga do processamento de dados
pessoais; e
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g) medidas para identificar vulnerabilidades com relagéo ao processamento de dados
pessoais em sistemas usados para prestar servicos ao CONTROLADOR DE
DADOS.

5.2 Cada parte sera responsavel separadamente por concluir as avaliacdes de impacto de
protecdo de dados necessarias, incluindo consultas a um 6rgao regulador. Quando
solicitado por uma das partes, a outra parte fornecera a essa parte assisténcia e
informagdes que possam ser razoavelmente necessdrias para que ela cumpra as
obrigagodes.

6. Melhorias na seguranca

6.1 O CONTROLADOR DE DADOS reconhece que as medidas técnicas e organizacionais
definidas na Clausula 4 acima estdo condicionadas ao progresso e desenvolvimento
técnico. O PROCESSADOR DE DADOS pode implementar medidas alternativas
adequadas sem aviso prévio ao CONTROLADOR DE DADOS, desde que elas ndo sejam
menos adequadas do que o nivel de seguranca das medidas especificas que foram aceitas
pelo CONTROLADOR DE DADOS no momento da assinatura deste Contrato de
processamento de dados.

7. Transferéncias de dados

7.1 O CONTROLADOR DE DADOS, por este instrumento, consente que o PROCESSADOR
DE DADOS processe ou transfira dados pessoais nos termos deste Contrato de
processamento de dados para um pais fora do Espago Econdmico Europeu para os fins
das atividades de processamento contempladas neste Contrato de processamento de
dados (incluindo, para evitar duvidas, a transferéncia dos dados pessoais para um
subprocessador localizado em um pais fora do Espago Econémico Europeu, no qual
referido subprocessador tenha sido nomeado de acordo com os termos deste Contrato de
processamento de dados), desde que os requisitos necessarios nos termos da Legislagéo
de protegéo de dados da transferéncia internacional sejam atendidos, incluindo oferece as
prote¢cdes adequadas em relagédo a transferéncia, garantir que o titular dos dados tenha
direitos executoérios e recursos previstos em lei, oferecer um nivel adequado de protecdo
a todos os dados pessoais que sejam transferidos e cumprir as instrugbes razoaveis que
Ihe forem notificadas antecipadamente pelo CONTROLADOR DE DADOS em relagéo ao
processamento de dados pessoais.

7.2 No caso de o CONTROLADOR DE DADOS ou o PROCESSADOR DE DADOS confiar em
um mecanismo juridico especifico para normalizar as transferéncias internacionais de
dados que seja posteriormente modificado, revogado ou considerado invalido por um juizo
de jurisdicao competente, o CONTROLADOR DE DADOS e o PROCESSADOR DE
DADOS concordam em cooperar de boa-fé para encerrar prontamente a transferéncia ou
procurar um mecanismo alternativo adequado que possa respaldar a transferéncia de
acordo com a lei.

8. Incidentes de seguranga, direitos do titular dos dados e outras solicitagoes

8.1 Ao tomar conhecimento de um incidente que comprometa o processamento de dados
pessoais objeto deste Contrato de processamento de dados, o PROCESSADOR DE
DADOS notificara imediatamente o incidente ao CONTROLADOR DE DADOS, que
auxiliara o CONTROLADOR DE DADOS em relagdo ao incidente, para que o
CONTROLADOR DE DADOS possa realizar uma investigagdo completa do incidente,
oferecer uma resposta pertinente e tomar medidas adicionais adequadas com relagéo ao
incidente. Cada parte arcard com seus proprios custos em relagcao a investigacao e a
resposta a um incidente e as medidas adicionais contempladas nesta Clausula 7.

8.2 O termo incidente usado na Clausula 7.1 serda, em qualquer caso:

a) uma reclamagdo ou uma solicitagéo referente ao exercicio dos direitos de um
titular dos dados de acordo com as Leis de prote¢cado de dados;
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b) uma investigagdo ou apreenséo de dados pessoais por 6rgao regulador ou 6rgao
supervisor, ou uma indicagao especifica de que a investigagdo ou apreensao é
iminente;

c) acesso, processamento, exclusdo, ndo autorizada ou acidental, perda ou qualquer
forma de processamento ilicito de dados pessoais;

d) violagao de segurancga e/ou de confidencialidade, conforme definido nas Clausulas
3 e 4 deste Contrato de processamento de dados, que leve a destruicdo, perda,
alteragéo, divulgacéo ndo autorizada ou acesso acidental ou ilicito aos dados
pessoais, ou qualquer indicacao de que a violagao tenha ocorrido ou de que esteja
prestes a ocorrer;

e) quando, na opinido do PROCESSADOR DE DADOS, a implementagdo de uma
instrucdo recebida do CONTROLADOR DE DADOS puder infringir as leis
aplicaveis as quais o CONTROLADOR DE DADOS e o PROCESSADOR DE
DADOS estao vinculados.

O PROCESSADOR DE DADOS tera procedimentos escritos que lhe permitam responder
prontamente ao CONTROLADOR DE DADOS sobre um incidente.

8.3 Todas as notificagdes feitas ao CONTROLADOR DE DADOS de acordo com esta Clausula
7 serdo enderegadas ao funcionario do CONTROLADOR DE DADOS, cujos dados de
contato estdo no Anexo 1 deste Contrato de processamento de dados, e elas conterao:

a) a descrigdo da natureza do incidente, incluindo, se possivel, as categorias e o
numero aproximado de titulares de dados envolvidos e as categorias e a
quantidade aproximada de registros de dados pessoais em questao;

b) o nome e os dados de contato do responsavel pela protecdo de dados do
PROCESSADOR DE DADOS ou outro ponto de contato no qual pode-se obter
mais informacoes;

c) adescricdo das provaveis consequéncias do incidente; e

d) a descricdo das medidas tomadas ou propostas a serem tomadas pelo
PROCESSADOR DE DADOS para lidar com o incidente, incluindo, se apropriado,
as medidas para mitigar os possiveis efeitos adversos.

9. Contratagido de subprocessadores

9.1 O CONTROLADOR DE DADOS consente que o PROCESSADOR DE DADOS nomeie um
subprocessador de dados pessoais nos termos deste Contrato de processamento de
dados. O PROCESSADOR DE DADOS garantira que os subprocessadores por ele
indicados estejam vinculados as mesmas obrigacdes de protecdo de dados ou a
obrigagdes equivalentes do PROCESSADOR DE DADOS nos termos deste Contrato de
processamento de dados e supervisionara o cumprimento das obrigagdes e,
principalmente, impora aos subprocessadores a obrigacdo de implementar medidas
técnicas e organizacionais apropriadas de modo que o processamento atenda aos
requisitos das Leis de protecao de dados.

10. Devolugao ou destruicdo de dados pessoais

101 Ap0s a rescisao deste Contrato de processamento de dados ou mediante solicitacao
por escrito do CONTROLADOR DE DADOS, ou apés o cumprimento de todas as
finalidades acordadas no contexto da prestacdo dos servicos em que nenhum
processamento adicional seja necessario, 0o PROCESSADOR DE DADOQS, por orientagéo
do CONTROLADOR DE DADOS, excluira, destruira ou devolvera todos os dados pessoais
para o CONTROLADOR DE DADOS e destruira ou devolvera todas as copias existentes.

10.2 O PROCESSADOR DE DADOS notificara todos os subprocessadores que apoiam o
processamento de dados pessoais da rescisdo do Contrato de processamento de dados
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e garantird que os terceiros destruam os dados pessoais ou devolvam os dados pessoais
ao CONTROLADOR DE DADOQOS, conforme instruido pelo CONTROLADOR DE DADOS.

11. Assisténcia ao controlador de dados

11.1 O PROCESSADOR DE DADOS auxiliara o CONTROLADOR DE DADOS no cumprimento
da obrigagcdo do CONTROLADOR DE DADOS de responder as solicitagdes de exercicio
dos direitos do titular de dados de acordo com as Leis de protecao de dados.

11.2 O PROCESSADOR DE DADOS auxiliara o CONTROLADOR DE DADOS a garantir a
conformidade com as obrigagdes previstas na Clausula 4 (Seguranga do processamento)
e consultas prévias aos 6rgaos reguladores ou de supervisao exigidas pelo Artigo 36 do
RGPD ou pela Lei de protegcao de dados relevante, levando em consideragéo a natureza
do processamento e as informacdes disponiveis para o PROCESSADOR DE DADOS.

11.3 O PROCESSADOR DE DADOS disponibilizara ao CONTROLADOR DE DADOS todas as
informagdes necessarias para demonstrar a conformidade com as obrigagbes do
PROCESSADOR DE DADOS e permitira e contribuira com auditorias, incluindo inspecées,
conduzidas pelo CONTROLADOR DE DADOS ou por outro auditor designado pelo
CONTROLADOR DE DADOS.

12. Indenizagao

No limite permitido por lei, o CONTROLADOR DE DADOS indenizara o PROCESSADOR DE
DADOS por qualquer prejuizo, responsabilidade, despesas (incluindo custas judiciais), danos
ou despesas incorridos pelo PROCESSADOR DE DADOS, direta ou indiretamente,
resultantes de violagdo pelo CONTROLADOR DE DADOS de suas obrigagdes nos termos
deste Contrato de processamento de dados ou de violagdo pelo CONTROLADOR DE DADOS
de suas obrigagcdes nos termos das Leis de protegdo de dados, incluindo custos e despesas
de lidar com demandas privadas ou aplicagao regulatéria.

13. Duragao e rescisao

13.1 Este Contrato de processamento de dados entrara em vigor na data de vigéncia do
Contrato.

13.2 A rescisao ou encerramento deste Contrato de processamento de dados ndo eximira o
PROCESSADOR DE DADOS de suas obrigacdes de confidencialidade nos termos da
Clausula 3.

13.3 O PROCESSADOR DE DADOS processara os dados pessoais até o fim da vigéncia da
assinatura, a ndo ser que receba instrugdes em contrario do CONTROLADOR DE DADOS,
ou até que os dados sejam devolvidos ou destruidos por instrugdo CONTROLADOR DE
DADOS.

14. Generalidades

14.1 Este Contrato de processamento de dados € regido pelas leis da Inglaterra. Quaisquer
disputas decorrentes ou relacionadas a este Contrato de processamento de dados serao
levadas exclusivamente ao juizo competente na Inglaterra.
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Anexo 1: Informagodes de contato

Informagdes de contato do responsavel pela protecdo de dados/responsavel pela conformidade do
CONTROLADOR DE DADOS.

Conforme definido no cronograma do contrato

Informacdes de contato do responsavel pela protecdo de dados/responsavel pela conformidade do
PROCESSADOR DE DADOS.

Chefe de protecao de dados

Glory Global Solutions (International) Limited
Infinity View

1 Hazelwood

Lime Tree Way

Chineham

Basingstoke

Hampshire

RG24 8WzZ

Reino Unido

DPO@GIlory-Global.com
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Anexo 2: Processamento, dados pessoais e titulares de dados

Processamento pelo PROCESSADOR DE DADOS

Escopo

Processamento de dados pessoais do CLIENTE para o provisionamento e acesso aos servicos de
nuvem da Glory Global Solutions. Os dados pessoais também podem ser coletados por meio da
ferramenta do CLIENTE no local.

Natureza e finalidade

O processamento de dados pessoais é necessario para a execugcdo do Contrato entre as partes no
qual este Contrato de processamento de dados esta anexado. O processamento de dados pessoais é
limitado &s atividades que fazem parte do escopo.

Duragéo

O processamento de dados pessoais seré feito durante a vigéncia e nos termos do Contrato.
Titulares dos dados

Os dados pessoais processados podem se referir as seguintes categorias de titulares de dados:

Os titulares de dados séo fornecidos pelo CLIENTE, que pode incluir funcionarios do CLIENTE,
diretores, encarregados, funcionarios de agéncias, funcionarios transferidos, voluntarios, estagiarios,
agentes, contratados, consulfores externos, representantes externos e parceiros comerciais ou
qualquer outra pessoa associada & Glory Global Solutions, ou qualquer outra pessoa associada ao
CLIENTE.

Categorias de dados

Os dados pessoais processados podem se referir as seguintes categorias de dados (marque todas as
opgoes que se aplicam):

XINome Xenderego (opcional) Xe-mail

UJe-mail pessoal X Telefone (opcional) [Celular

[IData de nascimento [JSeguro social no. [JPassaporte no.
UlInformagdes da familia [1Parente mais proximo [1Sexo
[ICarteira de motorista [Informagdes financeiras UJOutros (especificar abaixo)

Categorias especiais de dados (se for apropriado)

Né&o aplicavel
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