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Acerca de la certificacién CISSP

La certificacién del Certified Information Systems Security Professional (CISSP) es la certificacion mas
reconocida a nivel mundial en el mercado de seguridad de la informacién. La certificacién CISSP valida a
profundidad el conocimiento y la experiencia técnica y administrativa de un profesional de seguridad de la
informacion para disefiar, desarrollar y gestionar de manera efectiva la postura general en temas de seguridad
que posee una organizacion.

El amplio espectro de temas incluidos en el cuerpo de conocimientos de la certificacion CISSP garantiza su
relevancia multidisciplinaria en el campo de la seguridad de la informacién. Los candidatos seleccionados son
competentes en los siguientes ocho dominios:

e Seguridad y gestién del riesgo

e Seguridad de activos

* Arquitectura e ingenieria de la seguridad
e Seguridad de comunicaciones y redes

e Gestion de identidades y accesos (IAM)
* Evaluacién y pruebas de seguridad

* Operaciones de seguridad

¢ Seguridad del desarrollo de software

Requerimientos de experiencia

Los candidatos deben tener un minimo de cinco afios de experiencia acumulada a tiempo completo en dos

o mas de los ocho dominios del esquema actual del examen para la certificacion CISSP. Obtener un titulo
universitario (licenciatura o maestria) en ciencias de la computacién, tecnologia de la informacién (Tl) o campos
relacionados puede equiparar hasta un afio de la experiencia requerida. De igual manera, una acreditacion
adicional de la lista aprobada por la ISC2 puede equiparar hasta un afio de la experiencia requerida. El trabajo
a tiempo parcial y las pasantias también cuentan para el requisito de experiencia.

Un candidato que no cuente con la experiencia requerida para convertirse en un CISSP puede convertirse

en un socio de la ISC2 al aprobar con éxito el examen de certificacion CISSP. El socio de la ISC2 tendra

seis afios para obtener los cinco afios de experiencia requeridos. Puede obtener mas informacién sobre los
requerimientos de experiencia para el CISSP y cémo contabilizar el trabajo a tiempo parcial y las pasantias en

www.isc2.org/Certifications/CISSP/experience-requirements.

Acreditacidn

La certificacion CISSP fue la primera acreditacion en el campo de la seguridad de la informaciéon que cumplié
con los estrictos requisitos impuestos por la norma ANSI/ISO/IEC 17024.

Analisis de tareas laborales (JTA)

La ISC2 tiene la obligacién con sus miembros de mantener la relevancia la certificaciéon CISSP CISSP. Realizado
a intervalos regulares, el anélisis de tareas laborales (JTA) es un proceso metédico y critico para determinar

las tareas que realizan los profesionales de seguridad que participan en la profesién definida por el CISSP.

Los resultados del JTA se utilizan para actualizar el examen. Este proceso garantiza que los candidatos

sean evaluados en las dreas tematicas relevantes para los roles y responsabilidades de los profesionales de
seguridad de la informacién de la actualidad.
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Informacion de los exdmenes CAT para la
certificacion CISSP

El examen para la certificacion CISSP utiliza pruebas adaptativas por computadora (CAT)
para todos los exdmenes en inglés, aleman, espafiol moderno, japonés y chino simplificado.
Puede obtener mas informacién sobre las pruebas CAT para la certificaccion CISSP en

www.isc2.org/certificatons/CISSP-CAT.

Duracién del examen 3 horas

Nuamero de preguntas 100 - 150

Formato de las preguntas Opciones miltiples y preguntas avanzadas innovadoras
Nota minima de aprobacién 700 de 1000 puntos

Disponibilidad de idiomas del examen Chino, inglés, aleman, japonés, espafiol

Centro de pruebas Centros de pruebas PPC y PVTC (Pearson VUE)
seleccionados y autorizados por la ICS2

Pesos de las pruebas CAT para la
certificacion CISSP

1. Seguridad y gestion del riesgo 16%
2. Seguridad de activos 10%
3. Arquitectura e ingenieria de la seguridad 13%
4. Seguridad de comunicaciones y redes 13%
5. Gestion de identidades y accesos (IAM) 13%
6. Evaluacién y pruebas de seguridad 12%
7. Operaciones de seguridad 13%
8. Seguridad del desarrollo de software 10%

Total: 100%
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Dominio 1:
Seguridad y gestion del riesgo

1.1 Comprender, respetar y promover la ética profesional

» Cdédigo de ética profesional de la ISC2

» Cdodigo de ética organizacional

1.2 Comprender y aplicar conceptos de seguridad

» Confidencialidad, integridad y disponibilidad, autenticidad y no repudio (los 5 pilares de la seguridad de la
informacion)

1.3 Evaluary aplicar principios de gobernanza de la seguridad
» Alineacién de la funcién de seguridad con las estrategias, metas, la mision y los objetivos comerciales
» Procesos organizacionales (por ejemplo: adquisiciones, cesiones, comités de gobernanza)
» Roles y responsabilidades organizacionales
» Marcos de control de seguridad (por ejemplo: la Organizacién Internacional de Normalizacién (ISO), el Instituto
Nacional de Estandares y Tecnologia (NIST), los Objetivos de Control para la Informacién y Tecnologias

Relacionadas (COBIT), la Arquitectura de Seguridad Empresarial Aplicada de Sherwood (SABSA), la Industria
de Tarjetas de Pago (PCI), el Programa Federal de Gestién de Autorizaciones y Riesgos (FedRAMP))

» Debida diligencia/cuidado

1.4 Comprender los problemas legales, regulatorios y de cumplimiento relacionados con la
seguridad de la informacién en un contexto holistico

» Delitos cibernéticos y filtraciones de datos » Temas relacionados con la privacidad (por ejemplo:
el Reglamento General de Protecciéon de Datos

» Requerimientos de licenciamiento y propiedad (GDPR), la Ley de Privacidad del Consunidor de

intelectual e - -
California, la Ley de Proteccion de Informacion
» Controles de importacién/exportacion Personal, la Ley de Proteccion de Informacién
» Flujo de datos transfronterizos Personal)

» Requerimientos contractuales, legales, de la
industria y regulatorios

1.5 Comprender los requerimientos para los tipos de investigacién (por ejemplo: estandares
administrativos, penales, civiles, regulatorios y de la industria)

1.6 Desarrollar, documentar e implementar politicas, normas, procedimientos y directrices de
seguridad

1.7 Identificar, analizar, evaluar, priorizar e implementar requerimientos de continuidad del
negocio (BC)

» Andlisis de impactos al negocio (BIA)

» Dependencias externas
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1.8 Contribuir e implementar politicas y procedimientos de seguridad para el personal

» Seleccidn y contratacidon de candidatos » Procesos de incorporacion, transferencias y

L . desvinculaciones
» Acuerdos laborales y requerimientos derivados de

politicas » Acuerdos y controles de proveedores, consultores
y contratistas

1.9 Comprender y aplicar conceptos de gestién de riesgos

» ldentificacién de amenazas y vulnerabilidades » Informes (por ejemplo: internos, externos)

» Andlisis, evaluacion y alcance de riesgos » Mejoras continuas (por ejemplo: modelos de

» Respuesta y tratamiento de riesgos (por ejemplo: madurez de riesgo)

seguros para ciberseguridad) » Marcos de riesgo (por ejemplo: la Organizacién
» Tipos de controles aplicables (por ejemplo: Internacional de Normalizacion (ISO), el Instituto
preventivos, de deteccién, correctivos) Nacional de Estandares y Tecnologia (NIST),
los Objetivos de Control para la Informacién y
Tecnologias Relacionadas (COBIT), la Arquitectura
. o . de Seguridad Empresarial Aplicada de Sherwood
» Monitoreo y mediciones continuas (SABSA), la Industria de Tarjetas de Pago (PCI))

» Evaluaciones de control (por ejemplo: seguridad y
privacidad)

1.10 Comprender y aplicar conceptos y metodologias de modelado de amenazas

1.11 Aplicar conceptos de gestién de riesgos de la cadena de suministro (SCRM)

» Riesgos asociados con la adquisicién de productos » Mitigacién de riesgos (por ejemplo: evaluacién y
y servicios de proveedores (por ejemplo: monitoreo de terceros, requerimientos minimos
manipulacion de productos, falsificaciones, de seguridad, requerimientos de nivel de servicio,
implantes) raiz de confianza de silicio, funcién fisicamente no

clonable, lista de materiales de software)

1.12 Establecer y mantener un programa de concientizacién, educacién y capacitacién en materia
de seguridad

» Métodos y técnicas para aumentar la conciencia » Evaluacién de la efectividad del programa
y la capacitacién (por ejemplo: ingenieria social,
phishing, defensores de la seguridad, gamificacion)

» Revisiones periddicas de contenido para incluir
tecnologias y tendencias emergentes (por

ejemplo: criptomonedas, inteligencia artificial (IA),
blockchain)
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Dominio 2:
Seguridad de activos

2.1 Identificar y clasificar la informacién y los activos

» Clasificacidon de datos

» Clasificacion de activos

2.2 Establecer requerimientos de informacién y manejo de activos

2.3 Aprovisionamiento de informacién y activos de forma segura

» Propiedad de la informacién y de los activos

» Inventario de activos (por ejemplo: tangibles,
intangibles)

» Gestidon de activos
2.4 Gestidon del ciclo de vida de los datos

» Roles de datos (es decir, propietarios, » Mantenimiento de datos
controladores, custodios, procesadores, usuarios/

. » Retencién de datos
sujetos)

» Remanencia de datos

» Recopilaciéon de datos

L, » Destruccién de datos
» Ubicacion de datos

2.5 Garantizar la retencién adecuada de activos (por ejemplo: fin de vida util (EOL), fin de
soporte)

2.6 Determinar los controles de seguridad de los datos y los requerimientos de cumplimiento
» Estados de los datos (por ejemplo: en uso, en transito, en reposo)

» Definicion del alcance y personalizacion
» Seleccién de normas

» Métodos de protecciéon de datos (por ejemplo: gestion de derechos digitales (DRM), prevencién de pérdida
de datos (DLP), agente de seguridad de acceso a la nube (CASB))
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@@ Dominio 3:

i“3 Arquitectura e ingenieria de la seguridad

3.1 Investigar, implementar y gestionar procesos de ingenieria utilizando principios de disefio

seguros
» Modelos de amenazas » Mantenerlo simple y pequefio
» Privilegios minimos » Confianza cero o confianza con verificacidn

v

» Defensa a profundidad » Privacidad por disefio
» Valores seguros predeterminados » Responsabilidad compartida
» Fallas seguras » Borde de servicio de acceso seguro

» Segregacion de funciones (SoD)

3.2 Comprender los conceptos fundamentales de los modelos de seguridad (por ejemplo:
Biba, Modelo estrella, Bell-LaPadula)

3.3 Seleccionar controles basados en los requerimientos de seguridad de los sistemas

3.4 Comprender las capacidades de seguridad de los sistemas de informacién (por ejemplo:
proteccién de la memoria, médulo de plataforma segura (TPM), cifrado/descifrado)

3.5 Evaluar y mitigar las vulnerabilidades de las arquitecturas, disefios y elementos de la
solucién de seguridad

Internet de las cosas (loT)

4

» Sistemas basados en el cliente

4

Microservicios (por ejemplo: interfaz de
programacién de aplicaciones (API))

» Sistemas basados en el servidor

» Sistemas de bases de datos
Contenedorizacion

¥

» Sistemas criptograficos
Sistemas sin servidores

¥

» Sistemas de control industrial (ICS)
Sistemas embebidos

¥

» Sistemas basados en la nube (por ejemplo:
software como un servicio (Saa$), infraestructura
como un servicio (laaS), plataforma como un
servicio (Paa$S))

Sistemas informaticos de alto rendimiento

4

Sistemas informaticos del borde

4

Sistemas virtualizados

4

» Sistemas distribuidos

3.6 Seleccionar y determinar soluciones criptogréficas

» Ciclo de vida criptogréfico (por ejemplo: claves, » Practicas clave de gestion (por ejemplo: rotacion)

seleccion de algoritmos) » Firmas digitales y certificados digitales (por

» Métodos criptograficos (por ejemplo: curvas ejemplo: no repudio, integridad)
simétricas, asimétricas, elipticas, cuanticas)

» Infraestructura de clave publica (PKI) (por ejemplo:
distribucién de claves cuénticas)
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3.7 Comprender los métodos de ataques criptoanaliticos

v

» Fuerza bruta » Inyeccidn de fallas
» Sdlo texto cifrado » Momento preciso
» Intermediario (MITM)

» Pasar el hash

» Texto plano conocido

v

» Analisis de frecuencias

v

» Texto cifrado seleccionado

v

» Explotacion de Kerberos
» Ataques de implementacion » Secuestro de datos

» Canal lateral
3.8 Aplicar principios de seguridad al disefio de sitios e instalaciones

3.9 Disefar controles de seguridad del sitio y de las instalaciones

» Armarios de cableado/instalaciones de » Temas ambientales (por ejemplo: desastres
distribucion intermedia naturales, provocados por el hombre)

» Salas de servidores/centros de datos » Prevencién, deteccién y extincion de incendios

» Instalaciones de almacenamiento de medios » Energia (por ejemplo: redundante, respaldo)

» Almacenamiento de evidencia
» Seguridad de areas restringidas y de trabajo

» Servicios publicos y calefaccion, ventilacion y aire
acondicionado (HVAC)

3.10 Gestidn del ciclo de vida del sistema de informacién

» Necesidades y requerimientos de las partes » Integracion

inter o R
teresadas » Verificacién y validacion

» Andlisis de requerimientos

v

» Transicion/despliegue
» Disefio arquitecténico

¥

Operaciones y mantenimiento/sostenimiento
» Desarrollo/implementacién

v

» Retiro/disposicion
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Dominio 4:
Seguridad de comunicaciones y redes

4.1 Aplicar principios de disefio seguro en arquitecturas de red
» Modelos de interconexién de sistema abierto (OSI) y protocolo de control de transmisién/protocolo de Internet
(TCP/IP)
» Protocolo de Internet (IP) versién 4 y 6 (IPvé) (por ejemplo: unidifusion, difusion, multidifusion, difusion directa)

» Protocolos seguros (por ejemplo: seguridad del Protocolo de Internet (IPSec), intérprete de rdenes seguras
(SSH), capa de conexién segura (SSL)/seguridad de la capa de transporte (TLS))

» Implicaciones de los protocolos multicapa

» Protocolos convergentes (por ejemplo: interfaz de pequefios sistemas de computo en Internet (iSCSI), voz
sobre el Protocolo de Internet (VolIP), InfiniBand sobre Ethernet, Compute Express Link)

» Arquitectura de transporte (por ejemplo: topologia, datos/control/plano de gestiéon, corte/almacenamiento y reenvio)
» Métricas de rendimiento (por ejemplo: ancho de banda, latencia, fluctuacién, rendimiento, relacién sefial-ruido)
» Flujos de trafico (por ejemplo: norte-sur, este-oeste)

» Segmentacion fisica (por ejemplo: dentro de banda, fuera de banda, con espacio de aire)

» Segmentacion légica (por ejemplo: redes virtuales de area local (VLAN), redes privadas virtuales (VPN),
enrutamiento y reenvio virtual, dominio virtual)

» Microsegmentacion (por ejemplo: superposiciones/encapsulacion de red; cortafuegos distribuidos,
enrutadores, sistema de deteccion de intrusos (IDS)/sistema de prevencién de intrusos (IPS), confianza cero)

» Redes perimetrales (por ejemplo: entrada/salida, emparejamiento)
» Redes inaldambricas (por ejemplo: Bluetooth, Wi-Fi, Zigbee, satélite)
» Redes celulares/méviles (por ejemplo: 4G, 5G)

» Redes de distribucion de contenidos (CDN)

» Redes definidas por software (SDN), (por ejemplo: interfaz de programacion de aplicaciones (API), red de area
amplia definida por software, virtualizacion de funciones de red)

» Nube privada virtual (VPC)

» Monitoreo y gestion (por ejemplo: observabilidad de la red, configuracién/flujo de tréfico, gestion de
capacidades, detecciéon y manejo de fallas)

4.2 Componentes de red seguros

» Operacion de infraestructura (por ejemplo: » Sistemas de control de accesos a la red (NAC)
energia redundante, garantia, soporte) (por ejemplo: soluciones fisicas y virtuales)

» Medios de transmision (por ejemplo: seguridad » Seguridad de puntos finales (por ejemplo: basada
fisica de los medios, calidad de propagacién de la en host)
sefal)

4.3 Implementar canales de comunicacién seguros segin disefo

» Voz, video y colaboracién (por ejemplo: » Comunicaciones de datos (por ejemplo: redes de
conferencias, salas de Zoom) retorno, satélite)
» Acceso remoto (por ejemplo: funciones » Conectividad de terceros (por ejemplo:
administrativas de red) proveedores de telecomunicaciones, soporte de
hardware)
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Dominio 5:
Gestion de identidades y accesos (IAM)

5.1 Control del acceso fisico y l6gico a los activos

» Informacioén » Instalaciones
» Sistemas » Aplicaciones
» Dispositivos » Servicios

5.2 Disefo de una estrategia de identificacién y autenticacién (por ejemplo: personas,
dispositivos y servicios)

» Grupos y roles » Gestidon de identidades federadas (FIM)
» Autenticacion, autorizacién y contabilizacion (AAA) » Sistemas de gestion de credenciales (por ejemplo:
(por ejemplo: autenticacién multifactorial (MFA), boveda de contrasefnas)

autenticacién sin contrasena) » Inicio dnico de sesién (SSO)

» Gestion de sesiones .
G » Justo a tiempo

» Registro, comprobacién y establecimiento de
identidades

5.3 Identidad federada con un servicio de terceros

» En el sitio » Hibrido

» Nube

5.4 Implementacién y gestiéon de mecanismos de autorizacién

» Control de accesos basado en roles (RBAC) » Control de accesos basado en atributos (ABAC)
» Control de accesos basado en reglas » Control de accesos basado en riesgos
» Control de accesos obligatorios (MAC) » Acceder a la aplicacion de politicas (por ejemplo:

punto de decision de politicas, punto de aplicacion

» Control de accesos discrecionales (DAC) de politicas)

5.5 Gestion del ciclo de vida del aprovisionamiento de identidades y accesos

» Revision de accesos a la cuenta (por ejemplo: » Definicién y transicién de roles (por ejemplo:
usuario, sistema, servicio) personas asignadas a roles nuevos)

» Aprovisionamiento y desaprovisionamiento (por » Escalacion de privilegios (por ejemplo: uso de
ejemplo: altas/bajas y traslados) sudo, auditoria de su uso)

» Gestion de cuentas de servicio

5.6 Implementacién de sistemas de autenticacién
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Dominio 6:
Evaluacién y pruebas de seguridad

6.1 Diseio y validacién de estrategias de evaluacién, prueba y auditoria

» Internas (por ejemplo: dentro del control de la » De terceros (por ejemplo: fuera del control de la
organizacion) empresa)
» Externas (por ejemplo: fuera del control de la » Ubicacién (por ejemplo: local, en la nube, hibrida)

organizacion)

6.2 Realizacién de pruebas de control de seguridad

» Evaluacién de vulnerabilidades » Anélisis de cobertura
» Pruebas de penetracion (por ejemplo: ejercicios » Pruebas de interfaz (por ejemplo: interfaz
de equipos rojo, azul y/o morado) del usuario, interfaz de la red, interfaz de

» Revisiones de registros programacién de aplicaciones (API))

. - . » Simulaciones de ataques de violaciones
» Transacciones sintéticas/puntos de referencia 9

» Revisiones y pruebas de cédigo » Controles de cumplimiento

» Pruebas de casos de usos indebidos

6.3 Recopilacién de datos de procesos de seguridad (por ejemplo: técnicos y administrativos)

» Administracién de cuentas » Capacitacion y concientizacion
» Revision y aprobacién gerencial » Recuperacion ante desastres (DR) y Continuidad
» Indicadores clave de desempefio y riesgo del negocio (BC)

» Datos de verificacién de copias de respaldo

6.4 Anilisis de los resultados de las pruebas y generacién de informes

» Remediacion
» Manejo de excepciones

» Divulgacién ética

6.5 Realizacién o facilitacion de auditorias de seguridad

» Internas (por ejemplo: dentro del control de la » De terceros (por ejemplo: fuera del control de la
organizacion) empresa)
» Externas (por ejemplo: fuera del control de la » Ubicacioén (por ejemplo: local, en la nube, hibrida)

organizacion)
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Dominio 7:

0
ﬁ? Operaciones de seguridad

7.1 Comprender y cumplir con las investigaciones

» Recopilacién y manejo de evidencias
» Generacién de informes y documentacién

» Técnicas de investigacion

7.2 Realizar actividades de registro y monitoreo

» Deteccion y prevencién de intrusos (IDPS)

» Informacién de la seguridad y gestidon de eventos
(SIEM)

» Monitoreo y ajustes continuos

» Monitoreo de salidas

» Herramientas, tacticas y procedimientos de analisis
forense digital

» Artefactos (por ejemplo: datos, computadoras,
redes, dispositivos moviles)

» Gestidn de registros

» Inteligencia de amenazas (por ejemplo: fuentes de
amenazas, blisqueda de amenazas)

» Andlisis de comportamiento de usuarios y
entidades (UEBA)

7.3 Realizar gestiones de configuracién (CM) (por ejemplo: aprovisionamiento, definicién de

lineas base, automatizacion)

7.4 Aplicar conceptos fundamentales de operaciones de seguridad

» Necesidad de saber/privilegios minimos

» Segregacién de funciones (SoD) y
responsabilidades

» Gestion de cuentas con privilegios

7.5 Aplicar proteccién de recursos
» Administraciéon de medios

» Técnicas de proteccién de medios

7.6 Gestionar incidentes
» Deteccidn
» Respuesta
» Mitigacion

» Generacion de Informes

CISSP Certification Exam Outline
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7.7 Operar y mantener medidas de deteccién y prevencién

» Cortafuegos (por ejemplo: préxima generacion, » Ambientes aislados de pruebas

aplicaciones web, redes) » Sistemas/redes sefiuelo

» Sistemas de deteccion de intrusos (IDS) y

. C, : » Programas anti-software malicioso
sistemas de prevencién de intrusos (IPS)

Listas bl Jlist » Herramientas basadas en aprendizaje
v isias Drancasiisias negras automatico e inteligencia artificial (I1A)
» Servicios de seguridad proporcionados por

terceros

7.8 Implementar y soportar la gestién de parches y vulnerabilidades
7.9 Comprender y participar en los procesos de gestién del cambio

7.10 Implementar estrategias de recuperacién

» Estrategias de almacenamiento de respaldos » Sitios de procesamiento mdltiple
(por ejemplo: almacenamiento en la nube, en el

- L » Resiliencia del sistema, alta disponibilidad (HA),
sitio, fuera del sitio)

calidad de servicio (QoS) y tolerancia a fallas
» Estrategias del sitio de recuperacién (por

ejemplo: acuerdos de capacidad de recursos,

sitios frios vs sitios calientes)

7.11 Implementar procesos de recuperacién ante desastres (DR)

» Respuesta » Restauracion
» Personal » Capacitacidn y concientizacion
» Comunicaciones (por ejemplo: métodos) » Lecciones aprendidas

» Evaluacion

7.12 Realizar pruebas de planes de recuperacién ante desastres (DRP)

» Ejercicios de lectura/mesa » Interrupcién total

» Recorridos » Comunicaciones (por ejemplo: partes
interesadas, estado de las pruebas,

» Simulaciones
reguladores)

» En paralelo
7.13 Participar en la planificacién y en ejercicios de continuidad del negocio (BC)

7.14 Implementar y gestionar la seguridad fisica

» Controles de seguridad perimetrales

» Controles de seguridad internos

7.15 Abordar las preocupaciones de seguridad y proteccién del personal

» Viajes » Gestién de emergencias

» Capacitacion y concientizacion sobre seguridad » Coaccién
(por ejemplo: amenazas internas, impactos en
las redes sociales, fatiga de la autenticacion de
dos factores (2FA))
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Dominio 8:
Seguridad del desarrollo de software

8.1 Comprender e integrar la seguridad en el ciclo de vida del desarrollo de software (SDLC)

» Metodologias de desarrollo (por ejemplo: Agile, Waterfall, DevOps, DevSecOps, Scaled Agile Framework)

» Modelos de madurez (por ejemplo: modelo de madurez de capacidades (CMM), modelo de madurez de
garantia de software (SAMM))

» Operacién y mantenimiento

» Gestion del cambio

v

» Equipo de productos integrados

8.2 lIdentificar y aplicar controles de seguridad en ecosistemas de desarrollo de software

» Lenguajes de programacion » Repositorios de codigo
» Bibliotecas » Pruebas de seguridad de aplicaciones (por
» Juegos de herramientas ejemplo: pruebas estaticas de seguridad de

aplicaciones(SAST), pruebas dindmicas de

» Ambiente de desarrollo integrado
seguridad de aplicaciones (DAST), analisis de

» Tiempo de ejecucion o . .
composicion de software, pruebas interactivas de

» Integracion continua y entrega continua (CI/CD) seguridad de aplicaciones (IAST))

» Gestidn de configuracién de software (CM)

8.3 Evaluar la efectividad de la seguridad del software

» Auditoria y registro de cambios

» Andlisis y mitigacion de riesgos

8.4 Evaluar el impacto en la seguridad del software adquirido

» Producto comercial listo para usar (COTS) » Servicios administrados (por ejemplo: aplicaciones

» Cdodigo fuente abierto empresariales)

» Sistemas en la nube (por ejemplo: software como
un servicio (Saa$), infraestructura como un servicio
(laas), plataforma como un servicio (Paa$))

» Terceros

8.5 Definir y aplicar guias y estandares de codificacidn segura

» Debilidades y vulnerabilidades de seguridad a nivel de cédigo fuente

™

» Seguridad de las interfaces de programaciéon de aplicaciones (API)
» Précticas de codificacién segura

» Seguridad definida por software
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Informacidn adicional sobre el examen

Referencias complementarias

Se anima a los candidatos a complementar su educacién y experiencia revisando los
recursos relevantes que pertenecen al CBK y a identificar las dreas de estudio que pueden
necesitar atencion adicional.

La lista completa de referencias complementarias se encuentra
disponible en www.isc2.org/certifications/References.

Politicas y procedimientos del examen

La ISC2 recomienda que los candidatos revisen las politicas y procedimientos del examen
antes de registrarse para el examen. El desglose completo de esta importante informacién

se encuentra disponible en isc2.org/register-for-exam.

Informacién legal

Si tiene alguna pregunta relacionada con las politicas legales de la ISC2, comuniquese con
el Departamento Legal de la ISC2 en |egal@isc2.org.

¢Alguna pregunta?

Comuniquese con los Servicios para Candidatos de la ISC2 en su region:

Continente americano
Teléfono: +1.866.331.1SC2 (4722), presione 1

Correo electrénico: membersupport@isc2.org

Asia-Pacifico
Teléfono: +(852) 5803-5662
Correo electrénico: isc2asia@isc2.org

Europa, Medio Oriente y Africa

Teléfono: +44 (0)203-960-7800
Correo electrénico: info-emea@isc2.org
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