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Acerca de la certificacion
Certified in Cybersecurity

La certificacion Certified in Cybersecurity (CC) le demostrara a los empleadores que usted posee los
conocimientos, habilidades y competencias basicas necesarias para un puesto de ciberseguridad de nivel
inicial o junior. Indicara su comprensién de las practicas recomendadas, politicas y procedimientos basicos
de seguridad, asi como su disposicién y capacidad para aprender mas y crecer en el trabajo.

El examen cubre cinco éreas.

* Principios de seguridad

* Conceptos de continuidad de negocio (CN), recuperacién ante desastres (DR) y respuesta ante incidentes
* Conceptos de control de acceso

e Seguridad de las redes

* Operaciones de seguridad

Requisitos de experiencia previa

No existen requisitos previos especificos para realizar el examen. Se recomienda que los candidatos

tengan conocimientos basicos de tecnologias de la informacién (Tl). No se requiere experiencia laboral en
ciberseguridad ni ningun titulo o diploma formal. El siguiente paso en la carrera profesional de los candidatos
seria obtener certificaciones de ISC2 de nivel de experto, que requieren experiencia en el campo.

Acreditacién
CC cumple los requisitos estrictos de la norma ISO/IEC 17024 del Consejo Nacional de Acreditacion (ANAB)

del Instituto Estadounidense de Normas Nacionales (ANSI).

Anélisis de tareas laborales (ATL)

ISC2 tiene la obligacién con sus miembros de mantener la relevancia de la certificacion CC. Realizado a
intervalos regulares, el anélisis de tareas laborales (ATL) es un proceso metédico y critico para determinar las
tareas que llevan a cabo los profesionales de seguridad que ejercen la profesion definida por la certificacion
CC. Los resultados del ATL se utilizan para actualizar el examen. Este proceso garantiza que los candidatos
sean evaluados en las dreas tematicas relevantes para los roles y responsabilidades de los profesionales en
ejercicio de la seguridad de la informacién en la actualidad.
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Informacidn sobre el examen PAC de CC

El examen de CC usa pruebas adaptativas computarizadas (PAC) para todos los exdmenes en
inglés, chino simplificado, japonés, aleman y espafol moderno. Puede obtener mas informacion

sobre el examen PAC de CC en www.isc2.org/certifications/computerized-adaptive-testing.

Duracién del examen 2 horas
Numero de preguntas 100 - 125
Formato de las preguntas Preguntas de opcién multiple y avanzadas

Calificacién necesaria para aprobar 700 de 1000 puntos
Disponibilidad del examen Inglés, chino, japonés, alemén, espafiol

Centro de examen Pearson VUE Testing Center

Ponderacion del examen PAC de CC

1. Principios de seguridad 26 %

2. Conceptos de continuidad de negocio (CN),
recuperacién ante desastres (DR) 10 %
y respuesta ante incidentes

3. Conceptos de control de acceso 22 %
4. Seguridad de las redes 24 %
5. Operaciones de seguridad 18 %

Total: 100 %


http://www.isc2.org/certifications/computerized-adaptive-testing
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0 Area 1:
ﬁ? Principios de seguridad

1.1 Comprender los conceptos de seguridad de la proteccién de la informacién

» Confidencialidad
» Integridad
» Disponibilidad

» Autenticacion (ej., métodos de autenticacidn, autenticacién multifactor (MFA))

™

» No repudio

» Privacidad

N~

1.2 Comprender el proceso de gestién de riesgos

» Gestion de riesgos (ej: prioridades de riesgos, tolerancia al riesgo)

» ldentificacién, evaluacién y tratamiento de riesgos

1.3 Comprender los controles de seguridad

» Controles técnicos
» Controles administrativos

» Controles fisicos

1.4 Comprender el Cédigo de ética de ISC2

» Codigo de conducta profesional

1.5 Comprender los procesos de gobernanza

» Politicas
» Procedimientos

» Normas

» Leyes y reglamentaciones
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Gl Area 2:

22| Conceptos de continuidad de negocio (CN),
recuperacion ante desastres (DR)
y respuesta ante incidentes

2.1 Comprender la continuidad del 2.3 Comprender la respuesta ante incidentes
negocio (CN)
» Propdsito
» Propdsito » Importancia

» Importancia » Componentes
» Componentes

2.2 Comprender la recuperacién ante
desastres (DR)

» Proposito
» Importancia
» Componentes

m Area 3:
Conceptos de control de acceso

3.1 Comprender los controles de acceso fisico

» Controles de seguridad fisica (ej., sistemas de tarjetas de identificacion, puertas de acceso, disefio ambiental)
» Monitoreo (e]., guardias de seguridad, circuito cerrado de television (CCTV), sistemas de alarma, registros)

» Personal autorizado vs. personal no autorizado

3.2 Comprender los controles l6gicos de acceso

» Principio del menor privilegio
» Segregacién de funciones
» Control de acceso discrecional (DAC)

» Control de acceso obligatorio (MAC)

» Control de acceso basado en roles (RBAC)
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Area 4:

4.1

4.2

4.3

Seguridad de las redes

Comprender las redes informaticas

» Redes (e]., modelo de Interconexién de Sistemas Abiertos (OSI), modelo de Protocolo de Control de
Transmision/Protocolo de Internet (TCP/IP), Protocolo de Internet version 4 (IPv4), Protocolo de Internet
versiéon 6 (IPv6), Wi-Fi)

» Puertos

» Aplicaciones

Comprender las amenazas y los ataques a la red

» Tipos de amenazas (ej., ataque distribuido de denegacién de servicio (DDoS), virus, gusanos, troyanos,
intermediarios (MITM), canales laterales)

» ldentificacién (ej., sistema de deteccion de intrusos (SDI), sistema de deteccidon de intrusos en el host (SIDH),
sistema de deteccion de intrusos en la red (SDIR))

» Prevencion (ej., antivirus, escaneres, cortafuegos, sistema de prevencién de intrusos (SPI))

Comprender la infraestructura de seguridad de la red

» Local (e]., energia, centro de datos/cuartos de cableado, calefaccion, ventilacién y aire acondicionado
(HVAC), condiciones ambientales, supresién de incendios, redundancia, memorando de entendimiento
(MOU)/memorando de acuerdo (MOA))

» De disefo (e]., segmentacion de redes, zonas desmilitarizadas (DMZ), redes virtuales de area local (VLAN),
redes privadas virtuales (VPN), microsegmentaciéon, defensa en profundidad, control de acceso de red (NAC),
segmentacién para sistemas integrados, Internet de las cosas (loT))

» En la nube (e]., acuerdos de nivel de servicio (SLA), proveedor de servicio gestionado (MSP), software como
servicio (Saa$), infraestructura como servicio (laaS), plataforma como servicio (Paa$S), nube hibrida)
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Area 5:
Operaciones de seguridad

5.1 Comprender la seguridad de los datos

» Cifrado (ej., simétrico, asimétrico, algoritmos hash)
» Tratamiento de los datos (ej., destruccién, retencion, clasificacion, etiquetado)

» Registro y monitoreo de eventos de seguridad

5.2 Comprender el refuerzo del sistema

» Gestién de la configuracion (e]., lineas base, actualizaciones, parches)

5.3 Comprender las practicas recomendadas en politicas de seguridad

» Politica de gestién de datos

» Politica de contrasefas

» Politica de uso aceptable (AUP)

» Politica de “traiga su propio dispositivo” (Bring Your Own Device, BYOD)
» Politica de gestion del cambio (ej., documentacion, aprobacién, reversién)

» Politica de privacidad

5.4 Comprender la capacitacién sobre concienciacién en materia de seguridad

» Propositos y conceptos (e]., ingenieria social, proteccion de contrasefas)

» Importancia
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Informacidn adicional sobre el examen

Referencias complementarias

Se sugiere a los candidatos que complementen su formacién y experiencia revisando

los recursos pertinentes relacionados con el esquema de examen de CC e identificando
las areas de estudio que puedan requerir atencién adicional.

Consulte la lista completa de referencias complementarias en
www.isc2.org/certifications/References.

Politicas y procedimientos de examen

ISC2 recomienda que los candidatos revisen las politicas y procedimientos del examen
antes de inscribirse. Lea el desglose completo de esta informacién importante en

www.isc2.org/Register-for-Exam.

Informacién legal

Si tiene alguna pregunta relacionada con las politicas legales de ISC2, comuniquese
con el Departamento Legal de ISC2 a través del correo legal@isc2.org.

¢Alguna pregunta?

Comuniquese con el drea de Servicios para Candidatos de ISC2 en su regién:

América
Teléfono: +1 866 331 ISC2 (4722), presione 1
Correo electrénico: membersupport@isc2.org

Asia-Pacifico
Tel: +852 5803 5662
Correo electrénico: isc2asia@isc2.org

Europa, Oriente Medio y Africa

Teléfono: +44 203 960 7800
Correo electrénico: info-emea@isc2.org
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