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Acerca de SSCP

La acreditacion Systems Security Certified Practitioner (SSCP) es la certificacion ideal para quienes cuentan
con habilidades técnicas comprobadas y conocimientos practicos de seguridad aplicados en funciones
operativas de Tl. Este certificado confirma las capacidades de un profesional para implementar, monitorear
y administrar la infraestructura de Tl de acuerdo con las politicas y procedimientos de seguridad de la
informacién que garantizan la confidencialidad, integridad y disponibilidad de los datos.

El amplio espectro de temas incluidos en el temario del examen de SSCP asegura su relevancia en todas
las disciplinas dentro del campo de la seguridad de la informacién. Los candidatos que obtengan esta
certificacion seran competentes en las siete areas siguientes:

* Conceptos y practicas de seguridad

* Controles de acceso

e |dentificacion, monitoreo y anélisis de riesgos
* Respuesta y recuperacién ante incidentes

* Criptografia

e Seguridad de redes y comunicaciones

* Seguridad de sistemas y aplicaciones

Requisitos de experiencia previa

Los candidatos deben tener un minimo de un afo de experiencia a tiempo completo en una o mas de las
areas del esquema de examen actual de SSCP. La obtencién de un titulo universitario (licenciatura o maestria)
en ciencias de la computacion, tecnologias de la informacién (Tl) o campos relacionados puede equivaler
hasta un afno de la experiencia requerida. El trabajo a tiempo parcial y las pasantias también pueden contar
para el requisito de experiencia.

Acreditacidn

SSCP cumple los requisitos estrictos de la norma ISO/IEC 17024 del Consejo Nacional de Acreditacién
(ANAB) del Instituto Estadounidense de Normas Nacionales (ANSI).

Anélisis de tareas laborales (ATL)

ISC2 tiene la obligacion con sus miembros de mantener la relevancia de la certificacion SSCP. Realizado a
intervalos regulares, el anélisis de tareas laborales (ATL) es un proceso metédico y critico para determinar las
tareas que llevan a cabo los profesionales de seguridad que ejercen la profesion definida por la certificacion
SSCP. Los resultados del ATL se utilizan para actualizar el examen. Este proceso garantiza que los candidatos
sean evaluados en las dreas tematicas relevantes para los roles y responsabilidades de los profesionales en
ejercicio de la seguridad de la informacién en la actualidad.
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Informacion sobre el examen PAC de SSCP

El examen de SSCP usa pruebas adaptativas computarizadas (PAC) para todos los exdmenes
en inglés, japonés y espanol moderno. Puede obtener mas informacion sobre el examen PAC
de SSCP en www.isc2.org/certifications/computerized-adaptive-testing.

Duracién del examen 2 horas
Numero de preguntas 100 - 125
Formato de las preguntas Preguntas de opcién multiple y avanzadas

Calificacién necesaria para aprobar 700 de 1000 puntos
Disponibilidad del examen Inglés, japonés, espafiol

Centro de examen Pearson VUE Testing Center

Ponderacidon del examen PAC
de SSCP

1. Conceptos y précticas de seguridad 16 %
2. Controles de acceso 15 %
3. Identificacién, monitoreo y andlisis de riesgos 15 %
4. Respuesta y recuperacion ante incidentes 14 %
5. Criptografia 9%
6. Seguridad de redes y comunicaciones 16 %
7. Seguridad de sistemas y aplicaciones 15 %


http://www.isc2.org/certifications/computerized-adaptive-testing
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o Area 1:
r‘7 Conceptos y practicas de seguridad

1.1 Cumplir con los cédigos de ética

» Cédigo de ética de ISC2

» Codigo de ética de la organizacién

1.2 Comprender los conceptos de seguridad

» Confidencialidad » No repudio
» Integridad » Menor privilegio
» Disponibilidad » Segregacién de funciones (SdF)

» Responsabilidad

1.3 Identificar e implementar controles de seguridad

» Controles técnicos (e]., cortafuegos, sistemas de deteccién de intrusos (SDI), lista de control
de acceso (LCA))

» Controles fisicos (ej., puertas dobles de seguridad, cdmaras, candados)
» Controles administrativos (ej., politicas de seguridad, normas, procedimientos, lineas base)
» Evaluacion de los requerimientos de cumplimiento regulatorio

» Auditoria y revisiones periddicas

1.4 Documentar y mantener controles de seguridad funcionales

» Controles disuasorios
» Controles preventivos
» Controles de deteccién

» Controles correctivos

» Controles compensatorios
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1.5 Apoyar e implementar el ciclo de vida de la gestién de activos (ej., hardware, software
y datos)

» Proceso, planificacién, disefio e iniciacion

» Desarrollo / Adquisicion (ej., DevSecOps, pruebas)

» Inventario y licencias (ej., cddigo abierto, cddigo cerrado)
» Implementacion / Evaluacion

» Funcionamiento / Mantenimiento / Fin de la vida util (EOL)
» Requisitos de archivo y retencion

» Eliminacién y destruccién

1.6 Apoyar e/o implementar el ciclo de vida de la gestién del cambio

» Gestion del cambio (ej. roles, responsabilidades, procesos, comunicaciones, auditoria)
» Andlisis del impacto en la seguridad

» Gestién de la configuracién (GC)

1.7 Apoyar e/o implementar programas de concienciacién y capacitacién en seguridad (ej.,
ingenieria social, phishing, ejercicios de simulacién, comunicaciones de concienciacién)

1.8 Colaborar con las operaciones de seguridad fisica (ej., evaluacién de centros/instalaciones
de datos, gestidon de credenciales y visitantes, restricciones de dispositivos personales)
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Area 2:

L o8 Controles de acceso

2.1

2.2

2.3

2.4

Implementar y mantener métodos de autenticacién

» Autenticacidn Unica / multifactor (MFA)
» Inicio Unico de sesion (SSO) (e]., Active Directory Federation Services (ADFS), OpenlD Connect)

» Autenticacion de dispositivos (ej., certificado, direccién de control de acceso al medio (MAC), médulo
de plataforma segura (TPM))

» Acceso federado (ej., Open Authorization 2 (OAuth2), lenguaje de marcado para confirmaciones
de seguridad (SAML))

Comprender y brindar soporte a las arquitecturas de confianza de las redes internas

» Relaciones de confianza (ej., unidireccional, bidireccional, transitiva, cero)
» Internet, intranet, extranet y zonas desmilitarizadas (DMZ2)

» Conexiones de terceros (ej., (interfaz de programacion de aplicaciones (API), extensiones de aplicaciones,
middleware)

Brindar soporte e/o implementar el ciclo de vida de la gestién de identidades

» Autorizacion

» Verificacién

» Aprovisionamiento / Desaprovisionamiento

» Monitoreo, informes y mantenimiento (ej., cambios de roles, normas nuevas de seguridad)
» Derechos (ej., derechos heredados, recursos)

» Sistemas de gestion de identidades y accesos (IAM)

Comprender y administrar controles de acceso

» Obligatorios
» Discrecionales
» Basados en roles (ej., basados en sujetos, basados en objetos, gestion de accesos privilegiados (PAM))

» Basados en reglas

» Basados en atributos
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Area 3:
Identificacion, monitoreo y anélisis
de riesgos

3.1 Comprender la gestién de riesgos

» Visibilidad de los riesgos y elaboracién de informes (ej., registro de riesgos, intercambio de inteligencia
sobre amenazas, indicadores de compromiso (I0C), sistema de puntuaciéon de vulnerabilidades comunes
(CVSS), socializacion, modelos MITRE/ATT&CK)

» Conceptos de gestion de riesgos (ej., evaluaciones de impacto, modelos de amenazas, alcance)

» Marcos de gestidn de riesgos (e]., Organizacion Internacional de Normalizacién (ISO), Instituto Nacional
de Normas y Tecnologia (NIST))

» Tolerancia al riesgo (ej., apetito, cuantificacion del riesgo)

» Tratamiento del riesgo (e]., aceptar, transferir, mitigar, evitar, ignorar)

3.2 Comprender los aspectos juridicos y regulatorios (ej., jurisdiccién, limitaciones, privacidad)

3.3 Realizar evaluaciones de seguridad y actividades de gestion de vulnerabilidades

v

» Implementacién de marcos de gestion de riesgos
» Pruebas de seguridad

» Revision de riesgos (e]., internos, proveedores, arquitectura)

v

» Ciclo de vida de la gestion de vulnerabilidades (ej., escaneo, elaboracién de informes, andlisis, correccién)

3.4 Operar y monitorear plataformas de seguridad (ej., monitoreo continuo)

» Sistemas de origen (ej., aplicaciones, dispositivos de seguridad, dispositivos de red, servidores)

» Eventos de interés (ej., errores, omisiones, anomalias, cambios no autorizados, incumplimiento, fallos de las
politicas)

» Gestion de registros (ej., politica, integridad, conservacién, arquitecturas, configuracion,
agregacion, ajustes)

» Gestion de eventos e informacién de seguridad (SIEM) (ej., monitoreo en tiempo real, analisis, seguimiento,
auditoria)

3.5 Analizar los resultados del monitoreo

» Lineas base de seguridad y anomalias (ej., correlacion, reduccién del ruido)
» Visualizaciones, métricas y tendencias (ej., notificaciones, paneles de control, lineas de tiempo)

» Anélisis de datos de eventos

N

» Documentacién y comunicacién de hallazgos (ej., escalado)
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"~ Area 4:
A= B Respuesta y recuperacion ante incidentes

4.1 Comprender y brindar soporte al ciclo de vida de la respuesta ante incidentes (ej., NIST, ISO)

» Preparacion (ej., definicion de roles, programas de capacitacion)
» Deteccidn, analisis y escalado (ej., comunicaciéon de incidentes, relaciones publicas)
» Contencidn

» Erradicacion

v

v

» Recuperacién (ej., documentacion de incidentes)

v

» Actividades posteriores al incidente (ej., lecciones aprendidas, nuevas contramedidas, mejora continua)

4.2 Comprender y brindar soporte a investigaciones forenses

» Principios juridicos (ej., civiles, penales, administrativos) y éticos
» Manipulacién de pruebas (ej., primer interviniente, triaje, cadenas de custodia, preservacion de la escena)
» Informes de anélisis

» Cumplimiento de la politica de seguridad de la organizacién

4.3 Comprender y brindar soporte para las actividades del Plan de Continuidad de Negocio
(PCN) y del Plan de Recuperacién ante Desastres (DRP)

» Planes y procedimientos de respuesta ante emergencias (ej., contingencia de sistemas de informacién,
pandemia, catastrofe natural, gestion de crisis)

» Estrategias de procesamiento provisionales o alternativas

» Planificacion de la recuperacion (e]., tiempo objetivo de recuperacion (RTO), punto objetivo de
recuperacion (RPO), tolerancia maxima de inactividad (MTD))

» Implementacién de copias de seguridad y redundancia

» Pruebas y simulacros (ej., manuales de estrategias, ejercicios de simulacién, ejercicios de recuperacién ante
desastres, programacion)
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Area 5:
Criptografia

5.1 Comprender las razones y los requerimientos de la criptografia

»

»

»

»

»

Confidencialidad
Integridad y autenticidad

Sensibilidad de los datos (ej., informacién personalmente identificable (Pll), propiedad intelectual (Pl),
informacién médica protegida (PHI))

Practicas recomendadas del sector y regulatorias (ej., Estandar de Seguridad de la Informacion de la
Industria de las Tarjetas de Pago (PCI-DSS), ISO)

Entropia criptogréfica (ej., criptografia cuantica, distribucién de claves cuanticas)

5.2 Aplicar conceptos de criptografia

»

»

»

»

»

»

Algoritmos hash
Algoritmos salt
Cifrado simétrico y asimétrico / Criptografia de curva eliptica (ECC)

No repudio (ej., firmas o certificados digitales, cédigo de autenticacién de mensajes mediante hash
(HMAC), rastros de auditoria)

Fuerza de los algoritmos de cifrado y claves (ej., Estdndares de Cifrado Avanzado (AES),
Rivest-Shamir-Adleman (RSA))

Ataques criptogréficos y criptoanalisis

5.3 Comprender e implementar protocolos seguros

»

»

»

Servicios y protocolos (e]., Seguridad del Protocolo de Internet (IPsec), Seguridad de la Capa de
Transporte (TLS), Extensiones de Correo de Internet de Propésitos Multiples/Seguros (S/MIME), Correo
identificado por Claves de Dominio (DKIM))

Casos de uso comunes (ej., procesamiento de tarjetas de crédito, transferencia de archivos, cliente web,

redes privadas virtuales (VPN), transmisiones de datos personales)

Limitaciones y vulnerabilidades

5.4 Comprender y brindar soporte a los sistemas de infraestructura de clave publica (PKI)

»

»

Conceptos fundamentales de gestion de claves (ej., almacenamiento, rotaciéon, composicion, generacion,

destruccidn, intercambio, revocacion, custodia)

Redes de confianza (WOT) (ej., Pretty Good Privacy (PGP), GNU Privacy Guard (GPG), blockchain)
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& Area 6:
gl Seguridad de redes y comunicaciones

6.1 Comprender y aplicar los conceptos fundamentales sobre redes

» Modelos de Interconexién de Sistemas Abiertos » Tipos de medios de transmision (ej., por cable
(OSI) y de Protocolo de Control de Transmision/ o inaldmbricos)

Protocolo de Internet (TCP/IP) » Redes definidas por software (SDN)
» Topologias de red (e]., redes de area amplia definidas por software

» Relaciones de redes (ej., entre pares (P2P), (SD-WAN), virtualizacién de redes, automatizacion)

cliente-servidor) » Puertos y protocolos mas utilizados

6.2 Comprender los ataques a la red (ej., ataque distribuido de denegacién de servicio (DDoS),
intermediario (MITM), envenenamiento de la memoria caché del Sistema de Nombres de
Dominio (DNS))

» Contramedidas (e]., redes de entrega de contenidos (CDN), cortafuegos, controles de acceso a la red,
sistemas preventivos de deteccidn de intrusos (SPDI))

6.3 Gestionar controles de acceso a la red

» Controles de acceso a la red, normas y protocolos (ej., Instituto de Ingenieros Eléctricos y Electrénicos (IEEE)
802.1X, Servicio de Autenticacion Remota de Llamadas de Usuarios (RADIUS), Sistema Plus de Control de
Accesos del Controlador de Accesos a Terminales (TACACS+))

» Operacion y configuracion de accesos remotos (e]., cliente ligero, VPN, infraestructura de escritorio virtual)
6.4 Gestionar la seguridad de la red

» Ubicacién légica y fisica de los dispositivos de red (ej., en linea, pasivos, virtuales)

» Segmentacion (ej., fisica/logica, plano de datos/control, red virtual de &rea local (VLAN), LCA, zonas de
cortafuegos, microsegmentacion)

» Gestion de dispositivos seguros
6.5 Operary configurar dispositivos y servicios de seguridad basados en la red

» Cortafuegos y proxies (ej., métodos de filtrado, cortafuegos de aplicacién-web (WAF), agente de seguridad
de acceso a la nube (CASB))

» Sistemas de deteccién de intrusos (SDI) y sistemas de prevencion de intrusos (SPI)

» Enrutadores y conmutadores

» Dispositivos de modelos de trafico (ej., optimizacién de redes de area amplia (WAN), equilibrio de cargas)

» Control de acceso de red (NAC)

» Prevencion de pérdida de datos (DLP)

» Gestion unificada de amenazas (UTM)

6.6 Comunicaciones inaldmbricas seguras

» Tecnologias (ej., redes celulares, Wi-Fi, Bluetooth, Comunicaciéon de Campo Cercano (NFC))

» Protocolos de autenticacién y cifrado (ej., Acceso Wi-Fi Protegido (WPA), Protocolo de Autenticacion
Extensible (EAP), Acceso Wi-Fi Protegido 2 (WPA2), Acceso Wi-Fi Protegido 3 (WPA3))

6.7 Proteger y monitorear el Internet de las Cosas (loT) (ej., configuracién, aislamiento de la red,
actualizaciones de firmware, gestién de fin de la vida util)
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=1 Area 7:
=4 Seguridad de sistemas y aplicaciones

7.1 Identificar y analizar cédigos y actividades maliciosas

» Malware (ej., rootkits, spyware, scareware, » Contramedidas para actividades maliciosas (ej.,
ransomware, troyanos, virus, gusanos, puertas concienciacién/capacitacion de usuarios, refuerzo
trampa, puertas traseras, ataques sin archivos, de sistemas, aplicacién de parches, aislamiento,
vulnerabilidades de aplicaciones/cédigo/sistemas prevencion de pérdida de datos (DLP))
operativos (SO)/codigo mévil » Métodos de ingenieria social (ej., correos electrénicos

» Contramedidas contra malware (ej., escaneres, spam, phishing/smishing/vishing, suplantacion de
software anti-malware, contencién y remediacién, identidad, tacticas de escasez, caceria de ballenas)
seguridad de software) » Analitica de comportamiento (e]., aprendizaje

» Tipos de actividad maliciosa (ej., amenazas internas, automatico, inteligencia artificial (I1A), analisis de
robo de datos, ataque distribuido de denegacién datos)

de servicio (DDoS), botnets, exploits de dia cero,
ataques basados en web, amenazas persistentes
avanzadas (APT))

7.2 Implementar y operar la seguridad de dispositivos de endpoint
» Sistema de prevenciéon de intrusos en el host (SPIH) » Cifrado de endpoint (ej., cifrado de disco completo)

» Sistema de deteccién de intrusos en el host (SDIH) » Médulo de plataforma segura (TPM)

» Cortafuegos basados en el host (ej., gestiéon del médulo de seguridad de hardware)

» Lista blanca de aplicaciones » Navegacion segura (ej., certificados digitales)

» Deteccidén y respuesta en el endpoint (EDR)

7.3 Deteccién y respuesta en el endpoint (EDR)

» Técnicas de aprovisionamiento (ej., dispositivos » Contenerizacién
de propiedad de una corporacién habilitados » Cifrado
personalmente (COPE), traiga su propio dispositivo
(Bring Your Own Device, BYOD), gestion de » Gestion de aplicaciones méviles

dispositivos moéviles (MDM))
7.4 Comprender y configurar la seguridad en la nube

» Modelos de implementacion (ej., publica, privada, » Requerimientos de terceros/externalizacion
hibrida, comunitaria) (ej., acuerdos de nivel de servicio (SLA),

» Modelos de servicio (e]., infraestructura como Sor(tjak;lI|()Jlad/prlvaodad/destrucmon/audltorla
servicio (laaS), plataforma como servicio (PaaS) € catos
y software como servicio (Saa$)) » Modelos de responsabilidad compartida

» Virtualizacion (ej., hipervisor, nube privada virtual (VPC)) » Almacenamiento, procesamiento y transmision

de datos (ej., archivo, copias de seguridad,

» Asuntos juridicos y regulatorios (ej., privacidad, ) Lo
recuperacion, resiliencia)

vigilancia, propiedad de los datos, jurisdiccién,
eDiscovery, Tl en la sombra)

7.5 Operary dar mantenimiento a entornos virtuales seguros

» Hipervisores (tipo 1 (bare metal), tipo 2 (software)) » Gestion del almacenamiento (ej., dominio de datos)

» Dispositivos virtuales » Amenazas, ataques y contramedidas (ej., ataques de

» Contenedores fuerza bruta, escape de maquinas virtuales, caceria de
amenazas)

» Continuidad y resiliencia
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Informacidn adicional sobre el examen

Referencias complementarias

Se sugiere a los candidatos que complementen su formacion y experiencia revisando los
recursos pertinentes relacionados con el esquema de examen de SSCP e identificando las
areas de estudio que puedan requerir atencién adicional.

Consulte la lista completa de referencias complementarias en www.|SC2.org/certifications/References.

Politicas y procedimientos de examen

ISC2 recomienda que los candidatos revisen las politicas y procedimientos del examen antes
de inscribirse. Lea el desglose completo de esta informacién importante en

www.|SC2.org/Register-for-Exam.

Informacioén legal

Si tiene alguna pregunta relacionada con las politicas legales de ISC2, comuniquese con el
Departamento Legal de ISC2 a través del correo legal@isc?.org.

¢Alguna pregunta?
Comuniquese con el area de Servicios para Candidatos de ISC2 en su region:
América

Tel.: +1 866 331 ISC2 (4722), presione 1
Correo electrénico: membersupport@isc2.org

Asia-Pacifico
Tel.: +852 5803 5662
Correo electrénico: isc2asia@isc2.org

Europa, Oriente Medio y Africa
Tel.: +44 203 960 7800
Correo electrénico: info-emea@isc?.org

1ISC2
e P


https://www.isc2.org/certifications/References
https://www.isc2.org/Register-for-Exam
https://www.isc2.org/Policies-Procedures
mailto:legal%40isc2.org?subject=
mailto:membersupport%40isc2.org?subject=
mailto:isc2asia%40isc2.org?subject=
mailto:info-emea%40isc2.org?subject=

