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STRATEGIE PRO USPESNOU
OCHRANU DAT: 3-2-1-1-0

Pokud pFipravujete svou organizaci na prevenci kybernetickych Gtoku, je také dulezité premyslet o tom, jak se zotavit, pokud
dojde k nejhorsimu scénari. Pokyny pro dlouhodobé zalohovani dat konzistentné nabizely strategii 3-2-1. Tedy tri kopie vasich
dat. Dvé ruznd média a jedna kopie uloZena mimo pracovisté. | tato strategie se dale vyviji. Zlaty standard je nyni 3-2-1-1-0 a zde

je duvod, pro€ je novy pristup tak dulezity.

Gartner predpovida,
ze nejmene 75 %

T organizaci bude
do roku 2025

celit jednomu

nebo vice Utokum
ransomwaru.

> zdroj

Ruzné kopie
vasich dat

Kopie, ktera je
ulozena offsite

Kopie, ktera je
ulozena offline

Zalohovani
bez chyb

PROC 3 KOPIE?

Tri kopie vaSich dat zahrnuji vase primarni
data plus dvé zalozni kopie. Kromé jakékoli
rychle obnovitelné zalozni kopie by mély
existovat také skutecné zalohy.

a uniku dat.

PROC ROZDILNA MEDIA?

Tyto tri kopie by mély byt uloZzeny alespon na dvou
ruznych typech pamétovych médii. Vzhledem

k tomu, ze se tolik aplikaci, dat a reseni ulozisté
presouva do cloudu, je duleZité rozdélit Glozisté
mezi cloudova a mistni uloziste.

39 % organizaci SMB
nema plan, jak postupovat
pri kybernetickem utoku

> Zdroj

H2: PROC OFFSITE?

To, jak jsou vase cloudové zalohy ulozeny, je
casto spojeno se strategii ochrany dat vaseho
poskytovatele cloudu. Nejlepsi je zajistit, aby
byla kopie téchto dat prakticky izolovana

od produkéni sité. Pri pripraveé na prirodni
katastrofy se ujistéte, Zze alespon jedna
zalozni kopie se fyzicky nachazi na jiném

misté, nez je hlavni zaloha v pripadé hurikanu,

povodné nebo jiné prirodni katastrofy.

H2: PROC OFFLINE?

Kdyz ma zaloha fyzickou podobu, ransomware
se k ni nemuze dostat. Tato kopie je oddélena
od vasi sité, kde se nachazi ta primarni.

Pokud je primarni kopie nebo mistni zaloha
poskozena nebo ohrozena, Ize offline zalohu
pouZit k obnoveni. Casto se jednd o zalohu

na datové pasce. Softwarové vzduchové
mezery bézné pri ukladani objektu jdou
daleko, ale kdyz se snazite chranit data,

nic neprekona fyzickou vzduchovou mezeru.

H2: PROC ZADNE CHYBY?

Kopie O je zaloha bez chyb, ktera je neménna

a nelze ji Zddnym zpusobem zménit. Obvykle

je drzena offline a Ize ji pouzit k zotaveni

po utoku ransomwaru. Aby bylo zajisSténo
zachovani nulovych chyb, mélo by byt
monitorovani dat provadéno denné. Chyby musi
byt opraveny, jakmile jsou identifikovany.

Strategie zalohovani 3-2-1-1-0 snizuje dopad
kazdého bodu selhani. Vzhledem k tomu,
ze Utoky ransomwaru neustale pribyvaji,
planujte dopredu, abyste se ujistili, Ze vase
strategie ochrany dat bude fungovat.

DOZVEDET SE VICE
O RESENI IRON MOUNTAIN

Uschova a zaloha datovych médii

Spolecnost Iron Mountain spojila své sily

s prednimi poskytovateli cloudového zalohovani
Carbonite a Veeam, aby nabidla rozsirenou
ochranu dat pro podniky vSech velikosti.

= Bezpecna likvidace a recyklace IT vybaveni
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