
KISA ÖZET

Bu rapor öncelikle araştırmanın sağlamlığı hakkında 
yorum yapmakta ve ardından üç temel alana 
odaklanmaktadır: risk, hibrit çalışma ve dayanıklılık. 
Son olarak, bu raporu hazırlamak için sağlanan 
verilerin yanı sıra danışılan kaynakların bibliyografyası 
da eklenmiştir.

ARAŞTIRMANIN SAĞLAMLIĞI

Bu çalışma, çalışanların işyerinde rutin olarak yaptıkları 
hata türleriyle ilgili mevcut durumu belirlemek için 
farklı ülkelerden binlerce katılımcının verilerini bir 
araya getirmektedir. Analiz, ülkeler ve kıtalar arasındaki 
benzerlikleri ve farklılıkları vurgulamak için verileri 
cinsiyete, yaşa ve ülkeye göre ayrıştırmış ve ikna edici 
bulgular üretmiştir.

Burada raporlanan bulgular, mevcut eğilimlere ilişkin 
benzer araştırmaları ve içgörüleri yansıtmaktadır. 
Örneğin, Verizon Business Data Breach Investigations 
Raporu’na göre, tüm güvenlik ihlallerinin %22’sinin 
kişisel e-posta hesaplarına bilgi gönderme gibi 
insan hatalarından kaynaklandığı tespit edilmiştir. 
Entrust tarafından yapılan araştırma, işverenlerin 
ve çalışanların veri yönetimi ve güvenliği konusunda 
aldıkları eğitimler arasında tutarsızlıklar tespit etmiştir. 
Verilen örnekler araştırmanın geçerliliğini vurgulamakta 
ve metodolojinin güvenilirliğini doğrulamaktadır.

RİSK

Kimin risk alacağını kesin olarak tahmin etmek neredeyse 
imkansızdır. Risk almak, bireysel farklılıklardan (yaş, 
cinsiyet, kişilik), durumsal faktörlerden (iş, finans, 
ilişkiler), duygusal faktörlerden (stres, kaygı, mutluluk) 
ve sosyal faktörlerden (kültür, eğitim) etkilenen karmaşık 
bir olgudur. Tüm bu faktörler farklı biçimlerde bir araya 
gelerek seçim ve davranışları etkiler.

İçinde yaşadığımız yüksek tempolu dünyada, verimliliği 
en üst düzeye çıkarmaya yönelik girişimlerde daha 
büyük riskler alınmaktadır. Alınan risk arttıkça, geniş 
ölçekte sonuçları olan hataların olasılığı da artar.

Kaynaklar azalırken kaliteli hizmet beklentisinin arttığı 
sektörlerde, verimli hizmet sunabilmek için risk almak 
normalleşebilir. Bireyler, beklenen biçim ve kalitedeki 
hizmeti sunabilmek için kestirmeden gitmeyi ve 
güvenlik önlemleri almamayı rasyonelleştirebilir.

Riskli davranışları azaltma süreci; bilinçlendirme, eğitim 
ve olumsuz sonuçlara hızla yanıt vermeye yönelik 
protokoller ve sistemleri içerir. Hatalara karşı koruma 
sağlayan sistemlerin kararlılığı ve dayanıklılığı ne 
kadar yüksek olursa, alınan bireysel risklerin olumsuz 
sonuçları o kadar azalacaktır.
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Risk Algısı

Risk özneldir. Projeler üzerinde kendi kişisel zamanımızda 
çalışırsak, proaktif ve verimli bir çalışan olduğumuzu 
hissedebiliriz. Birçok kişi, ofis dışında çalışmaya devam 
etmek için bilgileri kişisel bir e-postaya iletir. Bunun 
arkasındaki motivasyon değişkendir; projelerde geride 
kalma veya meslektaşlardan daha az üretken olarak 
görülme riskini azaltma duygusu olabilir.

Risk algımız, bir durumun gerçek riskinden çok farklı 
olabilir. Risklerin farkında olsak bile, risk algılaması söz 
konusu olduğunda genellikle bir iyimserlik önyargısı 
sergileriz. Örneğin, aynı şifreyi birden fazla platformda 
kullanmamamız gerektiğini bilsek de başımıza kötü 
bir şey gelmeyeceğini düşünürüz. Kendimizi güvende 
olduğumuza ikna ederiz. Bu, riski hafife almamıza 
ve riske karşı aldığımız önlemleri gözümüzde 
büyütmemize yol açar.

Bireylerin günlük, görünüşte sıradan faaliyetler için riski 
hafife almaları daha olasıdır; fakat bu risklerin kimlik avı 
ve veri hırsızlığı gibi doğrudan tehlike arz eden riskler 
olma ihtimali çok yüksektir.

İnsanlar genellikle riskli davranışları çevremizin 
olumsuz düşüncelerini artıracak davranışlar olarak 
tanımlar; bu nedenle bir iş bilgisayarında yetişkinlere 
yönelik yayınları izlemek, eğlenceli bir program 
izlemekten daha riskli olarak görülür.

Yaş 

Yaşımız ilerledikçe daha az risk alırız. Gençlerin konut 
kredisi ve aile geçindirmek gibi sosyal sorumlulukları ve 
rolleri daha az olduğu için daha fazla risk almaya yatkın 
oldukları söylenir. Ancak aynı genç insanlar, rekabetçi 
bir çalışma alanında daha deneyimli meslektaşlarına 
karşı yeteneklerini kanıtlamak için risk almaları 
gerektiğini hissedebilirler.

Gençlerin toplum içinde bir hata yaptıklarında yaşlılara 
kıyasla kendilerini mahcup hissetme ihtimalleri daha 
yüksektir. Bunun sebeplerinden biri, o anki deneyimimiz 
ne kadar utanç verici olursa olsun, yaşlandıkça insanların 
hatalarımızı nadiren hatırladıklarını fark etmemizdir.

Aynı Şifreler

Alışkanlıklarımız bize güvenlik hissi verir, bu sebeple 
tanıdık olanı tercih ederiz. İnsanların birden fazla 
platformda aynı şifreyi kullanmasının nedenlerinden 
biri de budur, bildiğimiz şeyler bize güven verir. 
Bir (veya daha fazla) sitede güvenli bir şekilde 
kullanılmışsa, kendimizi bu şifreyi daha fazla yerde 
kullanmanın güvenli olduğuna ikna ederiz.

Çoğu insan aynı şifreyi kullanmanın getirdiği risklerin 
farkındadır, ancak günlük olarak hatırlanması 
gereken o kadar çok şey varken, en azından bir 
şeyi unutmayacağını bilmek güven sağlar. İnsanları 
sitelerde oturumlarını açık tutmaya teşvik eden de bu 
güvence ve erişim kolaylığı duygusudur.

Bu araştırmada, yaşlı katılımcıların farklı web 
sitelerinde aynı şifreyi kullanma oranı gençlere kıyasla 
daha düşük çıktı. Katılımcılardan kimlerin kaç tane 
şifre tabanlı web sitesine eriştiğini ise bilmiyoruz. 
Genç katılımcılar daha fazla web sitesini ziyaret ediyor 
olabilir. Bu nedenle birden fazla şifreyi hatırlamanın, 
daha az web sitesi ziyaret edenlere kıyasla daha 
zahmetli gelmesi ihtimali vardır.
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HİBRİT VE HIZLI ÇALIŞMA İLE ARTAN VERİ 
GÜVENLİĞİ İHTİYACI

Yeni hibrit çalışma modelleri, verilerin tüm taraflarca 
nasıl yönetildiği ve işlendiğinin ne kadar önemli 
olduğunu ortaya çıkardı. Bilgiye farklı konumlardaki 
çalışanlar tarafından erişildiğinden, aksilikleri önlemek 
için bilgi yönetimi süreçlerinde güvenliğin artırılması 
öncelikli olmalıdır.

Çok sayıda çalışan, Covid önlemlerinin bir parçası 
olarak hayatımıza giren esnek çalışma modellerinin 
devam etmesini istiyor. Kuruluşlar ise hibrit çalışmayı 
desteklemek için ofis alanlarının nasıl daha iyi 
tasarlanabileceğini ve kullanılabileceğini araştırıyor.

Çalışanlar, davranışlarının kendileri ve kullandıkları 
veriler için istemsizce yol açabileceği risklerin 
farkında değillerse, bu davranışlarının devam etmesi 
muhtemeldir. Hibrit çalışma ortamlarında veri yönetimi 
ve güvenliğini kapsayan eğitimler esastır. En etkili eğitim 
etkileşim, katılım ve yansıtmayı içerir. En az etkili olansa 
bireylerin kendi başlarına tamamladıkları çevrimiçi 
alıştırma türünde eğitimlerdir. Bu tür eğitimler anlamlı 
öğrenmenin gerçekleşmesi için hiçbir fırsat sunmaz.

Evden çalışma, birçokları için daha fazla iş/yaşam 
dengesi sağlama potansiyeline sahiptir, ancak ortalama 
bir çalışanın ve birçok işverenin farkında olmadığı 
riskleri de beraberinde getirir. İş ve ev arasında 
stresi yönetmeye yardımcı olan sınırlar olmadığında, 
tükenmişlik ve psikolojik yıpranma riskinin yükseldiğine 
dair kanıtlar mevcuttur. İşverenlerin, çalışanların 
stresini azaltmak için hangi adımları atabileceklerini 
düşünmeleri gerekecektir.

VERİ YÖNETİMİNDE DAYANIKLILIK, 
ÇALIŞANLARIN DAHA DAYANIKLI OLMASINI 
VE STRESİN AZALMASINI SAĞLAR

Yoğun iş yükü, baskı ve belirsizlik, işle ilgili stresin 
en önemli nedenleridir ve yalnızca bireyler için değil, 
kuruluşlar için de maliyetlidir. Çalışanların dayanıklılığını 
artırmak ve işle ilgili stresi azaltmak için kuruluşların etkili 
çalışma pratiklerine ve politikalarına sahip olması gerekir.

Yüksek verimlilik, işgücünde son on sekiz ayda hızlanan 
yüksek düzeyde tükenmişlik ve psikolojik yıpranmayı 
maskeliyor. Daha fazla dijital iş yükü ve yüz yüze temasa 
dayanan sosyalliğin hayatlarından çıkması, yorgunluk 
ve tükenmişlik düzeylerini artırıyor. Yorgunluk arttıkça, 
motivasyon ve katılım azalır ve bu da hata yapma riskini 
artırır. Bu, stresin hata yapma olasılığını, hataların da 
stres ve kaygıyı artırdığı bir kısır döngüye yol açabilir.

Stres ve kaygı, yalnızca geçen yıl içinde %40’lık bir 
artışla Birleşik Krallık’ta iş günü kayıplarının birincil 
sebebi olmuştur. Cinsiyet farklılıkları, kadınların 
erkeklere göre iş yerinde stres ve endişe yaşama 
olasılığının daha yüksek olduğunu göstermektedir. 
Iron Mountain araştırmasının bulguları, iş yerinde 
kritik bir hata yaptıklarını hissettiklerinde kadınların 
erkeklere göre daha stresli, endişeli, panik halinde 
ve korkmuş hissettiklerini bildirmesiyle bu önermeyi 
desteklemektedir.

İşyerinde kaygıyı azaltacak süreçlere sahip olmak, 
tüm çalışanların refahını artırabilir. Sistemler, 
insanların psikolojik güvenlik oluşturmasını ve endişeyi 
azaltmasını sağlar. Bu, işyerinde kaygıya yönelik bir 
koruma katmanı sağlar.

Dayanıklı sistemler, çalışanların daha dayanıklı 
olmasını sağlar. Böylece daha mutlu ve kendinden 
emin iş gücü elde edilir. Bu daha sonra üretkenlik ve 
karlılık artışına dönüşür.
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