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KISA OZET

Bu rapor dncelikle arastirmanin saglamhgi hakkinda
yorum yapmakta ve ardindan lc¢ temel alana
odaklanmaktadir: risk, hibrit calisma ve dayaniklilik.
Son olarak, bu raporu hazirlamak icin saglanan
verilerin yani sira danisilan kaynaklarin bibliyografyasi
da eklenmistir.

ARASTIRMANIN SAGLAMLIGI

Bu calisma, calisanlarin isyerinde rutin olarak yaptiklari
hata tirleriyle ilgili mevcut durumu belirlemek icin
farkli Ulkelerden binlerce katilimcinin verilerini bir
araya getirmektedir. Analiz, Glkeler ve kitalar arasindaki
benzerlikleri ve farkhliklari vurgulamak icin verileri
cinsiyete, yasa ve ulkeye gore ayristirmis ve ikna edici
bulgular Gretmistir.

Burada raporlanan bulgular, mevcut egilimlere iliskin
benzer arastirmalari ve i¢cgérileri yansitmaktadir.
Ornegin, Verizon Business Data Breach Investigations
Raporu'na gore, tim glvenlik ihlallerinin %22'sinin
kisisel e-posta hesaplarina bilgi génderme gibi

insan hatalarindan kaynaklandigi tespit edilmistir.
Entrust tarafindan yapilan arastirma, isverenlerin

ve calisanlarin veri ydnetimi ve glivenligi konusunda
aldiklari egitimler arasinda tutarsizliklar tespit etmistir.
Verilen érnekler arastirmanin gecerliligini vurgulamakta
ve metodolojinin glvenilirligini dogrulamaktadir.

RISK

Kimin risk alacagini kesin olarak tahmin etmek neredeyse
imkansizdir. Risk almak, bireysel farkliliklardan (yas,
cinsiyet, kisilik), durumsal faktérlerden (is, finans,
iliskiler), duygusal faktorlerden (stres, kaygi, mutluluk)

ve sosyal faktorlerden (kiltur, egitim) etkilenen karmasik
bir olgudur. Tim bu faktorler farkh bicimlerde bir araya
gelerek secim ve davranislari etkiler.

icinde yasadigimiz yiiksek tempolu diinyada, verimliligi
en Ust dizeye clkarmaya yonelik girisimlerde daha
blyUk riskler alinmaktadir. Alinan risk arttik¢a, genis
Olcekte sonuclari olan hatalarin olasiligi da artar.

Kaynaklar azalirken kaliteli hizmet beklentisinin arttigi
sektdrlerde, verimli hizmet sunabilmek icin risk almak
normallesebilir. Bireyler, beklenen bicim ve kalitedeki
hizmeti sunabilmek icin kestirmeden gitmeyi ve
glUvenlik dnlemleri almamayi rasyonellestirebilir.

Riskli davranislari azaltma slreci; bilinglendirme, egitim
ve olumsuz sonugclara hizla yanit vermeye yonelik
protokoller ve sistemleri icerir. Hatalara karsi koruma
saglayan sistemlerin kararliligi ve dayanikliligi ne

kadar ylUksek olursa, alinan bireysel risklerin olumsuz
sonuglari o kadar azalacaktir.


https://www.ironmountain.com/tr/kaynaklar/karsilama-sayfalari/b/building-resilience-through-risk-management?localize=true

Risk Algisi

Risk dzneldir. Projeler Gzerinde kendi kisisel zamanimizda
calisirsak, proaktif ve verimli bir calisan oldugumuzu
hissedebiliriz. Bircok kisi, ofis disinda ¢calismaya devam
etmek icin bilgileri kisisel bir e-postaya iletir. Bunun
arkasindaki motivasyon degiskendir; projelerde geride
kalma veya meslektaslardan daha az tretken olarak
gorilme riskini azaltma duygusu olabilir.

Risk algimiz, bir durumun gercek riskinden ¢ok farkl
olabilir. Risklerin farkinda olsak bile, risk algilamasi s6z
konusu oldugunda genellikle bir iyimserlik dnyargisi
sergileriz. Ornegin, ayni sifreyi birden fazla platformda
kullanmamamiz gerektigini bilsek de basimiza kotu

bir sey gelmeyecegini distndriz. Kendimizi giivende
oldugumuza ikna ederiz. Bu, riski hafife almamiza

ve riske karsi aldigimiz dnlemleri gézimizde
bldyttmemize yol acar.

Bireylerin gunltk, gorindste siradan faaliyetler icin riski
hafife almalari daha olasidir; fakat bu risklerin kimlik avi
ve veri hirsizhdi gibi dogrudan tehlike arz eden riskler
olma ihtimali cok yuksektir.

insanlar genellikle riskli davranislari cevremizin
olumsuz dustncelerini artiracak davranislar olarak
tanimlar; bu nedenle bir is bilgisayarinda yetiskinlere
yonelik yayinlari izlemek, edlenceli bir program
izlemekten daha riskli olarak géralar.

Yas

Yasimiz ilerledik¢e daha az risk aliriz. Genglerin konut
kredisi ve aile gecindirmek gibi sosyal sorumluluklari ve
rolleri daha az oldugu icin daha fazla risk almaya yatkin
olduklari séylenir. Ancak ayni genc insanlar, rekabetci
bir calisma alaninda daha deneyimli meslektaslarina
karsi yeteneklerini kanitlamak icin risk almalari
gerektigini hissedebilirler.

Genclerin toplum icinde bir hata yaptiklarinda yaslilara
kiyasla kendilerini mahcup hissetme ihtimalleri daha
yUksektir. Bunun sebeplerinden biri, 0 anki deneyimimiz
ne kadar utang verici olursa olsun, yaslandik¢a insanlarin
hatalarimizi nadiren hatirladiklarini fark etmemizdir.

Ayni Sifreler

Aliskanliklarimiz bize glvenlik hissi verir, bu sebeple
tanidik olani tercih ederiz. insanlarin birden fazla
platformda ayni sifreyi kullanmasinin nedenlerinden
biri de budur, bildigimiz seyler bize glven verir.

Bir (veya daha fazla) sitede glvenli bir sekilde
kullaniimissa, kendimizi bu sifreyi daha fazla yerde
kullanmanin glvenli olduguna ikna ederiz.

Gogu insan ayni sifreyi kullanmanin getirdigi risklerin
farkindadir, ancak glinlik olarak hatirlanmasi
gereken o kadar ¢ok sey varken, en azindan bir

seyi unutmayacagini bilmek giiven saglar. insanlari
sitelerde oturumlarini acik tutmaya tesvik eden de bu
glvence ve erisim kolayligi duygusudur.

Bu arastirmada, yash katilimcilarin farkh web
sitelerinde ayni sifreyi kullanma orani genclere kiyasla
daha dasik cikti. Katilimcilardan kimlerin kag tane
sifre tabanl web sitesine eristigini ise bilmiyoruz.
Genc katihimcilar daha fazla web sitesini ziyaret ediyor
olabilir. Bu nedenle birden fazla sifreyi hatirlamanin,
daha az web sitesi ziyaret edenlere kiyasla daha
zahmetli gelmesi ihtimali vardir.


https://www.ironmountain.com/tr/kaynaklar/karsilama-sayfalari/b/building-resilience-through-risk-management?localize=true

HIBRIT VE HIZLI CALISMA ILE ARTAN VERI
GUVENLIGI IHTIYACI

Yeni hibrit calisma modelleri, verilerin tim taraflarca
nasil yénetildigi ve islendiginin ne kadar énemli
oldugunu ortaya cikardi. Bilgiye farkli konumlardaki
calisanlar tarafindan erisildiginden, aksilikleri dnlemek
icin bilgi yénetimi stireclerinde glivenligin artiriimasi
oncelikli olmahdir.

Gok sayida calisan, Covid 6nlemlerinin bir parcasi
olarak hayatimiza giren esnek ¢alisma modellerinin
devam etmesini istiyor. Kuruluslar ise hibrit calismayi
desteklemek icin ofis alanlarinin nasil daha iyi
tasarlanabilecegini ve kullanilabilecegini arastiriyor.

Calisanlar, davranislarinin kendileri ve kullandiklari
veriler icin istemsizce yol acabilecegi risklerin

farkinda degillerse, bu davranislarinin devam etmesi
muhtemeldir. Hibrit calisma ortamlarinda veri yonetimi
ve guvenligini kapsayan egitimler esastir. En etkili egitim
etkilesim, katilim ve yansitmayi icerir. En az etkili olansa
bireylerin kendi baslarina tamamladiklari ¢cevrimici
alistirma tirdnde egitimlerdir. Bu tur egitimler anlamli
6grenmenin gerceklesmesi icin hicbir firsat sunmaz.

Evden calisma, bircoklari icin daha fazla is/yasam
dengesi saglama potansiyeline sahiptir, ancak ortalama
bir calisanin ve bircok isverenin farkinda olmadigi
riskleri de beraberinde getirir. is ve ev arasinda

stresi yonetmeye yardimci olan sinirlar olmadiginda,
tikenmislik ve psikolojik yipranma riskinin ytkseldigine
dair kanitlar mevcuttur. isverenlerin, calisanlarin
stresini azaltmak icin hangi adimlari atabileceklerini
distinmeleri gerekecektir.

VERI YONETIMINDE DAYANIKLILIK,
CALISANLARIN DAHA DAYANIKLI OLMASINI
VE STRESIN AZALMASINI SAGLAR

Yogun is yukd, baski ve belirsizlik, isle ilgili stresin

en 6nemli nedenleridir ve yalnizca bireyler icin degil,
kuruluslar icin de maliyetlidir. Calisanlarin dayanikhh@ini
artirmak ve isle ilgili stresi azaltmak icin kuruluslarin etkili
calisma pratiklerine ve politikalarina sahip olmasi gerekir.

Yiksek verimlilik, isgticiinde son on sekiz ayda hizlanan
ylksek diizeyde tikenmislik ve psikolojik yipranmay!
maskeliyor. Daha fazla dijital is yUkU ve yUlz ylze temasa
dayanan sosyalligin hayatlarindan cikmasi, yorgunluk

ve tikenmislik dlzeylerini artiriyor. Yorgunluk arttikca,
motivasyon ve katilim azalir ve bu da hata yapma riskini
artirir. Bu, stresin hata yapma olasiligini, hatalarin da
stres ve kayqgiyi artirdidi bir kisir dénguiye yol acabilir.

Stres ve kaygl, yalnizca gecen yil icinde %40k bir
artisla Birlesik Krallik'ta is giind kayiplarinin birincil
sebebi olmustur. Cinsiyet farkhliklari, kadinlarin
erkeklere gore is yerinde stres ve endise yasama
olasiliginin daha yutksek oldugunu géstermektedir.
Iron Mountain arastirmasinin bulgulari, is yerinde
kritik bir hata yaptiklarini hissettiklerinde kadinlarin
erkeklere gére daha stresli, endiseli, panik halinde
ve korkmus hissettiklerini bildirmesiyle bu 6nermeyi
desteklemektedir.

isyerinde kaygly azaltacak siireclere sahip olmak,

tim calisanlarin refahini artirabilir. Sistemler,
insanlarin psikolojik gtvenlik olusturmasini ve endiseyi
azaltmasini saglar. Bu, isyerinde kaygiya yodnelik bir
koruma katmani saglar.

Dayanikli sistemler, calisanlarin daha dayanikli
olmasini saglar. Béylece daha mutlu ve kendinden
emin is glcu elde edilir. Bu daha sonra lretkenlik ve
karlihk artisina donusar.


https://www.ironmountain.com/tr/kaynaklar/karsilama-sayfalari/b/building-resilience-through-risk-management?localize=true
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