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通过企业级的销毁方法加强
隐私与安全
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您知道吗？
在当今的医疗环境中，受保护的患者信息 (PHI) 以多种形式存在于多
个存放位置。问题是，您的企业如何有效管理这些风险？

• 实验室样本

• 标本

• 平板电脑

• 移动设备

业务记录，
例如：

• 财务记录

• 人事档案

• 应付账款记录

• X光片

• 纸质记录

• 微缩胶片

• 备份磁带

• 计算机

• 医疗设备

• 医疗器材

• 手术包

• 患者档案

• 电子病历系统

• 处方

• 药瓶
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美国的医院平均每张床位使用10到15台联网医
疗设备。到2020年，Frost & Sullivan预测将有
超过200亿台此类设备投入使用。

医疗行业是数据泄露最严重的行业之一

“所有上报给 OCR 事件的三分之一就是发生
在医院。” —— 摘自《美国医疗管理杂志》
（AJMC）发表的研究
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数据泄露日益严重

” MGH 的一项研究发现，“除2015年外，自
2010年以来，医疗数据泄露的总数每年都在
稳步增加。”

未来将更加严峻

这种激增将带来设备更换的增加，从而增加数据泄露的风险。

数据和设备提升了信息治理的需求

这些统计数据表明，整个行业存在一种令人担忧的趋势，如果不加以解决，
将加剧医疗机构的成本和风险。 随着信息和设备数量的持续增长，丢失或
泄露的风险也随之增加。为应对这一风险，医疗服务提供者必须制定政策和
程序，有意识地、战略性地管理整个企业的资产生命周期。

亿



挑战
日益增长的隐私问题以及医疗行业中信息以指数级增长的
速度，使得在整个机构内采用并执行合规的保留和处置实
践变得至关重要。 信息保留超过规定期限会导致成本增
加和风险上升。 当信息达到保留期限并准备销毁时，一
个全面的销毁计划将帮助您保持合规性。

鉴于当今环境的混合性质，必须针对包含受保护的患者信
息 (PHI) 的物理和电子记录制定并执行信息销毁政策。然
而，工作并未结束。对于使用和共享受保护的患者信息 
(PHI) 的各种系统和设备，以及打印有受保护的患者信息 
(PHI) 的护理材料，也必须得到妥善处理。 些资产可能分
布在当今复杂的医疗生态系统中的多个存放位置、部门和
设施中。
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解决方案
为应对这一日益增长的风险，医疗机构必须建立一个战略性、安全且可扩
展的企业级销毁计划。 在整个机构内，不仅需要安全且机密的方式进行销
毁，同时还需要考虑到受保护的患者信息 (PHI) 在不同格式和功能中的传
播方式和位置。此外，为确保合规性和成本，该计划不仅应解决敏感信息
的销毁问题，还应满足日常患者护理材料的更广泛处置需求。

通过建立企业级的方法来销毁受保护的患者信息 (PHI) 和其他重要材料，
无论其格式或存放位置如何，您可以：

> 降低成本与风险

> 无论受保护的患者信息 (PHI) 是何种格式，根据隐私和安全要求进
行销毁

> 推进绿色和可持续发展倡议

从哪里开始？

万事开头难。以下是一些最佳实践的建议，帮助您建立一个安全、合规且低
成本的企业级销毁计划。

> 与信息治理和 IT 治理委员会合作，以获得制定销毁政策所需的可见性和
支持，以涵盖包含所有受保护的患者信息 (PHI) 的记录、设备和资产的
销毁政策。

> 制定并定期更新企业保留计划，涵盖所有类型和格式的记录，包括存储
媒介和设备

> 对纸质记录采用全部碎纸的处置方式，以消除机密和专有材料被不当处
置的风险。

> 制定管理电子废弃物和 IT 资产安全处置的政策。在可能的情况下，以符
合行业标准的方式，安全地重新利用和回收这些资产来恢复其价值。

> 将其他大批量材料和/或受监管材料整合到您的安全销毁计划中，使得
流程标准化并优化计划效率。
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识别和分类您的信息资产

建立全面且合规的销毁计划的第一步是识别和分类您
拥有的信息资产。提供全面的咨询和分类服务，包
括：

Iron Mountain® 信息治理评估帮助您识别企业范围内
的信息资产，并制定从创建到处置的政策和程序，战
略性、性价比高且安全地管理这些资产。

Iron Mountain Clean Start 旨在识别企业范围内的信
息资产，并促进捐赠、安全销毁或临时存储您不再希
望保留的材料或设备。

Iron Mountain 内容分类服务帮助您规范元数据，实
现信息资产的合规管理，识别符合销毁条件的记录，
并系统性地计算剩余记录的销毁资格。

安全销毁

我们的 HIPAA 合规销毁服务涵盖医疗生态系统中各种
类型的信息和资产，包括：

Iron Mountain 安全销毁服务，以性价比高、安全且合
规的方式销毁纸质记录，保护您的信息隐私。按需报
告 - 涵盖从使用情况到可持续性的关键指标 - 为您提
供必要的可见性，以确保效率和合规性。

Iron Mountain 电子废弃物和 IT 资产安全处置
（SITAD）服务通过销毁、回收或二次营销各种 IT 资
产，帮助您减少电子废弃物，以安全、环保且合规的
方式使用受监管的存储媒介清理指南。

Iron Mountain® 胶片销毁服务通过经验证的合规流程
销毁X光胶片，强调安全性，提供可审计的监管链，并
提供销毁证书以确认完成。

Iron Mountain 药房销毁计划，不管包含受保护的患者
信息 (PHI) 的药瓶是何种形式，均可通过移除、粉碎
或焚烧等方式进行处置，以保护患者信息。

Iron Mountain 手术包销毁服务：以安全且性价比高的
方式回收手术包装，帮助您消除不必要的浪费并提升
可持续发展倡议。

安全销毁解决方案组合
拥有深厚的知识和经验，以及广泛的安全销毁解决方案组合，能够满足您机构的特定需求。
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虽然每种解决方案都是根据待销毁信息或资产类型的要求而构建的，但我们的所有服务都建立在严格且
经验证的监管链流程之上，以确保您的信息和资产在整个处置过程中——从取件到最终处置——都得到
保护。

> 不仅通过 GPS 应用程序追踪运输车辆，还配备了特别设计的专有机制和传感器，一旦检测到故障或企图干
扰，便会触发警报。

> 驾驶员经过严格的筛选和培训，并配备了 RFID 钥匙扣，若车辆未上锁，钥匙扣会发出警报。

> 扫描与追踪技术使您能够随时通过我们的在线平台 Iron Mountain Connect™, 其作为服务的一部分，是您
可以在线检查您的记录和资产的状态及实际位置。
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IRON MOUNTAIN 
的独特之处
作为在信息管理行业拥有 60 多年经验的值得信赖的合作伙伴， Iron Mountain 不仅满足最佳实践标准，还
努力设定标准。通过我们的安全销毁服务，您可以非常自信地部署企业级计划，确保您拥有合适的人员、
流程和技术，以实现长期的隐私、安全和可持续发展。

> 服务人员：我们的员工必须通过深入的背景调查，并接受持续培训。保护您的患者的隐私及维护您机构的
声誉是我们的首要任务。

> 监管链：我们的 InControl 解决方案结合专利安全协议、实时追踪以及可审计的监管链，保护运输中的资
产安全。

> 安全销毁设施：在我们的设施中，安全与保障至关重要。我们像对待自己的信息资产一样，精心管理您的
信息资产。

> 现场收集：在多个地点设置收集台，用于收集材料和 IT 资产，以便您能够推动销毁合规性，并定期处理
待销毁的材料和已报废的 IT 资产。

> 洞察与分析：我们的使用报告为您提供所需洞察，以优化管理您的项目并发现降低成本的机会。通过审查
报告，识别长期的关键趋势，并在潜在的合规问题影响您的机构之前予以纠正。

> 环保实践：我们与您共同致力于环境保护。 在安全销毁之后，我们会回收所有适用的材料，并提供报
告，展示您如何为全球可持续发展努力做出贡献。

如需了解有关 IRON MOUNTAIN 的 HIPAA 合规销毁解
决方案组合的更多信息，请致电 400 888 0360
或访问 IronMountain.com.cn 联系我们
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关于 IRON MOUNTAIN

Iron Mountain Incorporated (NYSE: IRM), 成立
于 1951 年，是全球存储和信息管理服务的领导者。
我们受到全球超过 220,000 家企业的信任，拥
有超过 1.4 亿平方英尺的房地产网络，遍布 50 
多个国家的 1,400多 个设施。存储和保护数十
亿信息资产，包括关键业务信息、高度敏感数据
以及文化和历史文物。 Iron Mountain 通过提供
安全存储、信息管理、数字化转型、安全销毁、
数据中心、艺术存储和物流以及云服务等解决方
案，我们帮助组织降低成本与风险、遵守法规、
从灾难中恢复，并实现更数字化的工作方式。 
请访问 www.ironmountain.com.cn  了解更多信
息。

© 2019 Iron Mountain Incorporated.  版权所有。 Iron Mountain 和
山峰设计是 Iron Mountain Incorporated 在美国和其他国家/地区的
注册商标。所有其他商标和注册商标均为其各自所有者的财产。
USHC-BRO-022219A

我们保护您最珍视的价值™ 

400 888 0360.IRON  |  

IRONMOUNTAIN.COM.CN




