A ESPERANZA
NO ES UNA
FSTRATEGIA:
Siete tips que
debes seqguir para
un ITAD seguro

Muchas empresas desconocen los riesgos

asociados al inadecuado Descarte de Activos de
TI (ITAD). El hecho de no hacer un seguimiento de
los activos de Tl a lo largo de su ciclo de vida o del
proceso de descarte puede dejar vulnerables a las

organizaciones a violaciones de datos, asi como

crear ineficiencias en términos de ahorro de costos.

Para mitigar estos riesgos, es importante contar
con una estrategia de ITAD adecuada. Esto
garantizara la seguridad de los datos, el ahorro

de costos y la coherencia en toda la empresa.

ASi QUE ENTREMOS EN MATERIA...

O1

ESTABLECE UNA POLITICA

Claro, esto puede parecer un primer paso obvio, pero un
estudio reciente de Foundry muestra que mas del 40%
de las corporaciones alin no cuentan con una estrategia
formal de ITAD. Asi que empieza por establecer una
politica que incluya una descripcion detallada de los
activos informaticos que se van a descartar.

02

EL RIESGO A LA SEGURIDAD DE LOS
DATOS ES REAL — BORRADO DE DATOS

Todas las organizaciones deben destruir de forma segura
los datos de activos de Tl, incluyendo informacién
sensible, como: datos de clientes, informacion financiera
o propiedad intelectual, antes de su descarte. Hoy,
muchas organizaciones no aplican practicas seguras de

descarte, segun un estudio de investigacion de Foundry.
Por ejemplo, el 56% desecha los activos a la basura y

el 79% almacena los activos obsoletos en las propias
instalaciones. Esto indica una falta de apreciacion del
nivel de riesgo que puede acarrear.

03

UNA CADENA DE CUSTODIA SEGURA
ES PRIMORDIAL

Para mantener la seguridad de los datos, debe
establecerse una cadena de custodia para garantizar
que todos los activos de Tl sean rastreados de
manera fiable durante todo el proceso de eliminacion.
Esto les permite a las organizaciones monitorear el
activo informatico desde el retiro hasta el descarte
final con un paper trail auditable — documentacion
de las acciones relacionadas con la cadena de
custodia —, a la vez que se garantiza que todos estos
activos se reciclen y se descarten de forma adecuada
y respetuosa con el medioambiente. Sin una cadena
de custodia segura, es dificil hacer un rastreo del
movimiento de dichos activos y garantizar que
fueron almacenados y descartados de forma segura.




006

MANTENTE AL DiA CON LA NORMATIVA
SOBRE PROTECCION DE DATOS

04 Las organizaciones que se ocupan de la eliminacién de
activos informaticos deben estar al dia con todas las

normativas, manteniéndose activas en los organismos
EXIGE CERTIFICADOS DE de comercio apropiados, asistiendo a conferencias y
DESTRUCCION DE DATOS siguiendo las noticias del sector, asi como investigar

. todos los requisitos locales y nacionales, e informarse
El proveedor de ITAD debe entregarle un certificado

como prueba verificable de que todos los datos han
sido destruidos de forma segura antes del descarte.
Por lo general, se incluye informacioén del proceso de
destruccion de datos, como: la marca y modelo del O 7

regularmente de las normativas nuevas o los cambios
en ellas.

equipo que se higienizo, la fecha en la que se
destruyeron los datos y el nombre de la empresa que

llevd a cabo la destruccion. Este certificado es

importante para demostrar la conformidad regulatoria ELIGE UN PROVEEDOR DE

de la seguridad de datos. ITAD DE CONFIANZA
Es importante elegir un proveedor de ITAD que esté
certificado y que cumpla las regulaciones del sector
05 industrial como la norma R2 de Reciclaje Responsable

y la Asociacién Nacional para la Destruccion de la
Informacién (NAID, por su sigla en inglés).

SUPERVISA Y AUDITATU
PROGRAMA ITAD

La supervisién y auditoria periddicas de tu programa de Las preguntas clave que se le deben

ITAD es crucial para garantizar que todos los activos se hacer a un proveedor de ITAD:
descarten de forma segura y que se cumplan todas las

medidas de seguridad. Foundry cita que el 39% de las

corporaciones afirman que mantener los requisitos de D ¢Tiene este proveedor una solida reputacion
seguridad y cumplimiento normativo es su mayor reto con muchos afos de experiencia?
de ITAD, y esto es preocupante por dos motivos: (1) las 0 ¢Posee el proveedor su propia flota de

posibles multas y otras sanciones econémicas

i : camiones e instalaciones de procesamiento?
impuestas por los organismos reguladores por

incumplimiento de las leyes, y (2) el dafio a la O ¢Puede el proveedor generar el maximo nivel
reputacion de la organizacion. Por ejemplo, un banco de ahorro de costos mediante el remarketing?
mundial fue citado recientemente por no ser capaz de O ¢Puede el proveedor adaptarse a tu

contabilizar todos sus dispositivos de Tl fuera de uso. programa a escala local, nacional y mundial?

SOBRE IRON MOUNTAIN

El Asset Lifecycle Management de Iron Mountain proporciona una logistica de primera clase con una plataforma segura de higienizacion de datos y una cadena de
custodia verificable para cada activo de Tl serializado. Nuestra flota de 3.500 camiones especialmente diseflados e instalaciones de procesamiento ubicadas en
todo el mundo ofrecen tranquilidad y respaldan los objetivos de sostenibilidad corporativos, a la vez que ayudan a reducir el Costo Total de Propiedad (TCO, por su
sigla en inglés) de tu organizacion a través del remarketing.
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