
A ESPERANÇA 
NÃO É UMA 
ESTRATÉGIA:
Sete dicas 
incríveis para 
uma ITAD segura

ESTABELEÇA UMA POLÍTICA

Claro, isso pode parecer um primeiro passo óbvio, 
mas um estudo recente da Foundry mostra que 
mais de 40% de empresas enterprise não têm uma 
estratégia de ITAD implementada. Portanto, comece 
estabelecendo uma política que inclua uma descrição 
detalhada dos ativos de TI a serem descartados.
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Muitas empresas não estão cientes dos riscos 

associados à destinação imprópria de ativos 

de TI (ITAD). A falha em rastrear os ativos de TI 

durante todo seu ciclo de vida ou processo de 

descarte pode deixar as empresas vulneráveis 

a violações de dados, além de criar inefi ciências 

em termos de consistência e economia de custos. 

Para amenizar estes riscos, é importante ter 

uma estratégia ITAD apropriada em vigor. Isso 

garantirá a segurança de dados, economia de 

custos e consistência da empresa.

ENTÃO, VAMOS AO QUE INTERESSA…

O RISCO DA SEGURANÇA DOS DADOS 
É REAL — EXCLUSÃO DE DADOS

Todas as organizações devem descartar e destruir 
com segurança os dados dos seus ativos de TI, 
incluindo informações sensíveis, como: dados de 
clientes, informações fi nanceiras ou de propriedade 
intelectual. De acordo com uma pesquisa da 
Foundry, muitas organizações não executam práticas 
de destinação segura, por exemplo: 56% descartam 
ativos no lixo e 79% armazenam ativos obsoletos 
nas próprias instalações. Isso indica uma falta de 

atenção em relação ao nível de risco envolvido.

UMA CADEIA DE CUSTÓDIA SEGURA 
É FUNDAMENTAL

Para manter a segurança dos dados, uma cadeia 
de custódia confi ável deve ser estabelecida para 
assegurar que todos os ativos de TI sejam rastreados 
de forma segura durante todo o processo de descarte.
Isso permite que as organizações monitorem o ativo 
de TI desde a retirada até o descarte fi nal com um 
paper trail auditável — documentação de ações 
relacionadas à cadeia de custódia —, enquanto 
garantem que todos esses ativos sejam reciclados e 
descartados de forma ambientalmente adequada. 
Sem uma cadeia de custódia segura, é difícil rastrear 
o movimento de tais ativos e garantir que eles foram 
armazenados e descartados de maneira segura.



MANTENHA-SE ATUALIZADO COM O 
REGULAMENTO GERAL DE PROTEÇÃO 
DE DADOS

As organizações que lidam com a disposição de ativos de 
TI devem se manter atualizadas em relação às normativas, 
sendo ativas nos órgãos de comércio apropriados, 
participando de conferências e acompanhando as notícias 
do setor, bem como pesquisando todas as exigências 
locais e federais, e informando-se ativamente sobre novos 

regulamentos ou em mudança.
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Perguntas-chave que você deve 
fazer a um fornecedor de ITAD:

O fornecedor tem forte reputação e muitos 
anos de experiência?

O fornecedor possui sua própria frota de 
caminhões e instalações de processamento?

O fornecedor pode gerar o mais alto nível de 
economia de custos através do remarketing?

O fornecedor pode adaptar o programa dele 
em uma escala local, nacional e mundial?
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EXIJA CERTIFICADOS DE DESTRUIÇÃO 
DE DADOS

O provedor de ITAD deve fornecer um certifi cado como 
prova auditável de que todos os dados foram 
destruídos com segurança antes de serem descartados. 
O certifi cado geralmente inclui informações sobre o 
processo de destruição de dados, tais como: a marca e 
modelo do equipamento que foi sanitizado, a data em 
que os dados foram destruídos e o nome da empresa 
que efetuou a destruição. Esse certifi cado é importante 
para demonstrar a conformidade normativa da 
segurança dos dados.

SOBRE A IRON MOUNTAIN
O Asset Lifecycle Management da Iron Mountain oferece uma plataforma segura de limpeza de dados além de uma cadeia de custódia auditável para cada ativo 

de TI serializado. Nossas instalações de processamento localizadas ao redor do mundo e nossa frota de 3.500 caminhões especialmente construídos, oferecem 

tranquilidade e dão suporte às metas de sustentabilidade da empresa, ao mesmo tempo que ajudam a reduzir o TCO de sua organização por meio do remarketing.
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MONITORE E AUDITE SEU
PROGRAMA ITAD 

O monitoramento e auditoria regulares de seu 
programa ITAD é crucial para garantir que todos os 
ativos sejam dispostos com seguridade e que todas as 
medidas de segurança sejam cumpridas.  A Foundry 
cita que 39% das empresas afi rmam que manter as 
exigências de segurança e conformidade normativa é o 
maior desafi o na ITAD, e isso se deve a duas razões: (1) 
as multas potenciais e outras penalidades fi nanceiras 
aplicadas pelos reguladores por não ter conformidade 
com as leis, e (2) os danos à reputação da organização. 
Por exemplo, um banco global foi citado recentemente 
por não conseguir prestar contas de todos os seus 
dispositivos de TI em desuso.

ESCOLHA UM FORNECEDOR DE
ITAD DE CONFIANÇA

É importante escolher um fornecedor ITAD certifi cado 
e que esteja em conformidade das normas do setor 
industrial, como a norma R2 de Reciclagem Responsável 
e a Associação Nacional para a Destruição de 
Informações (NAID, da sigla em inglês).


