
Vzhledem ke stále rostoucímu počtu hackerů je 
těžké sledovat všechny typy kyberkriminality. 
Měli byste však vědět o rostoucí hrozbě 
ransomwaru, který je digitální verzí vydírání.
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INTERNÍ CHYBA ZAMĚSTNANCE JE HLAVNÍ 
PŘÍČINOU ÚNIKU DAT A PŘEDSTAVUJE

83% VŠECH PŘÍPADŮ.  — (IT Governance)

RANSOMWARE  Nevítaný úvod do problému

NÁSLEDKY JEDNOHO ŠPATNÉHO KLIKNUTÍ

Náklady na vyřešení ransomwaru jsou značné a  
mnoho společností přivedou do finančních problémů. 
Čísla mluví za vše:

20 140 224 547
Počet dat, u kterých bylo podle společnosti IT Governance 
narušeno bezpečí v roce 2020.

7 369 533
Množství dat ohrožených ransomwarem v roce 2020.

94%
Malwaru 
doručeno 
e-mailem.
(CSO Online)

68%
Vedoucí představitelé 
firem, kteří si 
uvědomují, že 
rizika spojená s 
kybernetickou 
bezpečností se zvyšují.
(Accenture)

88%
Organizace po 
celém světě, které 
zažily pokus o 
“spear phishing”.
(Proofpoint)

$3,86 MILLIONŮ
Průměrné náklady na vyřešení úniku dat v roce 
2020, přičemž průměrný životní cyklus narušení 
bezpečnosti je 280 DNÍ od identifikace 
problému po jeho vyřešení. (IBM)

300 MILIARD
Odhadovaný počet hesel, která lidé a počítače 
zadávají na celém světě. Zaměstnanci, 
kteří pracující vzdáleně, jsou hlavním cílem 
kyberzločinců. (Cybersecurity Media)

ZABEZPEČTE SVÁ DATA S IRON MOUNTAIN

OCHRANNÁ OPATŘENÍ

Útok ransomwaru můžete odvrátit 
několika jednoduchými kroky.
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CHRÁNÍME TO, ČEHO SI NEJVÍCE VÁŽÍTEBEZPEČNÝ. DOSTUPNÝ. LOKÁLNÍ. 
Více než 230 000 společností 
spoléhá na Iron Mountain v ochraně 
svých důvěrných informací

Hackeři se zmocní vašich dat. 
Škodlivý kód zašifruje vaše data 
a zablokuje vám k nim přístup.
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Hackeři požadují platbu. 
Hackeři vám posílají zprávu 
s vysvětlením, jak uzamčení 
dat zrušit. Obvykle se tak 
stane pouze v případě, že jim 
pošlete výkupné v bitcoinech.
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Zaplatíte výkupné. 
Data jsou vám zpřístupněna, 
případně zůstanou i přes 
zaplacení výkupného 
nadále ohrožena.

4a Odmítnete 
zaplatit výkupné. 
Data zůstanou v 
ohrožení nebo zmizí. 

4b

ZÁLOHUJTE  
VŠECHNA DATA 
a neutralizujte tím 
požadavky kyberzločinců.

EDUKUJTE zaměstnance, 
aby podezřelé e-maily 
smazali a uměli se vyhnout 
podezřelým odkazům.

CHRAŇTE 
všechna vaše 
zařízení, nejen 
počítač. 

Pokud vás informace o útocích ransomwaru a dalších hackerských zločinech 
zneklidnily a obáváte se kvality zabezpečení dat ve vaší organizaci, společnost 
Iron Mountain vám pocit bezpečí navrátí. Nabízíme:

Uložení dokumentů, záložních dat a médií mimo 
pracoviště a zálohování cloudových dat

Online přístup k vašim dokumentům  
prostřednictvím uživatelsky přívětivého portálu

Vyřazení IT majetku (ITAD), zastaralého 
hardwaru a médií

Bezpečnou likvidaci nepotřebných 
tištěných dokumentů 

Rozšíříte nevyžádanou 
pozvánku. Kliknete na 
infikovanou webovou stránku 
nebo e-mailovou přílohu. 

1

+420 233 900 638  |  IRONMOUNTAIN.CZ

https://www.linkedin.com/company/iron-mountain-emea
https://www.facebook.com/IronMountainEUR
https://twitter.com/IronMntEMEA
https://www.IRONMOUNTAIN.COM/CZ



