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RANSOMWARE  Nevitany uvod do problemu

INTERN{ CHYBA ZAMESTNANCE JE HLAVNI
PRICINOU UNIKU DAT A PREDSTAVUJE
839/, VSECH PRIPADU.
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Rozsirite nevyzadanou
pozvanku. Kliknete na
infikovanou webovou stranku
nebo e-mailovou prilohu.
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Hackeri se zmocni vasich dat.
Skodlivy kdd zaSifruje vasSe data
a zablokuje vam k nim pristup.
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Hackerfi pozaduji platbu.
Hackeri vam posilaji zpravu

s vysvetlenim, jak uzamceni
dat zrusit. Obvykle se tak
stane pouze v pripade, zZe jim
poslete vykupné v bitcoinech.

Odmitnete
zaplatit vykupné.
Data zUstanou v
ohrozeni nebo zmizi.

Zaplatite vykupné.
Data jsou vam zpristupnéna, N
pripadné zustanou i pres

zaplaceni vykupného

nadale ohrozena.

NASLEDKY JEDNOHO SPATNEHO KLIKNUTI

Naklady na vyresSeni ransomwaru jsou znacné a
mnoho spoleénosti prfivedou do finanénich problému.
Cisla mluvi za vse:

Pocet dat, u kterych bylo podle spolec¢nosti IT Governance
naruseno bezpeci v roce 2020.

Odhadovany pocet hesel, ktera lidé a pocitace
zadavaji na celém svéte. Zaméstnanci,

kteri pracujici vzdalené, jsou hlavnim cilem
kybeeroE’:incﬁ. (Cybersecurity Media)
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Malwaru Vedouci predstavitelé Organizace po
doruceno firem, kteri si celém svété, které
e-mailem. uvedomuji, ze zazily pokus o

(CSO Online) rizika spojena s “spear phishing”.

kybernetickou
bezpelnosti se zvysuji.

(Proofpoint)

(Accenture)

Prumérné naklady na vyreseni Uniku dat v roce
2020, priéemz prumérny zivotni cyklus naruseni
bezpe&nosti je 280 DNI od identifikace
problému po jeho vyreseni. asm)

Mnozstvi dat ohrozenych ransomwarem v roce 2020.

Utok ransomwaru muUZete odvratit
nékolika jednoduchymi kroky.

Loy

zameéstnance,
aby podezrelé e-maily
smazali a umeéli se vyhnout
podezrelym odkazum.

vSechna vase
zarizeni, nejen
pocitac.

a neutralizujte tim
poZadavky kyberzlocincu.

ZABEZPECTE SVA DATA S IRON MOUNTAIN

Pokud vas informace o utocich ransomwaru a dalSich hackerskych zloCinech
zneklidnily a obavate se kvality zabezpeceni dat ve vasi organizaci, spoleCnost
Iron Mountain vam pocit bezpeci navrati. Nabizime:

UloZeni dokumentu, zdloZnich dat a médii mimo
pracovisté a zalohovani cloudovych dat

Online pfistup k vasim dokumentium
prostrednictvim uzivatelsky privétivého portalu

Vyrazeni IT majetku (ITAD), zastaralého
hardwaru a médii

Bezpecnou likvidaci nepotrebnych
tiSténych dokumentu

BEZPECNY. DOSTUPNY. LOKALNI.

Vice nez 230 000 spolecnosti
spoléha na Iron Mountain v ochrané

CHRANIME TO, CEHO SI NEJVICE VAZITE

+420 233 900 638 | IRONMOUNTAIN.CZ

svych davérnych informaci
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né zndmky spolec¢nosti
né znamky jsou majetkem



https://www.linkedin.com/company/iron-mountain-emea
https://www.facebook.com/IronMountainEUR
https://twitter.com/IronMntEMEA
https://www.IRONMOUNTAIN.COM/CZ



