
  
 

Az informatikai rendszerek feltörése egyre 
gyakoribb esetnek számít, ezért a különféle 
kibertámadások egyre nehezebben tarthatók 
számon. A digitális zsarolás egyik fenyegetőbb 
eszközéről, a zsarolóprogramokról azonban 
érdemes tájékozódnunk.
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83%-ÁÉRT FELELŐS. — (IT Governance)

  

  

ZSAROLÓPROGRAMOK: A kellemetlen összefoglaló

EGYETLEN ROSSZ KATTINTÁS KÖVETKEZMÉNYEI

A zsarolóprogramok jelentős összegektől fosztják meg,  
és akár csődbe is vihetik a vállalkozásokat.  
Lássuk a számokat:

20 140 224 547
Ennyi adatlopás történt 2020-ban az IT Governance adatai alapján.

7 369 533
Zsarolóprogramok által zárolt adatállományok 2020-ban.

94%
E-mailben 
célba juttatott 
malware-ek 
aránya.
(CSO Online) 

68% 
Azon üzleti vezetők 
aránya, akik úgy 
érzik, hogy a 
kiberbiztonsági 
kockázat egyre 
növekszik.
(Accenture)

88% 
Azon szervezetek 
aránya világszinten, 
amelyek ellen 
adathalász támadást 
kíséreltek meg.
(Proofpoint)

3,86 MILLIÁRD $
Az adatlopások átlagos költsége 2020-
ban, átlagosan 280 NAPOS életciklussal az 
azonosítástól az elhárításig. (IBM)

300 MILLIÁRD
Az egész világon az emberek és gépek által 
használt jelszavak becsült száma – ezáltal a 
távmunkában dolgozók lettek a kiberbűnözők 
elsőszámú célpontjai. (Cybersecurity Media)

GONDOSKODJ ADATAID BIZTONSÁGÁRÓL 
AZ IRON MOUNTAIN SZOLGÁLTATÁSAIVAL

VÉDELMI INTÉZKEDÉSEK

A zsarolóprogramos incidensek néhány 
egyszerű lépéssel elháríthatók.
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MEGŐRIZZÜK, AMI SZÁMODRA 
A LEGFONTOSABBM

BIZTONSÁGOS.  
MEGFIZETHETŐ. LOKÁLIS. 
Az Iron Mountain több mint 
230 000 vállalkozás bizalmas 
információnak védelmét biztosítja.

A támadók lefoglalják az 
adataidat. A rosszindulatú 

kód titkosítja az adatokat, és 
letiltja a hozzáférést.
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A támadók fizetséget 
követelnek. A támadók 
üzenetben küldik el a zár 
feloldásának módját.  
Ez általában csak azután 
történik meg, hogy elküldted 
nekik a váltságdíjat Bitcoinban.
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Kifizeted a váltságdíjat. 
A támadók feloldják az 
adatok zárolását, vagy 
a fizetség ellenére sem 
tartják be az ígéretüket.

4a Elutasítod a  
váltságdíj kifizetését. 
Az adatok továbbra is 
zárolva maradnak  
vagy eltűnnek.
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KÉSZÍTS MINDENRŐL 
BIZTONSÁGI MENTÉST, 
hogy az adattolvajok ne 
tudjanak megzsarolni.

TANÍTSD MEG az 
alkalmazottjaidnak, hogy 
töröljék a gyanús e-maileket, 
és ne nyissák meg a gyanús 
hivatkozásokat.

GONDOSKODJ 
MINDEN ESZKÖZ 
VÉDELMÉRŐL, ne csak 
a számítógépekről.

Ha a zsarolóprogramokról és egyéb támadásokról szóló jelentések hallatán 
aggodalmaid merülnek fel a vállalat adatainak biztonságát illetően, az Iron 
Mountain szolgáltatásaival ismét visszanyerheted a nyugalmat. Amit kínálunk:

Papíralapú dokumentumok, fizikai biztonsági másolatok, 
adatkazetták, egyéb adathordozók és felhőbe mentett 
adatok külső tárolása 

Online hozzáférés a tárolt dokumentumokhoz egy 
egyszerűen használható portálon keresztül

Szükségtelenné vált hardverek és adathordozó eszközök 
biztonságos és környezettudatos elhelyezése (ITAD)

Lejárt papíralapú dokumentumok biztonságos 
megsemmisítése

Akaratodon kívül továbbítasz 
egy meghívót. Valaki megnyit 
egy fertőzött weboldalt vagy 
e-mail mellékletet.
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ZSAROLÓPROGRAMOK

https://www.linkedin.com/company/iron-mountain-emea
https://www.facebook.com/IronMountainEUR
https://twitter.com/IronMntEMEA
https://www.ironmountain.hu/

