
  
 

Biorąc pod uwagę stale rosnącą liczbę 
ataków hakerskich, trudno jest śledzić każdy 
wariant cyberprzestępczości. Powinieneś 
jednak wiedzieć o rosnącym zagrożeniu 
ze strony programów ransomware, które 
sprowadza się do wymuszenia okupu.

 

CHROŃ SIĘ PRZED CHROŃ SIĘ PRZED 
NAJNOWSZYMI SPOSOBAMI NAJNOWSZYMI SPOSOBAMI 
KRADZIEŻY ONLINE KRADZIEŻY ONLINE 

GŁÓWNĄ PRZYCZYNĄ NARUSZENIA  
DANYCH, ODPOWIADAJĄCĄ ZA 83% 
WSZYSTKICH INCYDENTÓW,  
JEST BŁĄD PRACOWNIKA — (IT Governance)

  

  

RANSOMWARE      Niepożądane wprowadzenie

KONSEKWENCJE JEDNEGO ZŁEGO KLIKNIĘCIA

Koszty ataków ransomware są znaczące i mogą 
doprowadzić do upadku wielu firm. Spójrz na te liczby:

20 140 224 547
naruszeń danych tylko w roku 2020 - wg IT Governance.

7 369 533
zapisów naruszonych przez ransomware w roku 2020.

94%
złośliwego 
oprogramowania 
przychodzi 
mailem.
(CSO Online) 

68% 
liderów w biznesie 
sądzi, że ryzyka 
związane z cyber-
bezpieczeństwem 
rosną.
(Accenture)

88% 
organizacji na 
całym świecie 
doświadczyło prób 
spear phishinguw 
(Proofpoint)

3,86 MILIONÓW USD
wyniósł średni koszt naruszenia danych 
według stanu z roku 2020, przy średnim cyklu 
życia naruszenia wynoszącym 280 DNI od 
identyfikacji do zabezpieczenia. (IBM)

300 MILIARDÓW
to szacunkowa liczba haseł używanych przez ludzi 
i maszyny na całym świecie, dlatego pracownicy zdalni są 
głównym celem cyberprzestępców. (Cybersecurity Media)

ZABEZPIECZ SWOJE DANE Z IRON MOUNTAIN

JAK SIĘ BRONIĆ?

Możesz zabezpieczyć się przed incydentem z 
ransomware, wykonując kilka prostych kroków.

© 2021 Iron Mountain Incorporated. Wszystkie prawa zastrzeżone. Iron Mountain i grafika przedstawiająca górę są zastrzeżonymi znakami 
towarowymi firmy Iron Mountain Incorporated w Stanach Zjednoczonych i innych krajach. Wszystkie inne znaki towarowe i zastrzeżone znaki 
towarowe są własnością ich odpowiednich właścicieli.

CHRONIMY TO, CO CENISZ NAJBARDZIEJ®BEZPIECZNIE. NIEDROGO. 
LOKALNIE. 
Ponad 230 000 firm powierzyło 
Iron Mountain ochronę swoich 
poufnych informacji

Hakerzy przechwytują dane.  
Złośliwy kod szyfruje Twoje dane, 

uniemożliwiając Ci do nich dostęp.
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Żądają zapłaty.  
Hakerzy wysyłają wiadomość 
wyjaśniającą, jak zdjąć 
blokadę. Zazwyczaj dzieje się 
to dopiero, gdy zapłacisz okup 
w bitcoinie.

3

Płacisz okup.  
Dane są uwalniane, ale 
niekiedy mogą pozostać 
zainfekowane nawet po 
dokonaniu płatności.

4a Odmawiasz 
zapłacenia okupu. 
Dane pozostają 
zainfekowane  
lub znikają.
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ZRÓB KOPIE ZAPASOWE 
WSZYSTKIEGO, aby 
zneutralizować żądania 
złodziei danych.

EDUKUJ pracowników, 
aby usuwali podejrzane 
maile i unikali 
podejrzanych linków.

CHROŃ wszystkie 
swoje urządzenia, 
nie tylko komputer.

Jeśli doniesienia o atakach ransomware i innych włamaniach sprawiły, że 
martwisz się o bezpieczeństwo danych Twojej organizacji, firma Iron Mountain 
może przywrócić ci spokój ducha. Oferujemy:

Przechowywanie danych poza Twoją siedzibą:  
na papierze, w chmurze, na taśmach i na innych nośnikach 

Dostęp online do Twoich dokumentów za  
pośrednictwem łatwego w obsłudze portalu

Utylizacja zasobów IT (ITAD) w przypadku  
przestarzałych zasobów sprzętowych i nośników

Bezpieczne niszczenie nieaktualnych akt papierowych

Zaproszenie.  
Ktoś kilka zainfekowaną 
stronę internetową lub 
załącznik w mailu.
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https://www.linkedin.com/company/iron-mountain-emea
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