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RANSOMWARE Niepozgdane wprowadzenie

GLOWNA PRZYCZYNA NARUSZENIA
DANYCH, ODPOWIADAJACA ZA 830/0
WSZYSTKICH INCYDENTOW,

JEST BLAD PRACOWNIKA
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Zaproszenie.

Ktos kilka zainfekowang
strone internetowg lub
zatgcznik w mailu.
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Hakerzy przechwytuja dane.
Ztosliwy kod szyfruje Twoje dane,
uniemozliwiajgc Ci do nich dostep.
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Zadaja zaptaty.

Z Hakerzy wysytajg wiadomos¢

, wyjasniajaca, jak zdjac
blokade. Zazwyczaj dzieje sie
to dopiero, gdy zaptacisz okup
w bitcoinie.
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e D.ang sq uwalniane, ale , O zapiacenla.okupu.
niekiedy mogg pozostac Dane pozostajg
zainfekowane nawet po zainfekowane
dokonaniu ptatnosci. lub znikaja.

KONSEKWENCJE JEDNEGO ZtEGO KLIKNIECIA

Koszty atakow ransomware sg znaczgce i mogq
doprowadzié do upadku wielu firm. Spoéjrz na te liczby:

naruszen danych tylko w roku 2020 - wg IT Governance.

LOGIN
"~ to szacunkowa liczba haset uzywanych przez ludzi
i maszyny na catym sSwiecie, dlatego pracownicy zdalni sq
gtownym celem cyberprzestepcow. «cyversecurity media)

o,

411001,001
ztosliwego lideréw w biznesie organizacji na
oprogramowania sqdzi, ze ryzyka catym sSwiecie
przychodzi Zwigzane z cyber- doswiadczyto préb
mailem. bezpieczenstwem spear phishinguw
(CSO Online) rosna. (Proofpoint)

(Accenture)

wynidst $redni koszt naruszenia danych
wedtug stanu z roku 2020, przy srednim cyklu
zycia naruszenia wynoszacym 280 DNI od
identyfikacji do zabezpieczenia. asm)

zapisoOw naruszonych przez ransomware w roku 2020.

Mozesz zabezpieczy( sie przed incydentem z
ransomware, wykonujac kilka prostych krokow.

Loy

pracownikow, wszystkie
aby usuwali podejrzane Swoje urzadzenia,
zneutralizowac¢ zadania maile i unikali nie tylko komputer.
ztodziei danych. podejrzanych linkow.

ZABEZPIECZ SWOJE DANE Z IRON MOUNTAIN

Jesli doniesienia o atakach ransomware i innych wtamaniach sprawity, ze
martwisz sie o bezpieczenstwo danych Twojej organizacji, firma lIron Mountain
moze przywrocic ci spokdj ducha. Oferujemy:

Przechowywanie danych poza Twoja siedziba:
na papierze, w chmurze, na tasmach i na innych nosnikach

Dostep online do Twoich dokumentow za
Q= posrednictwem tatwego w obstudze portalu

Utylizacja zasobéw IT (ITAD) w przypadku
przestarzatych zasobow sprzetowych i nosnikow

% Bezpieczne niszczenie nieaktualnych akt papierowych
00 |

BEZPIECZNIE. NIEDROGO. CHRONIMY TO, CO CENISZ NAJBARDZIEJ®
LOKALNIE.

Ponad 230 000 firm powierzyto 801800802 | IRONMOUNTAIN.PL

Iron Mountain ochrone swoich
poufnych informacji

© 2021 Iron Mountain Incorporated. Wszystkie prawa zastrzezone. Iron Mountain i grafika przedstawiajaca gére sq zastrzezonymi znakami
towarowymi firmy Iron Mountain Incorporated w Stanach Zjednoczonych i innych krajach. Wszystkie inne znaki towarowe i zastrzezone znaki
towarowe sgq wtasnoscig ich odpowiednich wtascicieli.



https://www.linkedin.com/company/iron-mountain-emea
https://www.facebook.com/IronMountainEUR
https://twitter.com/IronMntEMEA
https://www.ironmountain.pl

