
  
 

Sürekli artan saldırı sayısı göz önüne 
alındığında, siber suçun her çeşidini takip 
etmek zorlaşıyor. Ancak giderek artan ve 
dijital hırsızlık anlamına gelen fidye yazılımı 
tehdidi hakkında bilgi sahibi olmalısınız. 

 

KENDİNİZİ ÇEVRİMİÇİ KENDİNİZİ ÇEVRİMİÇİ 
HIRSIZLIKTAKİ SON HIRSIZLIKTAKİ SON 
TEHLİKELERDEN KORUYUNTEHLİKELERDEN KORUYUN

ŞİRKET ÇALIŞANI HATASI, VERİ İHLALLERİNİN 
BAŞLICA NEDENİDİR VE TÜM İHLALLERİN 

%83‘ÜNÜ OLUŞTURUR. — (IT Governance)

  

  

FİDYE YAZILIMI:    Davetsiz Misafir

TEK BİR YANLIŞ TIKLAMANIN SONUÇLARI

Fidye yazılımlarının sebep olduğu maliyetler 
azımsanamayacak kadar fazladır ve birçok 
işletmeyi çökertebilir.

20.140.224.547
2020’de ihlal edildiği belirtilen dosya sayısı (IT Governance)

7.369.533
2020’de fidye yazılımı ile ele geçirilen belgelerin sayısı.

%94
E-posta ile 
gönderilen  
kötü amaçlı 
yazılım oranı.
(CSO Online) 

%68 
Siber güvenlik 
risklerinin 
arttığını hisseden 
yöneticiler.
(Accenture)

%88 
2019’da hedef 
odaklı kimlik avı 
girişimi yaşayan 
dünya çapındaki 
kuruluşlar.
(Proofpoint)

3.86 MİLYON $
2020 itibariyle bir veri ihlalinin ortalama maliyeti.  
Bir veri ihlalinin ortalama yaşam döngüsü tespitinden 
önlenmesine kadar 280 GÜN sürmektedir. (IBM)

300 MİLYAR
Dünya çapında insanlar ve makineler 
tarafından kullanılan, uzaktan çalışanları 
siber suçlular için birincil hedef haline 
getiren tahmini şifre sayısı. (Cybersecurity Media)

IRON MOUNTAIN İLE VERİLERİNİZİ KORUYUN

KORUYUCU ÖNLEMLER

Fidye yazılımı vakalarını birkaç basit 
adımda önleyebilirsiniz. 

© 2021 Iron Mountain Incorporated. Her hakkı saklıdır. Iron Mountain ve dağ tasarımı, Iron Mountain Incorporated’ın ABD ve diğer ülkelerdeki 
tescilli ticari markalarıdır. Diğer tüm ticari markalar ve tescilli ticari markalar ilgili sahiplerinin mülkiyetindedir.

DEĞER VERDİKLERİNİZİ KORUYORUZ®GÜVENLİ.  
UYGUN MALİYETLİ. YEREL. 
230.000’den fazla işletme, gizli 
bilgilerini korumak için Iron 
Mountain’a güveniyor.

Bilgisayar korsanları 
verilerinizi ele geçirir. 

Kötü amaçlı kod, verilerinizi 
şifreleyerek verilere 
erişiminizi engeller.
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Ödeme talep ederler. 
Bilgisayar korsanları, erişim 
engelinin nasıl kaldırılacağını 
açıklayan bir mesaj gönderir. 
Genellikle bu yalnızca bitcoin 
ile fidyeyi ödedikten sonra 
gerçekleşir.
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Fidyeyi ödersiniz.  
Veriler serbest bırakılır veya 
ödeme yapıldıktan sonra bile 
bozulmuş şekilde kalır.

4a Fidyeyi ödemeyi 
reddedersiniz.  
Veriler ihlal edilmiş şekilde 
kalır veya kaybolur.

4b

Veri hırsızlarının 
taleplerini etkisiz hale 
getirmek için HER 
ŞEYİ YEDEKLEYİN.

Çalışanları şüpheli 
e-postaları silmeleri ve 
şüpheli bağlantılardan 
kaçınmaları için EĞİTİN.

Sadece bilgisayarınızı 
değil, tüm cihazlarınızı 
KORUYUN.

Fidye yazılımı saldırıları ve diğer saldırılarla ilgili raporlar, kuruluşunuzun veri 
güvenliğinin gücü konusunda endişe duymanıza neden olduysa, Iron Mountain 
içinizi rahatlatabilir. Hizmetlerimiz:

Kağıt, yedek teyp, medya ve bulut verilerinin  
kurum dışında depolanması

Kullanımı kolay bir portal aracılığıyla  
belgelerinize çevrimiçi erişim

Elektronik atık ve BT donanım imha hizmeti (ITAD) 

Eski kağıt dosyalar için güvenli imha

Beklemediğiniz bir 
davetiye alırsınız.  
Virüslü bir web sitesine veya 
e-posta ekine tıklarsınız.
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0212 288 95 03  |  IRONMOUNTAIN.COM.TR

FİDYE YAZILIMLARI 

https://www.linkedin.com/company/iron-mountain-turkey/
https://youtu.be/goWsC0EQbhk
https://www.ironmountain.tr

