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Zawirowania ostatnich kilku lat zmusity
organizacje do ponownego przemyslenia
swoich strategii zarzadzania ryzykiem, ze
szczegollnym uwzglednieniem zapewnienia
dtugoterminowej odpornosci na zagrozenia
(business resilience).

Nigdzie problem ten nie jest bardziej widoczny
niz w sektorze ochrony zdrowia, w ktérym coraz
bardziej wyrafinowane cyberataki stanowia
zagrozenie dla poufnych danych pacjentéw.
Tymczasem, podatnos¢ na atak rosnie w miare
migracji kartotek medycznych do platform
cyfrowych, coraz czestszego udzielania

porad zdalnie i wykorzystania urzadzen IoT.
Zapewnienie efektywnej, zdalnej obstugi
pacjentéw, przy zachowaniu bezpieczenstwa ich
informacji, w sposéb zgodny z przepisami, nigdy
nie byto bardziej istotne.

CZY WIESZ, ZE?

W maju 2021 r. irlandzki system
ochrony zdrowia doswiadczyt ataku
ransomware, tj., oprogramowania
przechwytujgcego dane w celu
wymuszenia okupu, w rezultacie
wiekszos¢ szpitali w Irlandii nie
mogta korzysta¢ z komputeréw
przez ponad tydzien'.

NONVANDYA

Jak w takim razie uchroni¢ swoja firme
w obliczu nasilajacych sie atakow?

Jednym z kluczowych obszaréw, ktéremu
czesto nie poswieca sie dostatecznej uwagi, sa
zagrozenia wewnetrzne, ze strony pracownikdéw.
Jakkolwiek w wiekszosci przypadkéw sktadaja
sie na nie nieumysine btedy ludzkie, moga by¢
one niezwykle kosztowne stwarzajgc zagrozenie
dla zycia pacjentéw, powodujac straty
finansowe, nie wspominajgc o uszczerbku na
reputacji, w przypadku gdy dochodzi do utraty
wrazliwych informacji medycznych.

W raporcie przygotowanym
niedawno przez IBM sredni koszt
jednego naruszenia ochrony danych
dotyczacych zdrowia oszacowano
na 9,23 min USD - wiecej niz

w jakiejkolwiek innej branzy?.

Z tego wzgledu Iron Mountain zlecit
przeprowadzenie ogdlnoeuropejskiego
badania3 wskazujacego na potencjalne
obszary, gdzie ludzkie stabosci stanowiag
kluczowy czynnik w zarzadzaniu ryzykiem

w organizacji. Wyniki okazaty sie zaskakujace.

Ponizej przestawiamy spostrzezenia

i praktyczne wskazowki dotyczace
zarzadzania ryzykiem w zespotach
pracujacych w trybie hybrydowym i budowania
odpornej na zagrozenia strategii biznesowej.

1.10 dni po ataku ransomware system opieki zdrowotnej w Irlandii wcigz borykat sie z problemami.
2. Przygotowany przez IBM raport pt. ,,Koszty naruszenia ochrony danych” (Cost of a Data Breach), 2020 r.
3. Badanie 11 000 pracownikéw w 10 krajach, przeprowadzone we wrzesniu 2021 . przez One Poll.
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Zacznijmy od problemow, ktore tatwo rozwigzac.

Oto kilka zaskakujacych prawd o tym, jak pracujemy -
w biurze i w domu.

Jak wiele z nich wystepuje réwniez w Twojej organizacji?

>

SZYBKIE
NOYAWIVAVA N VA

Takie problemy mozna na szcze$cie
rozwigzaé stosunkowo prosto. Proponujemy
rozwazy¢ podjecie nastepujacych dziatan:

Udostepnienie wynikdw ankiety w celu
zwrécenia uwagi na problem bez
“wskazywania palcem winnego"

Podkreslenie znaczenia zmiany zachowania

Wskazanie dostepnych narzedzi, szkolen

i wsparcia, ktére mogg pomadc

Przypomnienie, jaka jest réznica pomiedzy
ryzykiem skalkulowanym a niepotrzebnym
Uaktualnienie polityki organizacji, aby zapewnic
maksymalne zrozumienie problemu zarzgdzania
ryzykiem oraz wtasnej odpowiedzialnosci za nie
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BUDOWANIE

SWIADOMEJ

RYZYKA KULTURY
ORGANIZACYJNEJ

SR—

Cho¢ nie mozna zmienié natury
ludzkiej, mozna wptynaé na sposob
zarzadzania ryzykiem w organizacji.
Poprzez budowanie swiadomej ryzyka
kultury organizacyjnej od podstaw
wspierany jest jednoczesnie rozwoj
innowacji w firmie.

Oto nasza rekomendacja pieciu
krokéw do zbudowania odpornosci
organizacyjnej (business resilience)
juz na etapie projektowania.

ZMIANA SPOSOBU
MYSLENIA
W ORGANIZACJI

FAKTY:

Jeden na pieciu pracownikéw (22%)
przyznaje sie do popetnienia ,,krytycznego"
btedu w pracy, a 10% podjeto ryzyko,
ktére wigzato sie z poniesieniem kosztow
przez ich organizacje.

ROZWIAZANIE:

Warto zacza¢ od przyznania kazdemu
z pracownikéw funkcji ambasadora ryzyka,
dzieki czemu $Swiadomos¢ ryzyka zostanie

mocno osadzona w kulturze organizaciji.

Kazdy pracownik powinien pamietac,

ze swiadomosc ryzyka nalezy do jego
kluczowych obowigzkdw.

PRZEKSZTALCENIE
POLITYKI ZARZADZANIA
INFORMACJAMI

FAKTY:

Ponad 1/3 (36%) wszystkich pracownikow
uwaza, ze warto podejmowac ryzyko
zawodowe, mimo ze az 21% z nich padto
ofiarg oszustwa lub phishingu.

ROZWIAZANIE:

W odpowiedzi na globalng pandemie
COVID-19 organizacje ochrony zdrowia
wdrozyty mechanizmy awaryjnego
reagowania, ktére obecnie zostaty
przeksztatcone w dtugoterminowe strategie
zbudowane wokét zdalnych konsultacji i
pracy hybrydowej. Nalezy sie zastanowic,
w jaki sposob dobrze sformutowac¢ zasady
zarzadzania informacjami, ktére beda
obowigzywac nie tylko pracownikéw, lecz
takze dostawcéw oraz kontrahentdw.

W miare przyspieszania procesow
cyfryzacji kartotek pacjentéw, krytycznego
znaczenia nabiera zapewnienie tancucha
nadzoru (chain of custody) w ramach
proceséw gromadzenia, przesytania,
digitalizowania i usuwania danych.
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TWORZENIE KULTURY
WSPARCIA

FAKTY:

50% o0séb odczuwato stres z powodu
btedu, ktéry popetnity w pracy.

ROZWIAZANIE:

Udowodniono, ze wprawdzie srodowisko
pracy w trybie hybrydowym przyczynia sie
do wzrostu produktywnosci, jednak moze
ona zostac sttumiona przez stres. Biorac
pod uwage rosnacg liczbe danych, nalezy sie
upewnic, ze struktura workflow umozliwia
zarzadzanie ryzykiem i jest dobrze
dostosowana do systemdw zawierajacych
coraz bardziej kompleksowe informacje.
Warto rozwazy¢ wdrozenie skalowalnych,
nowych technologii wspieranych przez
sztuczng inteligencje i uczenie maszynowe.
Pomagajg one w usprawnieniu procesow

i powoduja podniesienie ich na wyzszy
poziom, dzieki czemu Twoi pracownicy
beda mogli skoncentrowac sie na tym,

aby swiadczone przez nich ustugi opieki
zdrowotnej byty jak najwyzszej jakosci i aby
mozliwie jak najszybciej przyja¢ wszystkich

oczekujacych w kolejkach powstatych
na skutek pandemii.

Co to jest budowanie
~odpornos¢’ (business resilience)
na etapie projektowania’?

Odpornos¢ - czyli zdolnos¢ organizacji

do odpierania atakéw - nigdy nie powinna
by¢ traktowana drugorzednie, lecz byc¢
nieodtgcznie wpisana w kazdy aspekt
polityki firmy oraz proceséw biznesowych.
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Integracja technologii po pandemii

Ponad potowa (59%) menedzerdw danych, z ktérymi 7 "

rozmawialismy, podczas pandemii zakupita nowe ’: _
oprogramowanie, a dwie trzecie (62%) wdrozyto narzedzia |
do pracy zdalnej, takie jak Microsoft Teams.

Nalezy je uwzgledni¢ w programach zarzadzania cyklem
zycia informacji, wigcznie z ustanowieniem okresow
przechowywania danych nieustrukturyzowanych, takich
jak czaty z pacjentami i nagrania zdalnych konsultacji, a takze
z wprowadzeniem scentralizowanego systemu przestrzegania
zgodnosci z przepisami i zarzadzania politykg organizacji.

To pomoze zapewni¢ dostosowanie sie do wspdtczesnego,
coraz bardziej ztozonego technologicznie sSrodowiska pracy.

EWOLUCJA PROCESOW

W ORGANIZACJI

FAKTY:

Zdaniem 35% pracownikéw dane
zwigzane z ich praca zawodowq sq lepiej
chronione w biurze niz w domu.

ROZWIAZANIE:

Zdalne porady i wprowadzenie cyfrowych
szpitalnych kartotek pacjentéw, ktére
szybko staty sie normg, generuja coraz
wieksze ilosci danych. W tej sytuacji
nalezy przemysle¢ od nowa caty proces
zarzadzania informacjami: zarzadzanie
prawami dostepu, udostepnianie
informacji cyfrowych, przechowywanie
danych i zarzadzanie danymi
niestrukturalnymi. Pierwszym krokiem
powinno by¢ stworzenie mapy danych,
ktéra pozwoli zrozumieé, w jaki sposéb
dane naptywaja i wyptywaja

Z organizacji.

e

AT/ BUDOWANIE
PROWADZENIE SW|ADO|\/| EJ
SZKOLEN O RYZYKA KULTURY

ORGANIZACYJNEJ

FAKTY:

Wedtug 60% menedzeréw danych,
frekwencja na szkoleniach na temat
zarzadzania ryzykiem jest wysoka, natomiast
36% pracownikéw twierdzi, ze nigdy w nich
nie uczestniczyto.

ROZWIAZANIE:

Cho¢ dostepne sg cate moduty szkolen

na temat ryzyka, wyniki naszej ankiety
wskazuja, ze wiedza ta szybko ulega
zapomnieniu. Aby zwiekszy¢ efektywnos¢
jej przyswajania, szkolenia powinny

by¢ bardziej angazujace, przekazywaé
wiedze, ktoéra jest bezposrednio
przydatna i mozliwa do zastosowania

w praktyce. Dzieki temu pracownicy beda
mogli codziennie korzystac z nabytych
umiejetnosci, poniewaz bedg lepiej
rozumie¢ ich znaczenie w pracy
wiasnej i dla swoich pacjentéw.

«Wszyscy jesteSmy ludzmi i popetniamy btedy, wiec ryzyko
jest czynnikiem nieodtacznie zwigzanym z pracq zawodowa,
jednak nie zawsze w tej samej postaci. Nowe modele biznesowe,
praca hybrydowa i rosnace zagrozenie cyberatakami sprawiaja, ﬂ;__

ze obecnie bardziej niz kiedykolwiek istotne jest skuteczne 1
zarzadzanie ryzykiem wewnetrznym, w celu zbudowania
dtugoterminowej odpornosci organizacji (business resilience).”

Sue Trombley, Managing Director of Thought
‘ Leadership, Iron Mountain
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"ODPORNOSC NA ETAPIE
PROJEKTOWANIA”

(BUSINESS RESILIENCE)
JAKO STALY ELEMENT
STRATEGI

.0 ile element podejmowania ryzyka moze przyczynic sie do
wprowadzania innowacji przez organizacje, to jednak brak
Swiadomos$ci codziennych zagrozen moze ostabic jej odpornosé
w tym zakresie. Dlatego zalecamy, aby kazdy pracownik stat sie
ambasadorem ryzyka, co istotnie pomoze osadzi¢ Swiadomos$¢
ryzyka w kulturze organizacji. Takie dziatanie tworzy
bezpieczng przestrzen, w ktorej ludzie mogg wprowadzac
innowacje, a organizacje rozwijac sie."”

Sue Trombley, Managing Director of Thought

Leadership, Iron Mountain

Aby odpornos¢ na ryzyko zagoscita w organizacji
na state, powinna by¢ ona uwzgledniana juz na
etapie projektowania, a takze na kazdym etapie
tworzenia proceséw biznesowych i wzmacniana
poprzez dziatania podejmowane codziennie przez
wszystkich pracownikéw, zaréwno klinicznych jak
i administracyjnych.

Wedtug naszej

ankiety, w opinii 70%
wszystkich menedzerdow
danych w Europie
odpowiedzialnos¢ za
zarzgdzanie ryzykiem
spoczywa na wszystkich
pracownikach.

Obecnie dostawcy ustug ochrony zdrowia pracuja
nad szybkim zdigitalizowaniem swoich proceséw
operacyjnych. W kontekscie uderzenia pandemii
COVID-19, po ktérym wcigz dochodzimy do siebie,
uswiadomienie sobie, ze zwiekszone zagrozenie
cyberatakami prawdopodobnie pozostanie z nami
na zawsze, jest niezwykle istotne.

W zwigzku z tym wdrozenie ,,odpornosci

na etapie projektowania" w rozwigzaniach
opartych na pracy hybrydowej ma kluczowe
znaczenie dla dtugoterminowego powodzenia
kazdej organizacji $wiadczacej ustugi ochrony

zdrowia. Sa to na przyktad rozwigzania
zapewniajace bezpieczny dostep do informacji
z dowolnego miejsca na $wiecie, usprawniajace
przeptywy pracy zwigzane z archiwizacja

i digitalizowaniem kartotek i rejestréw, a takze
pomagajace skutecznie zarzadzac catym
cyklem zycia danych pacjenta, niezaleznie od
ich formatu i rodzaju. Istotne jest przy tym,
aby przyjete rozwigzania chronity i ulepszaty
dostepnos¢ informacji w Twojej klinice, a zarazem
usprawniaty proces podejmowania decyzji i
podnosity jakos¢ opieki nad pacjentem.

Aby uzyskac wsparcie w stawianiu czota wcigz
ewoluujgcym wyzwaniom w zakresie zarzadzania
informacjami w Twojej organizacji i omowic
rozwigzania, ktére pomoga Ci zwiekszy¢

jej odpornos¢ w swiecie pracy hybrydowej,
zapraszamy do kontaktu lub odwiedzenia

strony ironmountain.com/pl/industries/
healthcare-services.
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O IRON MOUNTAIN

Firma Iron Mountain Incorporated (NYSE: IRM) powstata w 1951 roku i

jest Swiatowym liderem w dziedzinie ustug magazynowania i zarzadzania
informacjami. Cieszy sie zaufaniem ponad 220000 organizacji na catym
Swiecie, posiadajgca sie¢ nieruchomosci obejmujacg prawie 8 miliondw metréw
kwadratowych, w ponad 1400 obiektach, w 50 krajach, firma Iron Mountain
przechowuje i chroni cenne zasoby, w tym krytyczne informacje biznesowe,
wrazliwe dane oraz artefakty kulturowe i historyczne. Zapewnia rozwigzania
obejmujace bezpieczne przechowywanie, zarzadzanie informacjami,
transformacje cyfrowg, bezpieczne niszczenie, a takze centra danych,
przechowywanie dziet sztuki i logistyke oraz ustugi w chmurze. Firma Iron
Mountain pomaga organizacjom obnizy¢ koszty i ryzyko, zapewni¢ zgodnos¢ z
przepisami prawa, przywroci¢ dziatalnos¢ w przypadku wystapienia katastrofy
i umozliwi¢ bardziej cyfrowy sposéb pracy. Aby uzyskac wiecej informacji,
odwiedz strone www.ironmountain.pl.

© 2021 Iron Mountain Incorporated. Wszelkie prawa zastrzezone. Iron
Mountain i wizerunek géry sg zarejestrowanymi znakami towarowymi firmy
Iron Mountain Incorporated w Stanach Zjednoczonych i innych krajach
Wszystkie inne znaki towarowe sq wtasnoscia ich wiascicieli.
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