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DIE 10 WICHTIGSTEN TIPPS FUR DIE SICHERE )
ENTSORGUNG VON IT-GERATEN UND DATENTRAGERN

Ist Inre Strategie fir das sichere IT-Recycling (ITAD) noch aktuell?

Wenn neue Technik eingekauft und in
Betrieb genommen wird, denkt man

oft nicht dartiber nach, was mit den
alten Geréaten passieren soll. Doch der
offentliche Druck auf Unternehmen
wdchst, ihren Elektroschrott
umweltfreundlich zu recyceln. Deshalb
muss die IT jetzt ganz genau Uberlegen,
wie nicht mehr bendétigte Technik

am besten entsorgt werden kann.
Abgesehen vom Umweltaspekt ist dabei
auch wichtig, wie die enthaltenen Daten
zuverldssig geschiitzt werden, ohne
dass die Kosten explodieren. Wir haben
fur Sie 10 Tipps zum sicheren Umgang
mit nicht mehr bendtigten IT-Gerdten
und Datentragern zusammengestellt:

1. Das Ende im Blick haben

Meist wird vergessen, die Entsorgungskosten
in die Gesamtkosten neuer Hardware

und Datentrdger einzuberechnen.
Berlicksichtigt man die Kosten fir die
Einhaltung aller Compliance-Regeln und

die fachgerechte Datenvernichtung, kann
die Auperbetriebnahme von Geraten fast
genauso teuer werden wie die urspriingliche
Anschaffung. Denken Sie deshalb von Anfang
an auch an das Ende der Nutzungsdauer.

So behalten Sie die langfristigen Kosten im
Blick und haben ausreichend Zeit, Ihre ITAD-
Strategie zu optimieren.
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3. Richtlinie fiir sicheres
IT-Recycling einfiihren

Eine an die aktuellen Geschaftsablaufe
angepasste Richtlinie ist wichtig, um eine
standardisierte Entsorgung alter IT-Gerate
und Datentrager zu ermdglichen und einen
sicheren, nachhaltigen und konsistenten
Prozess gewdhrleisten zu kénnen.

Eine solche Richtlinie sollte Vorgaben
zur Sicherheit, Lagerung und Logistik
beinhalten und alle Anbieter benennen.
Sie ermdglicht auch eine Berichterstattung
Uiber die Ergebnisse. Alle, die im Unternehmen
mit dem IT-Recycling (ITAD) zu tun haben,
missen entsprechend informiert werden.
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5. Daten endgiiltig I6schen

Gerate zu formatieren oder auf
Werkseinstellung zurlickzusetzen, reicht
nicht aus, um die enthaltenen Daten

zu l6schen. Mit Spezialsoftware lassen
sie sich trotzdem wiederherstellen. Sie
bendtigen daher fir Ihre magnetischen
Datentrdger einen sicheren Léschprozess,
der den einschldgigen Standards (z. B.
DoD 5220.22-M, NIST 800-88) entspricht.
Andere digitale Speichertechnologien

wie SSDs bringen fir die Datenléschung
wiederum ganz eigene Sicherheitsprobleme
mit. Und fir die sichere Léschung von
Bandmedien reicht Schreddern nicht aus.
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2. Die Risiken beachten

Nicht mehr genutzte IT-Gerate und
Datentrager enthalten meistens
hochgradig sensible Daten, die sich leicht
wiederherstellen lassen, wenn sie nicht
professionell vernichtet wurden. Das kann
nicht nur zu einem Versto gegen die
DSGVO und andere Datenschutzgesetze
flhren, sondern auch lhren Ruf nachhaltig
beschddigen. Diese Risiken sollten

liber den gesamten Lebenszyklus der
Hardware hinweg beachtet werden und
unter Kontrolle sein, nicht nur am Anfang.

[ ] o g

4. Einschlagiges Wissen einholen

Je nach Grofe und Art lhres
Unternehmens kénnen unter

Umstanden nicht alle ITAD-Anbieter

Ihre Kapazitatsanforderungen erfillen.
AuPerdem muss Ihr Partner sich mit

den fir Sie geltenden Datenschutz- und
Datensicherheitsgesetzen auskennen und
mit der Menge |hrer Gerdte sowie den
konkreten Modellen umgehen kdnnen.
Eine besondere Herausforderung kann
es sein, wenn sie Datentrdger entsorgen
mochten, die schon langer nicht mehr im
Umlauf sind.



https:/www.ironmountain.com/de/resources/whitepapers/l/leveraging-it-asset-disposition-to-strengthen-data-protection?localize=false
https:/www.ironmountain.com/de/resources/whitepapers/l/leveraging-it-asset-disposition-to-strengthen-data-protection?localize=false
https://www.ironmountain.de/resources/general-articles/i/it-asset-disposition-a-necessary-part-of-gdpr-compliance
https://www.ironmountain.de/resources/general-articles/i/it-asset-disposition-a-necessary-part-of-gdpr-compliance
https:/www.ironmountain.com/de/resources/general-articles/r/rethinking-it-asset-disposition-pitfalls-to-avoid?localize=false
https:/www.ironmountain.com/de/resources/general-articles/r/rethinking-it-asset-disposition-pitfalls-to-avoid?localize=false

6. Mitarbeiter weiterbilden

Schlecht informierte Mitarbeiter

sind das schwachste Glied in jeder
Informationssicherheits-Strategie und damit
auch beim IT-Recycling. Sie missen daflr
sorgen, dass ausgemusterte Datentrager
nicht mit Ihrem Unternehmen und lhren
Kunden in Verbindung gebracht werden
kdénnen und vor allem nicht in falsche Hande
geraten. Alle Angestellten und Partner
mdissen die Richtlinien kennen und sich
daruber bewusst sein, warum und wie nicht
mehr bendtigte IT-Gerate und Datentrager
auf sichere Art und Weise zu entsorgen sind.
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8. Gerate nachverfolgen

Das IT-Asset-Tracking und Lebenszyklus-
Management sollte bereits in dem
Moment begonnen haben, in dem die
Gerate in den Besitz des Unternehmens
ibergehen. Achten Sie bei der externen
Entsorgung darauf, dass jedes
einzelne Gerdt mit einem eigenen
Barcode versehen wird, damit Sie es
vom Transport bis zur Vernichtung
nachverfolgen kdnnen. Das sollte lhr
ITAD-Partner fur Sie Ubernehmen, der
Ihnen auch entsprechende Berichte zur
Verfligung stellen kann.
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10. Den richtigen Partner wdhlen

Fur den Umgang mit aufer Betrieb
genommenen IT-Gerdten und Datentragern
bendtigen Sie einen zuverldssigen Partner.
So gewabhrleisten Sie die Einhaltung von
WEEE, RoHS und ISO 270001. Gleichzeitig
hilft der richtige Anbieter dabei, Ihre CSR-
Richtlinien (Corporate Social Responsibility)
einzuhalten und durch Kreislaufwirtschaft
einen Teil Ihrer Entsorgungskosten zu
kompensieren. Manche Partner unterstiitzen
Sie auch beim Rollout-Management neuer
Systeme und begleiten Sie so durch den
gesamten Technologie-Lebenszyklus.

STRATEGISCHE IT-RECYCLING-
TIPPS VON UNSEREM KUNDEN
MOTT MACDONALD
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7. Uber Remarketing nachdenken

Wenn von einem Gerat alle Daten
unwiderruflich geldscht wurden und ein
Vernichtungsnachweis vorliegt, kann es
weiterverkauft werden. Alte IT-Gerate zu
verkaufen oder einer anderen Verwendung

zuzuflihren, kostet weniger, als sie zu recyceln.

In diesem Zusammenhang sollten Sie
vermeiden, sich tber ein Trade-In-Programm
an einen bestimmten Anbieter zu binden.
Entscheiden Sie sich stattdessen fir einen
Anbieter, der das Remarketing nicht mehr
bendtigter Gerate zuldsst. So kdnnen Sie einen
Teil der Entsorgungskosten kompensieren.

Problem wird, reicht Recycling allein nicht

9. Uber das Recycling hinaus denken

Da Elektroschrott immer mehr zum

aus. Denn auch das Recycling verbraucht
Energie, und irgendwann wird ein Punkt
erreicht, an dem es sich nicht mehr
lohnt. Konzentrieren Sie sich stattdessen
lieber darauf, den Kreislauf zu schliefen:
Das bedeutet, dass Wiederverwendung
Vorrang vor Wiederaufbereitung,
Recycling oder Entsorgung hat.
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