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DE 10 BASTA TIPSEN FOR SAKER AVYTTRING
AV IT-UTRUSTNING OCH MEDIAENHETER

Ar det dags att omprova din strategi for sdker hantering av IT- och elektronik-avfall (ITAD)?

Vad som i slutdndan ska hdnda med
gamla uttjanta IT-enheter ar oftast inte
vad manniskor tanker pa nar de kdper
och implementerar ny teknikutrustning.
Allmé&nheten har dkade férvantningar pa
att féretagen ska ta ett storre ansvar for
sitt elektronikavfall.

D&rfér maste IT-ansvariga nu noga ténka
igenom hur de ska gdéra sig av med sin
IT-utrustning ndr den inte Iangre anvands.
Utdver e-avfallets miljopaverkan maste
de ansvariga ocksa se till att de varnar
om datakonfidentialiteten samtidigt
som avvecklingskostnaderna halls
under kontroll.

Ha&r &r 10 saker att tanka pa nar du
ska goéra dig av med IT-utrustning och
mediaenheter pa ett sdkert sétt:

1. Borja med att tédnka pa slutet

Véldigt fa organisationer inkluderar sjélva
avyttringen som en del av den totala
implementationskostnaden fér ny hardvara
och datamedia. Nar du tar med kostnaden
for att uppfylla alla lagar och regler och
kostnaden for korrekt datasanering kan
det bli ndstan lika dyrt att avyttra gammal
utrustning som att képa in ny. Om du
bdrjar med att ténka pa slutet sa far du en
béattre bild av de langsiktiga kostnaderna,
samtidigt som du har stora mgjligheter att
optimera din ITAD-strategi.
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3. Implementera sdkra ITAD-Policier

Utan en tidsenlig policy, som ligger i linje med
nuvarande affarsprocesser, kommer avyttringen
av gamla IT- eller datamediaenheter att
sakna den standardisering som kravs for

att garantera en séker, hallbar och enhetlig
process. Policyn bor omfatta sakerhet,
lagring och logistik, och den maste namnge
alla dina leverantorer. Dina policyer ska
ocksa ge dig mojlighet att ta fram rapporter
som visar vilka resultat du uppnar. Alla som
dr involverade i hantering och sparning av
ITAD maste fa tillrécklig information.
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5. Radera data sadkert

For att radera data racker det inte att
formatera enheter eller aterstélla dem till
sina fabriksinstaliningar. Man kan ndmligen
|4tt dterstalla data med hjalp av speciella
dataprogram. Anvand en dataraderingsprocess
som ar kompatibel med industristandarder
sdsom DoD 5220.22-m och NIST 800-88. Det
ar viktigt att inte begransa sig till magnetiska
medier ndr man pa ett sikert sitt ska rensa
andra former av digital datalagring, till
exempel SSD:er. Aterigen, enbart férstéring
ar inte tillrackligt for att sanera mediaband.
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2. Var medveten om riskerna

Gamla IT- och datamediaenheter innehaller
mycket kanslig information som latt kan
aterstéllas om den inte raderas pa ett sakert
satt. Detta kan inte bara leda till brott mot
GDPR och andra integritetslagar, utan ocksa
orsaka allvarlig skada pa bade varumérke
och anseende samt hur ditt féretags sociala
ansvar uppfattas. Riskerna bor identifieras
och bevakas under utrustningens hela
livscykel; inte bara i bérjan.

leverantorer inte mojlighet att tillgodose

4. Sok relevant kunskap

Beroende pa din organisations storlek
och specifika karaktar sa har vissa ITAD-

alla dina kapacitetskrav. Du behéver en
partner som ar val insatt i lokala lagar
avseende dataintegritet och datasakerhet
och som kan arbeta med den mangd och
typ av enheter du ska avyttra. Att hitta

ratt partner kan vara speciellt knepigt for
foretag som ska avyttra dldre mediaenheter
for vilka det inte langre finns support.
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6. Utbilda dina medarbetare

Déligt utbildade medarbetare &r en
allvarlig brist i strategier som ror sakerhet,
och din ITAD-strategi ar inget undantag.
Du maste aktivt se till att gammal
databdrande utrustning inte kan harledas
till din organisation eller dina kunder och,
viktigast av allt, att de inte hamnar i oratta
hander. Alla medarbetare och partner
maste kanna till din policy och férsta
varfér och hur uttjanta IT-enheter ska tas
om hand pa ett sakert satt.
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8. Spara dina enheter

Sparning och livstidshantering av
[T-utrustning bér bérja samma stund som
ett foretag blir dgare till databarande
enheter. Nar du lamnar ivdag enheter for
extern avveckling ar det viktigt att tagga
och spara varje enskild enhet med en unik
streckkod och se till att fa en transport
specifikt avsedd for just ditt andamal.
Din ITAD-partner bor férse dig med detta
sd att du har full insyn och rapportering
genom hela processen.
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10. Valj ratt partner

Avyttringen av gamla IT- och mediaenheter
bdr hanteras av en palitlig partner. P& sa

satt garanteras efterlevnad av regelverk
sasom WEEE, ROHAS och ISO 270001. Med
ratt leverantdr blir det Iattare for dig att
driva ditt féretags sociala ansvar (CSR -
corporate social responsibility) samt minska
avyttringskostnaderna genom att stédja

den cirkuldra ekonomin (vidareforsaljning av
enheter). Vissa partner kan ocksa hjélpa dig med
implementeringen av nya system for att darmed
ge full support genom hela tekniklivscykeln.

10

LAS OM STRATEGISKA TIPS
FRAN MOTT MACDONALD,
EN AV VARA KUNDER

7. Stod den cirkuldra ekonomin 9. Tank ldngre &n atervinning

Eftersom e-avfall dar ett véxandee problem
sd, récker det inte att enbart fokusera

pa atervinning. Férutom att férbruka
energi, sa blir vardet av atervinningen sa
smaningom allt mer obetydligt. Ist&llet

bor du fokusera pa att ga mot en cirkular
ekonomi och prioritera ateranvandning fére
atertillverkning, tervinning och kassering.

Om en enhet har sanerats helt och
fullsténdig och ett intyg har tillhandahallits
som bevis for detta, bor det vara sakert att
sdlja enheten vidare. Det kostar mindre att
sélja eller teranvénda gamla IT-tillgangar &n
att atervinna dem, men du bér vara forsiktig
sd att du inte Iaser dig till en leverantér

via ett inbytesprogram. Om du véljer en
leverantor som betalar dig vardet fér din
gamla utrustning sa kan du dra av det
beloppet fran dina avyttringskostnader.
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