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10 เคล็ดลับในการกําจดัทรัพยสิ์นไอทีและสื�ออย่างปลอดภยั
ถึงเวลาทบทวนกลยทธการกําจดทรพยสนไอทและสSอของคณอยางปลอดภยแลวหรอยง?

โอกาสในการปลดระวางเทคโนโลยีเก่ามักเป็นสิ�งสุดท้า
ยที� ใคร ๆ 
นึกถึงในขณะที�พวกเขาจัดซื�อและนําเทคโนโลยีใหม่ม
าใช้แตด่ว้ยความกดดนัที�สาธารณะมีตอ่บรษัิทตา่ง ๆ

ตอ่การทบทวนวธีิที� ใช้ ในการบรหิารจัดการขยะอิเล็คท
รอนิกส์ ใน�จจุบัน 
ผู้เชี�ยวชาญดา้นไอทีจึงตอ้งคดิให้ถี�ถ้วนเกี�ยวกับวธีิที�พว
กเขาใช้กาํจัดทรพัย์สินใช้แล้วนอกเหนือจากผลกระทบ
จากขยะอิเล็กทรอนิกส์ 
พวกเขายังตอ้งบรหิารความสมดลุการรกัษาความลับข
องข้อมูล 
ในขณะที�ตอ้งบรหิารตน้ทุนดา้นการกาํจัดไปพรอ้มกัน 
และตอ่ไปนี�คอื 10 
ประเด็นที�ตอ้งพิจารณาในการกาํจัดทรพัย์สินไอทีและ
สื�อสิ �นอายุอย่างปลอดภัย:

1.เริ�มต้นแนวคิดจากปลายทาง

มีองคก์รเพียงไม่กี�แห่งที�นับการกาํจัดไว้ ในตน้ทุนรวมดา้
นการนําทรพัย์สินฮารด์แวรแ์ละสื�อมาใช้ 
เมื�อคณุผนวกตน้ทุนที� ใช้เพื�อบรรลุการปฏิบัตติามข้อกาํ
หนดและเพื�อให้มีการล้างข้อมูลอย่างเหมาะสม 
การปลดระวางอุปกรณ์เก่าอาจมีราคาแพงเกือบเท่าการจั
ดซื �อใหม่ตั �งแตแ่รก 
แตด่ว้ยการเริ�มตน้แนวคดิจากปลายทาง 
คณุจะมีมุมมองที�ดขึี �นเกี�ยวกับคา่ใช้จ่ายระยะยาว 
ในขณะที�มีโอกาสอย่างเพียงพอในการไดร้บัประโยชน์จา
กกลยุทธ์ ITAD ของคณุ

3. นํานโยบาย Secure ITAD มาใช้

หากปราศจากนโยบายที�ทันสมัย 
ซึ�งตรงกับขั �นตอนการดาํเนินธุรกิจใน�จจุบัน 
การกาํจัดทรพัย์สินไอทีหรอืสื�อจะขาดการทาํให้เป็นมาตรฐ
านที�จาํเป็นในการสรา้งกระบวนการที�ปลอดภัย 
ยั�งยืนและตอ่เนื�อง
นโยบายจึงควรครอบคลุมความปลอดภัย 
การจัดเก็บและโลจิสตกิส์ 
โดยที�ตอ้งระบุชื�อผู้จัดหาสินคา้ทุกรายของคณุ 
นโยบายของคณุจะเอื �อให้คณุสามารถผลิตรายงานผลลัพ
ธ์ตา่ง ๆ ซึ�งทุกคนที�มีหน้าที�ดแูลการบรหิารและตดิตาม 
ITAD ตอ้งไดร้บัทราบข้อมูลอย่างเพียงพอ

5. ลบข้อมูลอย่างปลอดภัย 

การฟอรแ์มตหรอืรเีซ็ตอุปกรณ์ให้เป็นคา่อัตโนมัตจิากโรงงานนั�
นไม่เพียงพอตอ่การลบข้อมูล 
เนื�องจากมันกู้คนืไดอ้ย่างง่ายดายเมื�อใช้ซอฟท์แวรเ์ฉพาะ
การประสานขั�นตอนการลบข้อมูลที�ตรงตามข้อกําหนดมาตรฐา
นอุตสาหกรรมอย่าง DoD 5220.22-m และ NIST 800-88 
ลงในองคก์รจึงจาํเป็นอย่างยิ�ง 
อีกทั �งการมองให้ ไกลกวา่สื�อเก่าอย่างเทปแม่เหล็กนั�นเป็นสิ�งสํา
คญั เพื�อให้สามารถระบุความท้าทา
ยดา้นความปลอดภัยที�แตกตา่งสําหรบัการล้างข้อมูลในการจัดเ
ก็บดจิิทัลรปูแบบอื�น เช่น SSDs 
และเช่นเดยีวกันการทาํลายเพียงอย่างเดยีวนั�นไม่เพียงพอตอ่ก
ารล้างสื�อชนิดเทปข้อมูล

2. จดจําความเสี�ยง

ทรพัย์สินไอทีหรอืสื�อปลดระวางอาจมีข้อมูลที�อ่อนไหวใ
นระดบัสูง ซึ�งอาจกู้ ไดง่้ายหากไม่ลบอย่างปลอดภัย 
สิ�งนี� ไม่เพียงส่งผลตอ่การละเมิด GDPR 
และกฎหมายดา้นความเป็นส่วนตวัอื�น ๆ 
แตยั่งอาจนํามาซึ�งอันตรายรา้ยแรงตอ่ชื�อเสียงของแบร
นดแ์ละความรบัผิดชอบตอ่สังคมของคณุ
ดงันั�น ความเสี�ยงตา่ง ๆ 
จึงควรมีการระบุและบรหิารตลอดวงจรอายุของฮารด์แว
รอ์ย่างสมบูรณ์ ไม่ใช่เพียงช่วงแรกเริ�ม 

4. หาความรูที้�สอดคล้องกัน

ทั �งนี� ขึ �นอยู่กับขนาดและลักษณะขององคก์รของคณุ 
ผู้ ให้บรกิาร ITAD 
บางรายอาจไม่สามารถรองรบัปรมิาณงานของคณุได ้
คณุจึงตอ้งมีคูค่า้ที�คุน้เคยกับกฎหมายดา้นความเป็นส่
วนตวัของข้อมูลและความปลอดภัยในประเทศของคณุ 
ซึ�งสามารถรบัมือกับปรมิาณและชนิดของอุปกรณ์ที�คุ
ณตอ้งการปลดระวาง 
สิ�งนี�อาจเป็นความท้าทายสําหรบับรษัิทที�อยู่ ในธุรกิจมา
นาน 
ซึ�งกําลังปลดระวางทรพัย์สินสื�อที� ไม่ได้ ใช้งานกันอย่าง
กวา้งขวางแล้ว 
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6.  ให้ความรูแ้ก่พนักงาน

พนักงานที� ไดร้บัข้อมูลไม่เพียงพอคอืจุดอ่อนของกลยุท
ธ์ดา้นความปลอดภัยของข้อมูล และ ITAD 
ก็ ไม่ถือเป็นข้อยกเวน้ คณุตอ้งใช้ขั �นตอนตา่ง ๆ 
เพื�อให้มั�นใจวา่ทรพัย์สินบรรจุข้อมูลที�ปลดระวางนั�นไม่อ
าจระบุถึงองคก์รของคณุได ้รวมถึงลูกคา้ 
และที�สําคญัที�สุด มันตอ้งไม่ตกไปอยู่ในที�ที� ไม่เหมาะสม 
พนักงานทุกคนและคูค่า้ทั �งหมดตอ้งทราบถึงนโยบายข
องคณุ 
ตลอดจนเข้าใจเหตผุลและวธีิกาํจัดทรพัย์สินไอทีและสื�อ
ที� ใช้แล้วอย่างปลอดภัย

8. ติดตามทรพัย์สนิของคุณ

การบรหิารการตดิตามและวงจรทรพัย์สินไอทีควรเริ�มต้
นในขณะที�อุปกรณ์บรรจุข้อมูลเริ�มเข้ามาในการครอบค
รองของบรษัิท 
เมื�อตอ้งนําส่งสิ�งของออกเพื�อการกาํจัดนอกสถานที� 
ควรตรวจสอบให้มั�นใจวา่ไดต้ดิป้ายและตดิตามอุปกรณ์
แตล่ะชิ �นดว้ยบาร์ โคด้เฉพาะและใช้การขนส่งแบบพิเศ
ษ คูค่า้ ITAD ของคณุควรดาํเนินขั �นตอนนี� ให้แก่คณุ 
เพื�อมอบการมองเห็นตั �งแตต่น้ทางถึงปลายทางอย่างสม
บูรณ์และมีการรายงานตลอดกระบวนการ 

10. เลือกคู่ค้าที�เหมาะสม

การกาํจัดทรพัย์สินไอทีและสื�อปลดระวางควรจัดการโดยคูค่า้ที
ไ่วว้างใจได ้
สิ�งนี�จะช่วยรบัรองการปฏิบัตติามข้อกําหนดดา้นข้อบังคบัตา่ง 
ๆ เช่น WEEE, ROHAS, และ ISO 270001 
โดยการเลือกผู้จาํหน่ายที�เหมาะสมจะช่วยให้คณุคงไวซึ้�งความ
รบัผิดชอบตอ่สังคม (CSR) 
และหักลบคา่ใช้จ่ายการกาํจัดดว้ยการสนับสนุนระบบเศรษฐกิ
จหมุนเวยีน ผู้จาํหน่ายบางรายอาจช่ว 
ยคณุบรหิารการนําระบบมาใช้เป็นครั �งแรก 
เพื�อช่วยเหลือคณุอย่างเต็มรปูแบบตลอดวงจรอายุของเทคโนโ
ลยี 

7. สนับสนุนระบบเศรษฐกิจหมุนเวยีน

หากอุปกรณ์ ไดผ่้านการล้างข้อมูลโดยสมบูรณ์และมีการออ
กหลักฐานยืนยันในรปูแบบใบรบัรองการทาํลาย 
อุปกรณ์ควรมีความปลอดภัยตอ่การรมีารเ์ก็ต ทั �งนี� 
เมื�อเทียบกับการรีไซเคลิ 
มันมีคา่ใช้จ่ายตํ�ากวา่ในการรมีารเ์ก็ตหรอืนําทรพัย์สินไอทีเก่
ามาใช้ ใหม่ 
แตค่ณุอาจตอ้งกังวลกับการถูกผูกมัดของผู้จัดหาสินคา้ตาม
โปรแกรมการเก่าแลกใหม่ 
แตด่ว้ยการเลือกผู้จัดหาสินคา้ที�อนุญาตให้คณุสามารถขอคื
นมูลคา่อุปกรณ์ปลดระวางเป็นเงินได ้
คณุจะสามารถหักลบคา่ใช้จ่ายการกาํจัดบางส่วนได้

9. คิดให้ ไกลกวา่การรีไซเคิล

เนื�องจากขยะอิเล็กทรอนิกส์กําลังกลายเป็นข้อกังวลม
ากขึ �น การมุง่รี ไซเคิลเพียงอย่างเดียวอาจไม่เพียงพอ 
การรี ไซเคิลไม่เพียงต้องใช้พลงังาน 
แต่ในท้ายที�สุดแล้ว มนัอาจลดทอนผลตอบแทน 
คุณจึงควรมุง่ยับยั �งวงจรเพื�อผลักดันระบบเศรษฐกิจ
หมุนเวียน 
ด้วยการให้ความสําคัญกับการใช้ซํ �าก่อนการนําไปผลิ
ตใหม่ การรี ไซเคิลหรือการกําจัด
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