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Narušení dat je pro firmy velkým problémem. To ukazuje také 
rychlý pohled na současná čísla.

	> Téměř polovina respondentů studie, které se zúčastnilo 
4 200 evropských a amerických společností, zaznamenala 
v posledním roce narušení bezpečnosti dat1.

	> Průměrné náklady na narušení dat se odhadují na 3,86 
milionu dolarů2. 

Riziko pro firmy ale nespočívá pouze ve výši pokut. Hromadné 
žaloby, pokles cen akcií, ztráta důvěry zákazníků a poškození 
pověsti bude mít značný dopad také na značku společnosti.

Existuje mnoho nástrojů, které mohou firmy zavést ve snaze 
kybernetické útoky odvrátit. V tomto článku se budeme zabývat 
širším pohledem. Jak můžete zavést osvědčené postupy 
kybernetické bezpečnosti v celé organizaci tak, abyste zachovali 
ochranu, integritu a dostupnost svých informačních systémů - a v 
případě narušení dokázali provést obnovu dat?

MUSÍ SE KYBERNETICKOU BEZPEČNOSTÍ ZABÝVAT 
FIRMY VŠECH VELIKOSTÍ?

Hackerům na velikosti firmy nezáleží. I když je pro ně objem 
zákaznických dat velkých společností lákavý, přístup k 
dodavatelským a platebním systémům menších firem jim také 
může přinést zajímavé zisky.

V některých ohledech je problém pro malé a střední podniky 
ještě větší, neboť mají omezené rozpočty na bezpečnostní 
opatření, a současně si nemohou dovolit být delší dobu offline.

OSVĚDČENÉ POSTUPY V OBLASTI 
KYBERNETICKÉ BEZPEČNOSTI

1. Bezpečnost na základě Hiscox/rizik: Stručná zpráva o narušení dat za rok 2017

2. IBM / Ponemon Institute: náklady na narušení dat v roce 2018

PODÍVEJTE SE NA NAŠE VIDEO O 
KYBERNETICKÉ BEZPEČNOSTI

https://www.ironmountain.com/uk/services/iron-cloud-data-management/disaster-recovery
https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
https://twitter.com/IronMountainEUR
https://www.ironmountain.co.uk/resources/multimedia/p/physical-meets-digital/week-4-keynote
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POCHOPENÍ PROSTŘEDÍ HROZEB

Víte, jaké druhy útoků jsou možné a jaký mohou mít dopad? 
Existuje mnoho typů hrozeb, které mohou vaši společnost ovlivnit.

	> Statistiky uvádějí, že malware - škodlivý software je i nadále 
největší hrozbou, se kterou se musíme denně potýkat. 
Počítačové viry, trojské koně a spyware jsou různé formy 
malwaru. Stačí kliknout na nevinně vypadající odkaz a 
malware pronikne do počítačových systémů.

	> Ransomware je stále populárnější. Společnost je 
kontaktována kybernetickým zločincem, který tvrdí, že 
infikoval její data a uvolní je pouze po zaplacení výkupného. 
Společnost neví, zda je tato hrozba skutečná, a neví, zda 
po zaplacení výkupného skutečně dojde k uvolnění dat, ale 
negativně bude ovlivněna tak jako tak, pakliže k napadení 
dat došlo.

	> Programy phishingu se zaměřují na uživatele - 
důvěryhodně vypadajícími e-maily se hackeři snaží, aby jim 
uživatelé zpřístupnili osobní a finanční údaje.

Existuje mnoho dalších typů útoků vedených různými subjekty 
od národních států přes organizovaný zločin až po hackerské 
aktivisty.  S trhem, který disponuje téměř všemi typy dat, se 
bude podoba, rozsah a sofistikovanost kybernetických útoků i 
nadále vyvíjet rychlým tempem.  

Odborníci v této oblasti se obecně shodují, že není třeba plánovat, 
zda k narušení dat dojde, jako spíše kdy k tomu dojde. Příprava 
strategie pro prevenci útoků je mimořádně důležitá pro firmy 
jakékoliv velikosti.

POCHOPENÍ DAT, KTERÝMI DISPONUJETE

Víte, jaká data máte a proč? Vystavujete riziku data, kterými 
byste ani neměli disponovat?

Porozumění vašim datům je důležitým prvním krokem. 
Efektivní správa a ochrana dat v souladu s právními předpisy 
je životně důležitá. To znamená používat kvalitní správu dat, 
také chápat, jak vaše data proudí celou společností a zabezpečit 
je v každé fázi životního cyklu.

VYTVOŘENÍ STRATEGIE NA ZÁKLADĚ RIZIK

Mezi tři hlavní rizika, které je třeba řešit, patří riziko spojené 
s provozem společnosti, riziko poškození dobré pověsti 
a riziko spojené s dodržováním legislativy a předpisů. 
Přestože neexistuje univerzální přístup k řízení kybernetických 
rizik, je velmi cenné přizpůsobit se zavedenému rámci 
kybernetické bezpečnosti, jako je ISO 27001 nebo americký 
Národní institut pro standardy (NIST).

Je vhodné poradit se s vaší pojišťovnou o tom, který rámec 
bude pro vaši konkrétní situaci nejvhodnější.

ZAHRNUTÍ PERSPEKTIVY CELÉ SPOLEČNOSTI

Kybernetická bezpečnost není jen o technologii. Spojuje 
odborné znalosti z oblasti IT, práva a bezpečnosti, aby vytvořila 
funkční rámec a dokázala hrozbám čelit. Jde také o to, aby si 
každý jednotlivec ve společnosti byl vědom toho, jak snadno se 
ho útok může dotknout. 

https://www.ironmountain.co.uk/resources/general-articles/i/is-your-cybersecurity-strategy-in-good-shape
https://www.ironmountain.com/uk/resources/general-articles/3/3-steps-to-create-a-data-lifecycle-management-strategy
https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
https://twitter.com/IronMountainEUR
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PODPORA PRACOVNÍ KULTURY  
S OHLEDEM NA BEZPEČNOST

Lidský prvek je při vytváření bezpečného prostředí 
rozhodující. 

Slabina v systému často nesouvisí s nekalým jednáním 
– i nevinné kliknutí na špatné tlačítko může umožnit 
přístup kyberzločinců do systému.

Zaměstnanci musí vyhodnotit riziko a svou 
odpovědnost - klíčem k uvědomování si bezpečnosti 
jsou školení. Organizujte školení pro vaše zaměstnance, 
která jim osvětlí význam důsledného jednání a 
dodržování zásad bezpečnosti. 

Současně je nutné řešit problémy spojené s 
nespokojenými zaměstnanci nebo bývalými 
zaměstnanci prostřednictvím:

	> monitorování chování a projevů zjevné 
nespokojenosti,

	> zavedení procesu pro hodnocení a vyřazování 
rizikových zaměstnanců,

	> implementace přístupových oprávnění na 
základě rolí a omezování přístupu k nejkritičtějším 
systémům a datům.

ROZVOJ SILNÉHO ŘÍZENÍ

Aby byla vaše strategie úspěšná, potřebuje vaše 
společnost pevné a stabilní vedení. To umožní celé 
firmě přizpůsobit se kybernetické bezpečnosti, snížit 
dopad narušení dat a zajistit lepší alokaci a správu 
bezpečnostních zdrojů. 

Rámec silného řízení zahrnuje:

	> zapojení vyššího vedení společnosti,

	> jednu osobu s jasnou odpovědností za 
kybernetickou bezpečnost,

	> jasné zásady a postupy,

	> silnou kulturu kyberbezpečnosti,

	> plán odezvy.

BUDOVÁNÍ OBRANY DO HLOUBKY

Ochranná kontrolní opatření mohou být narušena, 
proto je důležité používat strategii hloubkové obrany 
pro ochranu dat od vašich zařízení až po koncové. 
Pokud se útočník dostane přes jednu linii obrany, máte 
nasazeny další linie.

Fyzické zabezpečení by například mělo zabránit 
neoprávněnému přístupu osob.

Současně by vedle pokročilých nástrojů na ochranu 
před hrozbami měla být používána i tradiční opatření 
jako jsou kontroly sítě a systému, firewally, prevence 
narušení a opatření pro kontrolu přístupu. 

https://twitter.com/IronMountainEUR
https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
https://www.ironmountain.co.uk/resources/general-articles/i/information-security-best-practices-keeping-employees-well-informed-reduces-risk
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OBNOVA PO HAVÁRII: PLÁN TOHO NEJHORŠÍHO,  
CO MŮŽE NASTAT

Mnoho společností má plán obnovy po havárii a kontinuity 
provozu, ale historicky se jedná o přípravu spíše na nečekané 
události jako je povodeň nebo požár. Kybernetické útoky, které 
vyřadí firmu z provozu, však mají stejně katastrofální důsledky.

Zvažte rozsah dopadu, který by úspěšný hackerský útok mohl 
mít na vaši firmu, a naplánujte, jak jej případně zvládnout.

Mezi otázky, které by si vaše společnost měla položit, patří:

	> Jak dlouho může vaše firma přežít výpadek a jaké kritické 
aplikace je třeba co nejrychleji obnovit? Menší firmy jsou 
náchylnější, neboť útok může ovlivnit i jejich finanční toky.

	> Kolik jste ochotni vynaložit na řešení výpadku? Například 
ukládání dat na více místech může být dražší, ale také účinnější.

	> Zvažujete každý aspekt zálohování ve vašem fyzickém 
uspořádání až po optická vlákna, která zajišťují připojení 
směrem do datového centra i ven?

	> Školíte své zaměstnance pro případ kybernetického útoku, 
testujete pravidelně programy obnovy dat po útoku a 
zapojujete do těchto cvičení své dodavatele a partnery?

Formální plán reakce usnadňuje řešení a obnovu po útoku.

V praxi to znamená sestavení týmu pro reakci na 
mimořádné incidenty a jeho průběžné školení. Nacvičujte 
plán, provádějte teoretická cvičení a plánujte, jak 
minimalizovat lidské chyby. Předtím, než se kybernetické 
útoky stanou, může být vhodné angažovat profesionální 
společnost zaměřenou přímo na řešení těchto incidentů 
a uzavřít s ní spolupráci na základě SLA smlouvy. 

	> Vypracujte plán krizového řízení, který se bude týkat 
jak interních, tak externích zúčastněných stran tak, 
že jej bude možné splnit a zachovat si důvěru.

	> Mějte plán i pro případ nouze, že během incidentu 
nebude fungovat běžná komunikace.

	> V neposlední řadě se ujistěte, že máte kvalitní 
zálohu dat.

PODÍVEJTE SE NA NAŠE VIDEO O 
SESTAVENÍ PLÁNU OBNOVY PO HAVÁRII 

VYTVÁŘÍTE PLÁN 
OBNOVY PO HAVÁRII A 
KONTINUITY PROVOZU?

https://www.ironmountain.co.uk/digital-transformation/iron-cloud-data-management/disaster-recovery
https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
https://twitter.com/IronMountainEUR
https://www.ironmountain.co.uk/resources/multimedia/p/physical-meets-digital/week-3-being-proactive-about-business-continuity-and-disaster-recovery
https://www.ironmountain.co.uk/resources/general-articles/b/building-your-disaster-recovery-and-business-continuity-plan
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V PŘÍPADĚ NARUŠENÍ JEDNEJTE RYCHLE

Průměrná doba odhalení narušení a reakce na něj je 197 dní 
a reakce na něj trvá v průměru dalších 69 dní3. Čím rychleji 
zasáhnete, tím menší budou dopady a náklady. Společnosti, 
které narušení dokázaly zvládnout za méně než 30 dní, údajně 
ušetřily více než milion dolarů.

OZNAMTE NARUŠENÍ CO NEJDŘÍVE

Když navzdory veškerému plánování dojde k narušení 
bezpečnosti dat, oznamte to co nejrychleji, i kdybyste museli 
zprávu později aktualizovat. Můžete tak výrazně ušetřit na výši 
pokuty, kterou nakonec zaplatíte.

UDRŽUJTE SVŮJ PLÁN AKTUÁLNÍ

Pravidelně se objevují nové technologie pro správu a analýzu 
dat. Firmy musí s tímto vývojem udržet krok a zahrnout 
technologie do plánování své kybernetické bezpečnosti.

Můžete využívat nové technologie jako je umělá inteligence a 
machine learning ke zlepšení své obrany, ale mějte na paměti, 
že vaši protivníci budou dělat totéž pro vylepšení svých útoků.

Kybernetická bezpečnost bude i nadále hrou na kočku a myš a je 
mimořádně důležité neustále udržovat ostražitost.

VYBÍREJTE UVÁŽLIVĚ DATOVÉ CENTRUM

Pokud dáváte přednost outsourcingu svých systémů 
prostřednictvím datového centra zajištěného třetí stranou, 
nezapomeňte, že jste zákazník a máte právo klást otázky 
týkající se fyzického zázemí, ale také postupů a právních 
předpisů. Vyhovuje vám, komu je dovoleno do vašeho prostředí 
vstupovat? Máte smlouvu SLA, která zajišťuje, že budete 
informováni o jakémkoli narušení? Máte práva na audit?  
Jste si jisti tím, že poskytovatel splňuje legislativní rámce, jako 
například ISO 27001?

ZVAŽTE SVÉ DODAVATELE A PARTNERY

Ať už budete v kybernetické bezpečnosti jakkoli dobří,  
vaše firma není ostrov.

Jakékoliv spojení s třetími stranami hlídejte a snažte se s ním 
nakládat stejným způsobem a pod obdobným dohledem jako 
uvnitř své společnosti – i když to nebude vždy snadné.

3. IBM / Ponemon Institute: náklady na narušení dat v roce 2018

https://www.ironmountain.com/uk/data-centers
https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
https://twitter.com/IronMountainEUR


POKUD TO NEZVLÁDNETE SAMI, VYHLEDEJTE 
EXTERNÍ POMOC

Konzultant třetí strany zhodnotí vaše aktiva v místě 
jejich uložení a určí, zda musí být zálohována. Provede 
také různé modelace vašich potenciálních hrozeb.

Malé a střední firmy často nejsou schopné držet si 
bezpečnostního odborníka na plný úvazek. Najděte si 
místo toho partnera, který se několikrát ročně dostaví 
na kontrolu a odbornou konzultaci. Mějte ho jako svého 
stálého poskytovatele i pro případ pohotovostního 
režimu, abyste jej měli k dispozici v případě útoku. 
Opět zde platí, že vaše pojišťovna proti kybernetickým 
hrozbám vás pravděpodobně ráda nasměruje na 
někoho, komu důvěřuje.

Čím více do programu investujete, tím lepší 
pravděpodobně bude. Existuje mnoho firem, které 
projdou školeními, ale budou schopny také testovat 
uživatele pro upevnění a osvojení znalostí.

Pokud je možnost spolupráce se třetí stranou mimo 
vaše možnosti, existují online organizace jako SKA 
a IACPA. Také si můžete vyhledat šablony hodnocení 
hrozeb, které můžete používat sami.
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CHCETE ZÍSKAT VÍCE INFORMACÍ 
O KONTROLE, OCHRANĚ A 

OPTIMALIZACI DŮLEŽITÝCH DAT 
SPOLEČNOSTI V SOUČASNÉM 

HYBRIDNÍM INFORMAČNÍM SVĚTĚ?

https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
https://twitter.com/IronMountainEUR
https://www.ironmountain.co.uk/resources/best-practice-guides/p/physical-meets-digital-ebook


CHRÁNÍME TO, ČEHO 
SI CENÍTE NEJVÍCE

O SPOLEČNOSTI IRON MOUNTAIN

Společnost Iron Mountain Incorporated (NYSE: IRM), založená v 
roce 1951, je celosvětovým lídrem v oblasti služeb pro ukládání a 
správu informací. Společnost Iron Mountain, které důvěřuje více 
než 220 000 firem po celém světě a která disponuje sítí nemovitostí 
o rozloze více než 85 milionů metrů čtverečních ve více než 
1 400 zařízeních ve více než 50 zemích, ukládá a chrání miliardy 
informačních aktiv, včetně kritických obchodních informací, vysoce 
citlivých dat a kulturních a historických artefaktů. 

Společnost Iron Mountain poskytuje řešení, která zahrnují bezpečné 
ukládání záznamů, správu informací, digitální transformaci, 
bezpečnou likvidaci, ale také služby datových center, cloudové 
služby, umělecká úložiště a logistiku. Pomáhá tak firmám snižovat 
náklady a rizika, dodržovat předpisy, zajišťuje obnovu po haváriích 
a umožňuje digitálnější způsob práce. Další informace naleznete na 
www.ironmountain.co.uk.

© 2022 Iron Mountain Incorporated. Všechna práva vyhrazena. 
Iron Mountain a motiv hory jsou registrované ochranné známky 
společnosti Iron Mountain Incorporated v USA a dalších zemích. 
Všechny ostatní ochranné známky a registrované ochranné známky 
jsou majetkem příslušných vlastníků.

https://cts.businesswire.com/ct/CT?id=smartlink&url=https://investors.ironmountain.com/overview/default.aspx&esheet=52390910&newsitemid=20210304005825&lan=en-US&anchor=IRM&index=5&md5=5d313877ec3d5fe0ee609ea4e3704732
http://www.www.ironmountain.co.uk
https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
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