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OSVEDCENE POSTUPY V OBLASTI
KYBERNETICKE BEZPECNOST!

Naru eni dat je pro firmy velkym problémem. To ukazuje také
rychly pohled na sou asna isla.

> Tém polovinarespondent studie, které se zU astnilo
4 200 evropskych a americkych spole nosti, zaznamenala
v poslednim roce naruSeni bezpe nosti dat'.

> Pr m rné naklady na naruSeni dat se odhaduji na 3,86
milionu dolar 2.

Riziko pro firmy ale nespo ivd pouze ve vysi pokut. Hromadné
aloby, pokles cen akcii, ztratad v ry zakaznik a poSkozeni
pov sti bude mit zna ny dopad také na zna ku spole nosti.

Existuje mnoho nastroj , které mohou firmy zavést ve snaze
kybernetické Utoky odvratit. V tomto lanku se budeme zabyvat
$irSim pohledem. Jak m  ete zavést osv d ené postupy
kybernetické bezpe nosti v celé organizaci tak, abyste zachovali
ochranu, integritu a dostupnost svych informa nich systém -av
p ipad naruseni dokdzali provést obnovu dat?

1. Bezpe nost na zaklad Hiscox/rizik: Stru na zprédva o naruseni dat za rok 2017
2.I1BM / Ponemon Institute: ndklady na naruseni dat v roce 2018

MUSI SE KYBERNETICKOU BEZPECNOSTI ZABYVAT
FIRMY VSECH VELIKOSTI?

Hacker m na velikosti firmy nezale i. 1 kdy je pron objem
zdkaznickych dat velkych spole nosti [dkavy, p istup k
dodavatelskym a platebnim systém m menSich firem jim také
m e p inést zajimavé zisky.

V n kterych ohledech je problém pro malé a st edni podniky
jest v tsi, nebo maji omezené rozpo ty na bezpe nostni
opat eni, asou asn sinemohou dovolit byt delSi dobu offline.

PODIVEJTE SE NA NASE VIDEO O
KYBERNETICKE BEZPECNOSTI

Security and Compliance



https://www.ironmountain.com/uk/services/iron-cloud-data-management/disaster-recovery
https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
https://twitter.com/IronMountainEUR
https://www.ironmountain.co.uk/resources/multimedia/p/physical-meets-digital/week-4-keynote

POCHOPENI PROSTREDI HROZEB

Vite, jaké druhy Utok jsou mo né ajaky mohou mit dopad?
Existuje mnoho typ hrozeb, které mohou vasi spole nost ovlivnit.

> Statistiky uvad ji, e malware - Skodlivy software je i naddle
nejv tSi hrozbou, se kterou se musime denn potykat.
Po ita ové viry, trojské kon a spyware jsour zné formy
malwaru. Sta i kliknout na nevinn vypadajici odkaz a
malware pronikne do po ita ovych systém .

> Ransomware je stdle populdrn jsi. Spole nost je
kontaktovana kybernetickym zlo incem, ktery tvrdi, e
infikoval jeji data a uvolnf je pouze po zaplaceni vykupného.
Spole nost nevi, zda je tato hrozba skute n3, a nevi, zda
po zaplaceni vykupného skute n dojde k uvoln ni dat, ale
negativn bude ovlivn na tak jako tak, pakli e k napadenf
dat doslo.

> Programy phishingu se zam uji na u ivatele -
d v ryhodn vypadajicimi e-maily se hacke isna f, aby jim
u ivatelé zp istupnili osobni a finan ni Gdaje.

Existuje mnoho dalSich typ Utok vedenychr znymi subjekty
od ndrodnich stadt p es organizovany zlo ina po hackerské
aktivisty. S trhem, ktery disponuje tém  vSemi typy dat, se
bude podoba, rozsah a sofistikovanost kybernetickych tGtok i
nadale vyvijet rychlym tempem.

Odbornici v této oblasti se obecn shoduji, e nenit eba planovat,
zda k narusenfi dat dojde, jako spiSe kdy k tomu dojde. P iprava
strategie pro prevenci Utok je mimo adn d le itd pro firmy
jakékoliv velikosti.

POCHOPENI DAT, KTERYMI DISPONUJETE

Vite, jakd data mdte a pro ? Vystavujete riziku data, kterymi
byste ani nem li disponovat?

Porozum niva imdat mjed le itym prvnim krokem.
Efektivni sprava a ochrana dat v souladu s pravnimi p edpisy
je ivotn d le itd. To znamend pou ivat kvalitni sprdvu dat,
také chdpat, jak vase data proudi celou spole nosti a zabezpe it
je v ka défazi ivotniho cyklu.

VYTVORENI STRATEGIE NA ZAKLADE RIZIK

Mezit i hlavnirizika, které je t eba eSit, pat i riziko spojené
s provozem spole nosti, riziko po kozeni dobré pov sti

a riziko spojené s dodr ovanim legislativy a p edpis .

P esto e neexistuje univerzalni p istup k izeni kybernetickych
rizik, je velmi cenné p izp sobit se zavedenému ramci
kybernetické bezpe nosti, jako je ISO 27001 nebo americky
Narodnf institut pro standardy (NIST).

Je vhodné poradit se s vasi pojis ovnou o tom, ktery rdmec
bude pro vasi konkrétni situaci nejvhodn jsi.

ZAHRNUTI PERSPEKTIVY CELE SPOLECNOSTI

Kybernetickd bezpe nost nenfi jen o technologii. Spojuje
odborné znalosti z oblasti IT, prava a bezpe nosti, aby vytvo ila
funk nirdmec a dokdzala hrozbam elit. Jde také o to, aby si
ka dy jednotlivec ve spole nosti byl v dom toho, jak snadno se
ho Utok m e dotknout.
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https://www.ironmountain.co.uk/resources/general-articles/i/is-your-cybersecurity-strategy-in-good-shape
https://www.ironmountain.com/uk/resources/general-articles/3/3-steps-to-create-a-data-lifecycle-management-strategy
https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
https://twitter.com/IronMountainEUR

PODPORA PRACOVNI KULTURY
S OHLEDEM NA BEZPECNOST

Lidsky prvek je p i vytva eni bezpe ného prost edi
rozhodujici.

Slabina v systému asto nesouvisi' s nekalym jedndnim
i nevinné kliknuti na Spatné tla itkom e umo nit
p istup kyberzlo inc do systému.

Zam stnanci musi vyhodnotit riziko a svou

odpov dnost - kli em k uv domovani si bezpe nosti
jsou Skoleni. Organizujte Skoleni pro vaSe zam stnance,
kterd jim osv tli vyznam d sledného jednani a

dodr ovani zasad bezpe nosti.

Sou asn je nutné esit problémy spojené s
nespokojenymi zam stnanci nebo byvalymi
zam stnanci prost ednictvim:

> monitorovani chovani a projev zjevné
nespokojenosti,

> zavedeni procesu pro hodnoceni a vy azovani
rizikovych zam stnanc ,

> implementace p istupovych oprdvn nina
zaklad roli a omezovani p istupu k nejkriti t jSim
systém m a dat m.

PRECTETE SI VICE >

ROZVOJ SILNEHO RIZENI

Aby byla vase strategie Usp S$na, pot ebuje vase
spole nost pevné a stabilni vedeni. To umo ni celé
firm p izp sobit se kybernetické bezpe nosti, sni it
dopad naruseni dat a zajistit lepsi alokaci a spravu
bezpe nostnich zdroj .

Ramec silného izeni zahrnuje:
> zapojeni vy$siho vedeni spole nosti,

> jednu osobu s jasnou odpov dnosti za
kybernetickou bezpe nost,

> jasné zdasady a postupy,
> silnou kulturu kyberbezpe nosti,
> plan odezvy.

BUDOVANi OBRANY DO HLOUBKY

Ochranna kontrolni opat eni mohou byt narusena,
proto je d le ité pou ivat strategii hloubkové obrany
pro ochranu dat od vaSich za izenfa po koncové.
Pokud se Uto nik dostane p es jednu linii obrany, mate
nasazeny dalsi linie.

Fyzické zabezpe eni by nap iklad m lo zabranit
neopravn nému p istupu osob.

Sou asn by vedle pokro ilych ndstroj na ochranu
p ed hrozbami m la byt pou ivanaitradi niopat enf
jako jsou kontroly sit a systému, firewally, prevence
naruseni a opat eni pro kontrolu p istupu.



https://twitter.com/IronMountainEUR
https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
https://www.ironmountain.co.uk/resources/general-articles/i/information-security-best-practices-keeping-employees-well-informed-reduces-risk

OBNOVA PO HAVARII: PLAN TOHO NEJHORSIHO,
CcO MUZE NASTAT

Mnoho spole nosti ma plan obnovy po havdrii a kontinuity
provozu, ale historicky se jednd o p ipravu spiSe na ne ekané
udalosti jako je povode nebo po ar. Kybernetické Gtoky, které
vy adi firmu z provozu, vSak maji stejn katastrofaini d sledky.

Zva te rozsah dopadu, ktery by Gsp 3ny hackersky Gtok mohl
mit na vasi firmu, a naplanujte, jak jej p ipadn zvlddnout.

Mezi otazky, které by si va e spole nost m la polo it, pat i:

> Jakdlouhom e vasSe firmap e it vypadek a jaké kritické
aplikace je t eba co nejrychleji obnovit? Mensi firmy jsou
nachyln j$i, nebo dtok m e ovlivnitijejich finan nf toky.

> Kolik jste ochotni vynalo it na eSeni vypadku? Nap iklad

ukladani dat na vice mistechm e byt dra §i, ale také U inn jsi.

> Zva ujete ka dy aspekt zalohovani ve vaSem fyzickém
uspo adania po opticka vldkna, kterd zaji$ uji p ipojent
sm rem do datového centra i ven?

> kolite své zam stnance pro p ipad kybernetického Utoku,
testujete pravideln programy obnovy dat po Utoku a
zapojujete do t chto cvi eni své dodavatele a partnery?

Formalni pldn reakce usnad uje eSeni a obnovu po Gtoku.

V praxi to znamend sestaveni tymu pro reakci na
mimo adné incidenty a jeho pr b né Skoleni. Nacvi ujte
pldn, provad jte teoreticka cvi enf a planujte, jak
minimalizovat lidské chyby. P edtim, ne se kybernetické
Utoky stanou, m e byt vhodné anga ovat profesionalni
spole nost zam enoup imona eSenit chtoincident
a uzav it s ni spolupraci na zdklad SLA smlouvy.

> Vypracujte plan krizového izeni, ktery se bude tykat
jak internich, tak externich zd astn nych stran tak,
e jej bude mo né spinit a zachovat sid v ru.

> M jtepldniprop ipad nouze, e b hem incidentu
nebude fungovat b nd komunikace.

> Vneposledni ad se ujist te, e mate kvalitn{

zalohu dat.

PODIVEJTE SE NA NASE VIDEO O
SESTAVENI PLANU OBNOVY PO HAVARII

TODAY'S DISASTERS

VYTVARITE PLAN
OBNOVY PO HAVARII A
KONTINUITY PROVOZU?

PRECTETE SI VICE >
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https://www.ironmountain.co.uk/digital-transformation/iron-cloud-data-management/disaster-recovery
https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
https://twitter.com/IronMountainEUR
https://www.ironmountain.co.uk/resources/multimedia/p/physical-meets-digital/week-3-being-proactive-about-business-continuity-and-disaster-recovery
https://www.ironmountain.co.uk/resources/general-articles/b/building-your-disaster-recovery-and-business-continuity-plan
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V PRIPADE NARUSENIi JEDNEJTE RYCHLE

Pr m rna doba odhaleni narusSeni a reakce nan jje 197 dni
areakcenan jtrvavpr m rudalSich 69 dni®. im rychleji
zasdhnete, tim mensi budou dopady a ndklady. Spole nosti,
které naruSeni dokazaly zvladnout za mén ne 30 dni, udajn
uset ily vice ne milion dolar .

OZNAMTE NARUSENI CO NEJDRIVE

Kdy navzdory veSkerému planovani dojde k naruseni

bezpe nosti dat, oznamte to co nejrychleji, i kdybyste museli
zprdvu pozd ji aktualizovat. M ete tak vyrazn uSet it na vySi
pokuty, kterou nakonec zaplatite.

UDRZUJTE SVUJ PLAN AKTUALNI

Pravideln se objevuji nové technologie pro sprdvu a analyzu
dat. Firmy musi's timto vyvojem udr et krok a zahrnout
technologie do pldnovani své kybernetické bezpe nosti.

M ete vyu ivat nové technologie jako je um Ia inteligence a
machine learning ke zlepSeni své obrany, ale m jte na pam ti,
e vasi protivnici budou d lat toté pro vylepSeni svych utok .

Kybernetickd bezpe nost bude i naddle hrou na ko ku a mys a je
mimo adn d le ité neustdle udr ovat ostra itost.

3.1BM / Ponemon Institute: ndklady na narudeni dat v roce 2018

VYBIREJTE UVAZLIVE DATOVE CENTRUM

Pokud davate p ednost outsourcingu svych systém

prost ednictvim datového centra zajist ného t eti stranou,
nezapome te, e jste zdkaznik a mate pravo klast otdzky
tykajici se fyzického zazemi, ale také postup a pravnich

p edpis . Vyhovuje vam, komu je dovoleno do vaseho prost edf
vstupovat? Mate smlouvu SLA, kterd zajis uje, e budete
informovani o jakémkoli naruSeni? Mate prdva na audit?

Jste sijisti tim, e poskytovatel spl uje legislativni rdmce, jako
nap iklad ISO 27001?

ZVAZTE SVE DODAVATELE A PARTNERY

A u budete v kybernetické bezpe nosti jakkoli dob f,
vase firma neni ostrov.

Jakékoliv spojeni s t etimi stranami hlidejte a sna te se s nim
nakladat stejnym zp sobem a pod obdobnym dohledem jako
uvnit své spole nosti ikdy tonebudev dysnadné.


https://www.ironmountain.com/uk/data-centers
https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
https://twitter.com/IronMountainEUR

POKUD TO NEZVLADNETE SAMI, VYHLEDEJTE
EXTERNI POMOC

Konzultant t eti strany zhodnoti vase aktiva v mist
jejich ulo enfaur f, zda musi byt zadlohovdna. Provede
také r zné modelace vaSich potencidlnich hrozeb.

Malé a st edni firmy asto nejsou schopné dr et si
bezpe nostniho odbornika na plny Uvazek. Najd te si
misto toho partnera, ktery se n kolikrdt ro n dostavi
na kontrolu a odbornou konzultaci. M jte ho jako svého
stalého poskytovatele i pro p ipad pohotovostniho

re imu, abyste jej m li k dispozici v p ipad utoku.

Op t zde plati, e vaSe poji§ ovna proti kybernetickym
hrozbam vas pravd podobn rdada nasm ruje na

n koho, komud v uje.

im vice do programu investujete, tim lepsi
pravd podobn bude. Existuje mnoho firem, které
projdou Skolenimi, ale budou schopny také testovat
u ivatele pro upevn ni a osvojeni znalosti.

Pokud je mo nost spoluprace se t eti stranou mimo CHCETE ZISKAT VIiCE INFORMACI
O KONTROLE, OCHRAN A

vase mo nOSFI, ?XIStUJI online orqzinlzacejako SKA , OPTIMALIZACI D LE ITYCH DAT
a IACPA. Také sim ete vyhledat Sablony hodnoceni SPOLE NOSTIV SOU ASNEM
hrozeb, které m ete pou ivat sami. HYBRIDNIM INFORMA NiMSV T ?

STAHNETE SI E-BOOK [> e



https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
https://twitter.com/IronMountainEUR
https://www.ironmountain.co.uk/resources/best-practice-guides/p/physical-meets-digital-ebook

O SPOLECNOSTI IRON MOUNTAIN

Spole nost Iron Mountain Incorporated (NYSE: IRM), zalo end v
roce 1951, je celosv tovym lidrem v oblasti slu eb pro ukladani a
spravu informaci. Spole nost Iron Mountain, které d v uje vice

ne 220 000 firem po celém sv t a kterd disponuje siti nemovitosti
o rozloze vice ne 85 milion metr tvere nich ve vice ne

1400 za izenich ve vice ne 50 zemich, uklada a chrani miliardy
informa nich aktiv, v etn kritickych obchodnich informacf, vysoce
citlivych dat a kulturnich a historickych artefakt .

Spole nost Iron Mountain poskytuje esSeni, kterd zahrnuji bezpe né
uklddani zdznam , spravu informaci, digitaIni transformaci,

bezpe nou likvidaci, ale také slu by datovych center, cloudové

slu by, um leckd ulo iSt a logistiku. Pomaha tak firmdm sni ovat
naklady a rizika, dodr ovat p edpisy, zaji$ uje obnovu po havariich
aumo uje digitaln jSi zp sob prdce. Dalsi informace naleznete na
www.ironmountain.co.uk.

© 2022 Iron Mountain Incorporated. VSechna prava vyhrazena.
Iron Mountain a motiv hory jsou registrované ochranné zndmky
spole nosti Iron Mountain Incorporated v USA a dalSich zemich.
VSechny ostatni ochranné znamky a registrované ochranné znamky
jsou majetkem p islusnych vlastnik .
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CHRANIME TO, CEHO
SI'CENITE NEJVICE



https://cts.businesswire.com/ct/CT?id=smartlink&url=https://investors.ironmountain.com/overview/default.aspx&esheet=52390910&newsitemid=20210304005825&lan=en-US&anchor=IRM&index=5&md5=5d313877ec3d5fe0ee609ea4e3704732
http://www.www.ironmountain.co.uk
https://www.linkedin.com/company/iron-mountain-%C4%8Desk%C3%A1-republika/
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