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NAJLEPSZE PRAKTYKI W ZAKRESIE

BEZPIECZENSTWA CYBERNETYCZNEGO

Naruszenia danych stanowig powazny problem dla organizacji,
co widac¢ na przyktadzie ostatnich badan.

> Niemal potowa respondentéw badania przeprowadzonego
wsréd 4200 europejskich i amerykanskich firm zgtosita
naruszenie w ciggu ostatniego roku'.

> Sredni koszt naruszenia danych szacuije sie na 3,86 min USD2.

Ryzyko dla przedsiebiorstw nie polega jedynie na wysokosci
kar. Pozwy zbiorowe, spadek cen akcji, utrata zaufania klientéw
i szkody dla reputacji beda miaty znaczacy wptyw na marke.

Istnieje wiele narzedzi, ktére firmy moga wdrozy¢, prébujac
odeprze¢ ataki. W tym artykule przedstawiamy szerszg
perspektywe. Jak mozna wprowadzié¢ najlepsze praktyki

w zakresie bezpieczenstwa cybernetycznego w catej
organizacji, aby chroni¢ poufnos¢, integralnosc i dostepnosé
systemdw informatycznych oraz odzyskac¢ sprawnosc dziatania
w przypadku naruszenia danych?

1. Hiscox/bezpieczenstwo oparte na ryzyku: Raport dotyczacy naruszen danych w 2017 r
2. Instytut IBM/Ponemonon: Koszty naruszenia danych w 2018

CZY WIELKOSC FIRMY MA ZNACZNIE
W PODATNOSCI NA CYBERATAKI?

Atakujacy nie zwracajg uwagi na wielkos¢ przedsiebiorstwa.

O ile liczba danych o klientach przechowywanych przez duze
organizacje moze by¢ dla nich kuszaca, o tyle dostep do
systemoéw dostaw i ptatnosci w mniejszych firmach jest prostszy.

Pod pewnymi wzgledami problem ten jest jeszcze wiekszy

w przypadku mniejszych firm. Majg one ograniczone budzety
na srodki bezpieczenstwa, ale nie mogg sobie pozwoli¢ na bycie
poza siecig przez dtuzszy czas.

Security and Compliance



https://www.ironmountain.co.uk/services/iron-cloud-data-management/disaster-recovery
https://www.ironmountain.co.uk/services/iron-cloud-data-management/disaster-recovery
https://www.linkedin.com/company/iron-mountain-uk
https://twitter.com/IronMountainEUR
https://www.ironmountain.co.uk/resources/multimedia/p/physical-meets-digital/week-4-keynote

ZROZUMIEC KRAJOBRAZ ZAGROZEN

Czy wiesz, jakie rodzaje atakéw sg mozliwe i w jaki sposdb mogg
wptynacé na Twojg dziatalnos¢? Istnieje wiele rodzajéw zagrozen,
na ktére moze natknac sie Twoja firma.

> Statystyki pokazuja, ze najwieksze zagrozenie nadal stanowi
oprogramowanie typu malware, czyli ztosliwe, z ktérym
mamy do czynienia codziennie. Wirusy komputerowe, konie
trojanskie i oprogramowania szpiegujace to tylko kilka
z przyktadéw. Wystarczy klikna¢ niewinnie wygladajacy link,
aby zainfekowac system komputerowy.

> Zkolei oprogramowanie typu Ransomware cieszy sie
coraz wiekszg popularnoscia. Z organizacjg kontaktuje sie
cyberprzestepca, ktéry twierdzi, ze zainfekowat jej dane
i usunie wirusa tylko po zaptaceniu okupu. Organizacja
nie wie, czy zagrozenie jest realne i zaptacenie okupu
rzeczywiscie ochroni dane, ale z pewnoscig odczuje
negatywne skutki, jezeli doszto do infekcji.

> Programy phishingowe skupiajg sie na uzytkownikach,
kuszac ich wiarygodnie wygladajgcymi wiadomosciami e-mail
i namawiajac, aby podali swoje dane osobowe i finansowe.

Istnieje wiele innych rodzajéw atakéw prowadzonych przez
roznych graczy, od panstw, przez przestepczos¢ zorganizowana,
po hackerdw. Na rynku petnym wszelkiego rodzaju danych, skala
i wyrafinowanie cyberatakéw bedzie ewoluowac w szybkim tempie.

Eksperci sg zgodni. Nie chodzi o to, aby zastanawiac sie, czy
dojdzie do naruszenia danych, ale o to, aby by¢ gotowym, kiedy
to nastapi. Opracowanie strategii zapobiegania atakom jest
niezbedne dla firmy kazdej wielkosci.

ZROZUMIEC POSIADANE DANE

Czy wiesz, jakie dane posiadasz i dlaczego je posiadasz? Czy
narazasz na ryzyko informacje, ktérych nie powiniene$ posiadac?

Zrozumienie zgromadzonych danych jest waznym pierwszym
krokiem. Zarzadzanie i ochrona zasobéw w sposéb efektywny
i zgodny z prawem jest niezwykle istotna. Oznacza to stosowanie
wiasciwego tadu informacyjnego, zrozumienie, w jaki sposéb dane
przeptywaja przez organizacje i ich zabezpieczenie na kazdym
etapie cyklu zycia.

OPRACOWANIE STRATEGII OPARTEJ NA RYZYKU

Podstawowe rodzaje ryzyka, jakimi nalezy zarzadzi¢ to:
ryzyko dziatalnosci operacyjnej, utraty reputacji, braku
zgodnosci (compliance) i ryzyko prawne. Chociaz nie ma
jednego uniwersalnego podejscia do zarzgdzania ryzykiem
cybernetycznym, wazne jest dostosowanie sie do uznanych
ram bezpieczenstwa, takich jak norma ISO 27001 czy wytyczne
amerykanskiego Krajowego Instytutu Norm (NIST).

Warto porozmawiac ze swoim ubezpieczycielem, ktére zasady
ramowe najlepiej pasujg do konkretnej sytuacji.

UWZGLEDNIJ CALA PERSPEKTYWE BIZNESOWA

Cyberbezpieczenstwo to nie tylko technologia. £3czy ono
wiedze z zakresu IT, prawa i bezpieczenstwa w celu opracowania
ram dziatania i przeciwstawienia sie zagrozeniom. Chodzi o to,
aby wszyscy w organizacji byli Swiadomi tego, jak tatwo mozna
dac sie oszukac.
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WSPIERANIE KULTURY PRACY
UWZGLEDNIAJACEJ KWESTIE BEZPIECZENSTWA

Element ludzki ma kluczowe znaczenie w tworzeniu
strategii bezpieczenstwa.

Stabe punkty to nie zawsze ztosliwe zachowanie ludzi,
ale takze niewinne klikniecia niewtasciwego przycisku,
ktére mogg umozliwi¢ przestepcy wejscie do systemu.

Pracownicy muszg zdawac sobie sprawe z ryzyka

i swoich obowigzkow, a swiadomos¢ i edukacja

w zakresie bezpieczenstwa sg tu kluczowe.

Nalezy prowadzi¢ szkolenia odpowiednie dla danych
odbiorcéw, wyjasniajgce znaczenie konkretnego
zachowania i przestrzegania zasad.

Jednoczesnie konieczne jest zajecie sie kwestig
niezadowolonych lub bytych pracownikéw poprzez:

> monitorowanie ich zachowania i zwracanie uwagi
na widoczne niezadowolenie,

> wdrozenie proceséw oceny i zwolnien
pracownikéw stanowiacych zagrozenie,

> wdrozenie systemu uprawnien dostepu opartego
na rolach i ograniczenie dostepu do najbardziej
krytycznych systeméw i danych.

CZYTAJ WIECEJ D

ROZWIJAJ SILNE ZARZADZANIE

Aby strategia odniosta sukces, organizacja potrzebuje
silnego zarzadzania i przywoédztwa. Dzieki temu
cata firma bedzie mogta dostosowac sie do strategii
bezpieczenstwa cybernetycznego, ograniczy¢
skutki naruszen oraz wdrozy¢ lepszy podziat zasobow
bezpieczenstwa i zarzadzanie nimi.

Silne zarzgdzanie obejmuje:
> zaangazowanie kierownictwa wyzszego szczebla,

> wyznaczenie jednej osoby odpowiedzialnej za
bezpieczenstwo cybernetyczne,

> jasna polityke i procedury,
> silng kulture bezpieczenstwa cybernetycznego,
> przygotowany plan dziatania w przypadku kryzysu.

ZBUDUJ WIELOPOZIOMOWA OBRONE

Mechanizmy ochronne mogg zostac naruszone, dlatego
wazne jest stosowanie wielopoziomowej ochrony
posiadanych zasobdw, poczawszy od otoczenia danych
az po punkt korncowy. Jezeli przestepca przebije sie
przez jedna linie obrony, mamy do dyspozycji kolejne.

Na przyktad: bezpieczenstwo fizyczne powinno
uniemozliwi¢ dostep osobom nieupowaznionym.

Jednoczesnie, obok zaawansowanych narzedzi ochrony
przed zagrozeniami, nalezy stosowac tradycyjne srodki,
takie jak kontrola sieci i systeméw, zabezpieczenia typu
firewall, Srodki zapobiegania wtamaniom i kontroli dostepu.
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DISASTER RECOVERY: OPRACUJ PLAN NA
NAJGORSZE, CO MOZE SIE ZDARZYC

Wiele firm posiada plany disaster recovery i zachowania

ciggtosci dziatania, ale historycznie dotycza one przygotowania

na niespodziewane zdarzenia fizyczne, takie jak powddz
czy pozar. Jednak cyberataki prowadzace do zaprzestania
dziatalnosci firmy, sq rownie katastrofalne w skutkach.

Nalezy uwzgledni¢ zakres wptywu, jaki atak moze mie¢ na firme
i zaplanowac¢ zarzgdzanie takg sytuacja.

Pytania, ktére nalezy zada¢ w firmie:

>

Jak dtugo firma moze przetrwac awarie i jakie sg krytyczne
aplikacje, ktorych dziatanie nalezy przywrdcic jak
najszybciej? Mniejsze firmy sg bardziej narazone na atak,
jezeli ma on wptyw na przeptywy pieniezne.

lle jestes gotdw wydac, aby przetrwac atak? Na przyktad
przechowywanie danych w wielu miejscach moze by¢
drozsze, ale réwniez bardziej efektywne.

Czy uwzgledniasz kazdy aspekt redundancji w swojej
konfiguracji, az po swiattowody, ktére zapewniajg tgcznos¢
do iz centrum danych?

Czy szkolisz personel na wypadek cyberataku, regularnie
testujesz programy odzyskiwania danych po awarii.

Czy w tych dziataniach uwzgledniasz swoich dostawcéw
i partneréow?

OPRACUJ PLAN DISASTER
RECOVERY | ZACHOWANIA
CIAGLOSCI DZIALANIA?

CZYTAJ WIECEJ D>

Formalny plan reagowania utatwia dziatanie w sytuacji
ataku i sprawne przywrdécenie dziatalnosci biznesowej po
jego wystapieniu.

W praktyce oznacza to stworzenie zespotu reagowania
na incydenty i ciggte jego szkolenie. Planuj i ¢wicz, jak
zminimalizowa¢ btedy ludzkie. Dobrym pomystem moze
by¢ zaangazowanie profesjonalnej firmy zajmujacej
sie reagowaniem na incydenty i podpisanie z nig umowy
zanim dojdzie do jakiegokolwiek naruszenia.

> Opracuj plan zarzadzania kryzysowego, ktéry
obejmie zaréwno wewnetrznych, jak i zewnetrznych
interesariuszy, co umozliwi jego realizacje
i utrzymanie zaufania.

> Na wszelki wypadek zatéz w planach, ze normalna
tacznos$¢ moze nie dziata¢ podczas zdarzenia.

> Na koniec upewnij sie, ze masz dobre kopie
zapasowe danych.

OBEJRZYJ NASZ FILM O TWORZENIU
PLANU DISASTER RECOVERY

TODAY'S DISASTERS
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JEZELI DOJDZIE DO NARUSZENIA - DZIALAJ SZYBKO

Sredni czas wykrycia naruszenia danych wynosi 197 dni, a $redni
czas do powstrzymania zidentyfikowanego naruszenia to 69 dni.
Im szybciej zadziatasz, tym mniejsze skutki i koszty ataku
odczujesz. Firmy, ktére opanowaty naruszenie danych w czasie

krétszym niz 30 dni zaoszczedzity podobno ponad milion dolaréw.

UJAWNIJ NARUSZENIE JAK NAJWCZESNIEJ

Jezeli pomimo catego planowania dojdzie do naruszenia
ochrony danych, nalezy ujawnic je jak najszybciej, nawet jezeli
pdzniej trzeba bedzie aktualizowa¢ zgtoszenie. Dzieki temu
mozna znacznie zaoszczedzi¢ na poziomie kary, ktéra zostanie
ostatecznie zaptacona.

DBAJ, ABY PLANY BYLY AKTUALIZOWANE

Regularnie pojawiaja sie nowe technologie zarzadzania

i analizowania danych, a przedsiebiorstwa muszg by¢ na biezaco
z ich rozwojem i uwzglednia¢ je w planowaniu bezpieczenstwa
cybernetycznego.

Mozesz stosowac nowe technologie, takie jak sztuczna
inteligencja (Al) i uczenie maszynowe (ML), aby doskonali¢
zabezpieczenia, ale pamietaj, ze przestepcy robig to samo.

Bezpieczenstwo cybernetyczne nadal bedzie ,,grg w kotka
i myszke", dlatego wazne jest, aby zachowac¢ czujnosc.

3. Instytut IBM/Ponemonon: Koszty naruszenia danych w 2018

MADRZE WYBIERZ CENTRUM DANYCH

Jezeli wolisz przenies¢ swoje systemy do zewnetrznego centrum
danych, pamietaj, ze jestes klientem i masz prawo zadawac pytania
o wszystko - od srodowiska fizycznego po polityke i procedury.
Czy czujesz sie komfortowo z tym, kto ma dostep do Twojego
srodowiska? Czy masz podpisang umowe, ktéra gwarantuje,

ze zostaniesz powiadomiony o wszelkich naruszeniach?

Czy masz prawo do prowadzenia audytu? Czy jestes pewny,

ze dostawca stosuje sie do norm takich jak ISO 27001?

UWZGLEDNIJ SWOICH DOSTAWCOW | PARTNEROW

Niezaleznie od tego, jak dobrze radzisz sobie z bezpieczenstwem
cybernetycznym, Twoja firma nie jest samotng wyspa.

Przyjrzyj sie swoim kontaktom z firmami zewnetrznymi
i postaraj sie objgc¢ je takim samym nadzorem i kontrolg, jak
w przypadku wtasnej organizacji - cho¢ nie zawsze bedzie to tatwe.


https://www.ironmountain.co.uk/data-centers
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https://twitter.com/IronMountainEUR

ZNAJDZ POMOC Z ZEWNATRZ, JEZELI NIE
MOZESZ ZROBIC WSZYSTKIEGO SAM

Konsultant zewnetrzny moze przyjrze¢ sie zasobom
tam, gdzie sie znajduja oraz okresli¢, czy nalezy poddac
je klasyfikacji. Opracuje takze rézne modele zagrozen.

Mate i Srednie przedsiebiorstwa prawdopodobnie nie
bedg w stanie utrzymac petnoetatowych pracownikdéw
ochrony. Zamiast tego znajdz partnera, ktéry moze
przychodzi¢ kilka razy w roku, aby przeprowadzic¢
przeglad i udzieli¢ porady. Miej jego dane pod rekg, aby
madc sie z nim szybko skontaktowa¢ w przypadku ataku.
By¢ moze ubezpieczyciel od zagrozen cybernetycznych
wskaze kogos zaufanego.

Im wiecej zainwestujesz w program zabezpieczen, tym
lepiej bedzie on funkcjonowat. Istnieje wiele firm, ktére
nie tylko przeprowadzg szkolenie, ale bedg w stanie
sprawdzi¢ wiedze uzytkownikdéw.

Jezeli naprawde nie mozesz zatrudni¢ firmy
zewnetrznej, istniejg organizacje online, takie jak
SKA i IACPA. Mozna réwniez znalez¢ szablony oceny
zagrozenia, ktére wypetnisz samodzielnie.

CHCESZ UZYSKAC WIECEJ
INFORMACJI NA TEMAT
KONTROLOWANIA, OCHRONY
1 OPTYMALIZACJI INFORMACJI
O ZNACZENIU KRYTYCZNYM
DLA BIZNESU W DZISIEJSZYM
HYBRYDOWYM SRODOWISKU
INFORMACYJNYM?

POBIERZ NASZ E-BOOK D> |
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O IRON MOUNTAIN

Firma Iron Mountain Incorporated® (NYSE: IRM) powstata w 1951
roku i jest Swiatowym liderem w dziedzinie ustug magazynowania

i zarzadzania informacjami. Cieszaca sie zaufaniem ponad 225
000. organizacji na catym Swiecie, posiadajgca sie¢ nieruchomosci
obejmujgcg ponad 8,6 milionéw metréw kwadratowych w okoto
1450 obiektach w 56 krajach, Iron Mountain przechowuje i chroni
cenne zasoby, w tym krytyczne informacje biznesowe, wrazliwe
dane oraz artefakty kulturowe i historyczne. Zapewniajac
rozwigzania obejmujgce bezpieczne przechowywanie dokumentacji,
zarzadzanie informacjami, transformacje cyfrowg, bezpieczne
niszczenie, a takze centra danych, ustugi w chmurze oraz
przechowywanie dziet sztuki i logistyke, Iron Mountain pomaga
klientom obnizy¢ koszty i ryzyko, zapewni¢ zgodnos$¢ z przepisami
prawa, przywroci¢ dziatalnos¢ w przypadku wystgpienia katastrofy
i umozliwi¢ bardziej cyfrowy sposéb pracy. Aby uzyskac wiecej
informacji, odwiedz strone www.ironmountain.com.

© 2021 Iron Mountain Incorporated. Wszelkie prawa zastrzezone. Iron
Mountain i wizerunek géry sq zarejestrowanymi znakami towarowymi
firmy Iron Mountain Incorporated w Stanach Zjednoczonych i innych
krajach. Wszystkie inne znaki towarowe sg wtasnoscig ich witascicieli.

801800802 | IRONMOUNTAIN.PL
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