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BASTA PRAXIS INOM CYBERSAKERHET

Dataintrang ir ett véxande problem for vérldens
organisationer, vilket framgar tydligt av siffrorna:

> Nara halften av respondenterna i en studie bland 4 200
féretag i Europa och USA uppger att de har rakat ut for ett
dataintrang under det senaste aret'.

> Den genomsnittliga kostnaden for ett dataintrang
uppskattas till 3.86 miljoner dollar.

Afférsrisken kopplad till ett dataintrang eller en Iacka &r inte
bara storleken pa eventuella viten. Ryktesspridning, fallande
aktiekurser och férlust av kundernas fértroende ar minst lika
allvarliga risker att vdga in da de har potential att skada ett
varumarkes anseende i grunden.

Det finns manga verktyg for foretag som vill férséka skydda
sig mot intrang och avvérja attacker. | den hér artikeln lyfter
vi blicken mot informations- och cybersdkerhetsfragorna i ett
vidare perspektiv. Hur kan du implementera basta praxis for
cybersdkerhet i hela verksamheten for att garantera datas

1. Hiscox/Risk based security: 2017 Data Breach QuickView Report

konfidentialitet, integritet och tillganglighet - och samtidigt
sdkra upp aterstaliningen av dina data i handelse av ett intrang?

MASTE ALLA FORETAG (OAVSETT STORLEK)
BRY SIG OM CYBERSAKERHET?

Hackare och databrottslingar struntar i storleken. Aven om
storféretagens enorma volymer kunddata kan vara frestande,
finns tillrackligt mycket att tjdna pa att komma at ett mindre
foretags leverans- och betalningsldsningar.

P4 sitt satt &r problemet storre for sma och medelstora foretag.
De har ofta sndva sdkerhetsbudgetar, samtidigt som minsta
nedtid kan fa forédande konsekvenser fér ekonomin.

Security and Compliance
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FORSTA HOTBILDEN

Vet du vilka hot som finns och hur de kan paverka ditt foretag?
Det finns manga att férhalla sig till.

> Statistiken visar att skadlig kod, eller malware - malicious
software, fortsatter att vara det stérsta hotet som
kraver daglig hantering. Datavirus, ormar, trojaner och
spionmjukvara (sk. spyware) ar olika typer av skadlig kod.
Ett enkelt klick pa en till synes oskyldig lank kan vara allt
som kravs for att sldappa in elakartad mjukvara som skadar
foretagets IT-miljo.

> Ransomware, eller gisslanmjukvara, blir allt vanligare.
Ett foretag kontaktas av en cyberbrottsling som sdger sig
ha infekterat dess IT-system med skadlig kod och kraver en
[6sensumma for att hdva infektionen. Foretaget kan inte
veta sdkert om hotet ar sant eller om det |6ser problemet
att betala ut beloppet. Helt sakert ar dock att det skulle
fa allvarliga konsekvenser om den skadliga koden tillats
infektera systemen.

> Phishing-attacker, natfiske, riktar in sig pa anvéandare.
Med hjalp av mer eller mindre trovardiga
e-postmeddelanden forsdker bedragare forma manniskor
att lamna ifran sig personuppgifter, ekonomiska data eller
sakerhetskoder for att lura av dem pengar.

FORSTA DE DATA DU HAR

Det finns &ven manga andra typer av attacker fran ett brett
spektrum av spelare, fran enskilda stater som bedriver spionage
till organiserad brottslighet och "hacktivister”. Med en vaxande
marknad for sa gott som alla typer av data I&r cyberattackerna

fortsatta utvecklas i snabb takt vad galler form, skala och férfining.
Experterna &r dverens - fradgan &r inte om du kommer rdka ut for

ett intrangsforsok, utan nar det kommer att ske. Sa det géller att

vara redo. Att utveckla en strategi foér att forhindra dataintrang
och attacker ar nédvandigt for féretag av alla storlekar.

Vet du vilka data ni har i era system, och varfér ni har dem?
Utsatter ni data som foretaget egentligen inte ens borde ha
tillgang till f6r onédig risk?

ATT FORSTA DATA AR ETT VIKTIGT FORSTA STEG

Att hantera och skydda data effektivt och i enlighet med lagen
ar avgorande. Det krdvs god datastyrning (data governance)
parat med en djup férstdelse for organisationens data- och
informationsfldden, for att kunna sakra data i livscykelns alla steg.

SKAPA EN RISKBASERAD STRATEGI

De tre primdra riskerna ar affarsmassig verksamhetsrisk,
risk kopplad till anseende och legal risk, det vill sdga risk
kopplad till efterlevnad av lagar. Aven om det inte finns ndgon
patentlésning for cybersdkerhetsarbete, ar det vardefullt att
sluta upp kring nagot av de etablerade standardramverk som
finns, exempelvis ISO 27001 inom EU (eller NIST, US National
Institute of Standards i USA).

Hor med ditt férsdkringsbolag vilket ramverk som ar bast
[@mpat for just ditt foretags behov.

BEAKTA HELA AFFARSPERSPEKTIVET

Cybersdkerhet handlar inte bara om teknik. Det ar en
korsfunktionell disciplin dar IT, juridik och sakerhetsexpertis
behdver samverka for att utmana hot. Och det &r en fraga for
varje enskild medarbetare som maste vara medveten om hur
latt det ar for obehdriga att ta sig in.
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FOSTRA EN SAKERHETSMEDVETEN
FORETAGSKULTUR

Den manskliga faktorn ar avgérande for att skapa
en sdker miljo.

Sarbarheter uppstar séllan av medveten illivilja, men
ett oskyldigt klick pa fel knapp kan vara tillrdckligt for
att slappa in fel spelare i systemet.

Medarbetare maste kénna till potentiella risker och
forsta vilka skyldigheter de har. Ett medvetet, [angsiktigt
arbete med att medvetandegdra sakerhetsfragorna &r
nyckeln till framgang. Féretaget bor erbjuda kontinuerlig
utbildning, anpassad for respektive mottagare, som
forklarar vikten av ett sdkert arbetssatt och konsekvent
efterlevnad av policier.

Samtidigt galler det att halla ett 6ga pa missndjda
anstallda, eller tidigare anstallda, genom att:

> Overvaka beteenden for att uppmarksamma
uppenbara tecken pa missndje.

> Implementera processer for att kunna flytta pa
medarbetare som medfor en risk.

> Inféra rollbaserad atkomstkontroll, som begrénsar
tillgangen till kritiska datasystem.

LAS MER >

UTVECKLA EN STARK STYRNING

For att din cybersdkerhetsstrategi ska bli

framgangsrik i verksamheten kravs styrning och
ledarskap. Afférsverksamheten maste anpassas till
sakerhetsstrategin, for att mildra effekten av dataintrang
och optimera férdelningen av sdkerhetsresurser.

Stark sakerhetsstyrning kraver féljande:

> Uttalat stéd fran hégsta ledningen.

> En dedikerad person med uttalat mandat att
ansvara for cybersdkerhet.

> Tydliga policier, processer och procedurer.

> En stark cybersdkerhetskultur.

> En atgéardsplan for incidenthantering.

BYGG FORSVARET PA DJUPET

Kontrollsystem och skalskydd kan fallera. Se till att ha
en strateqi for att skydda foretagets datatillgangar
pa djupet, hela végen fran perimerterskyddet till
andpunkten. Om en angripare tar sig in innanfor den
yttre férsvarslinjen, finns kompletterande skydd pa
plats langre in i strukturen.

Fysisk sakerhet bor satta stopp for obehérig atkomst.
Dessutom maste traditionella sdkerhetsatgéarder -

som natverks- och systemkontroller, brandvaggar och
intrangsdetektering - kombineras med mer avancerade
verktyg for att avvarja hot.
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KATASTROFATERHAMTNING - PLANERA FOR DET VARSTA

Manga foretag har planer for katastrofaterhdmtning
(disaster recovery) och affarskontinuitet (business
continuity). Men historiskt har de forberett sig pa fysiska
olyckor, som &versvamningar och eldsvador, snarare &n
cyberangrepp - trots att dessa kan tillféra nog sa stora skador.

Ténk igenom vilken inverkan en vélriktad cyberattack skulle fa
pa din verksamhet och férbered dig pa att hantera den.

Fragor att stélla till din verksamhet &r:

> Hur lange kan ni 6verleva ett avbrott och vilka ar de kritiska
tilldmpningarna som maste aterstéllas sa fort som mojligt?
Sma foretag &r exempelvis kdnsligare &n stora om attacken
paverkar kassaflodet.

> Hur mycket far det kosta att sdkra verksamheten mot
angrepp? En redundant I6sning, dar data lagras pa flera
noder, &r exempelvis dyrare - men ocksa mer effektiv.

> Har duvagt in alla aspekter av redundans i den fysiska
miljon, hela vagen ned till fibern som levererar uppkoppling
till och fran datacentret?

> Tranar du medarbetarna i hur de ska agera i handelse av
dataintrang? Testar du aterstéliningssystemen regelbundet?
Deltar externa partners och leverantérer i dvningarna?

En formell atgardsplan gér det enklare att hantera angrepp -
och aterhdmta sig fran dem.

| praktiken innebar det att satta ihop ett dedikerat BYGG DIN PLAN FOR
incidenthanteringsteam som tranas l6pande. Repetera DISASTER RECOVERY OCH
planen, genomfdr skrivbordsdvningar och simuleringar BUSINESS CONTINUITY!
och planera foér hur fel orsakade av den manskliga
faktorn kan minimeras. En god idé &r att ta hjdlp av ett
féretag som &r specialicerat pa incidenthantering -
och malstyra det pd att incidenter inte intraffar.

> Ha en plan for krishantering som adresserar bade
interna och externa intressenter - och sakerstall att
planen planen féljs fér att bibehalla fértroendet.

> Ha beredskap i form av alternativa
kommunikationskanaler pa plats, eftersom de
normala kommunikationsvagarna riskerar att sattas
ur spel vid en incident.

> Slutligen, se till att ni har bra back up-rutiner.

SE VAR VIDEO OM ATT BYGGA EN PLAN
FOR ATERSTALLNING AV DIN DATA

TODAY'S DISASTERS
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AGERA SNABBT VID INCIDENTER

Genomsnittstiden for att upptacka en dataldcka ar 197 dagar
och det tar ytterligare 69 dagar att atgéarda den2. Ju fortare
du agerar, desto mindre skada och lagre kostnad ar tumregeln.
Foretag som tapper till en Idcka pa mindre &n 30 dagar uppger
sig ha sparat 6ver en miljon dollar.

RAPPORTERA DATAINTRANG OMDELBART

Om och nér ditt foretag - trots alla planer - &nda utsatts for
dataintradng ska du rappotera incidenten sa fort som méjligt.
Aven om du kan behdva uppdatera rapporten i efterhand maste
du agera direkt. Det kan spara foretaget enorma summor om
det blir aktuellt att betala boter.

HALL DIN PLAN AKTUELL

Data &r ett rorligt mal. Nya tekniker, system och [dsningar
nar varldens verksamheter i ett aldrig sinande fldde. Hall dig

uppdaterad om nyheterna och ta hdjd for dem i sakerhetsarbetet.

Spjutspetsteknik som artificiell intelligens (Al) och
maskinlarande (machine learning) kan anvandas for att
forbattra skyddet, men cyberbrottslingarna har naturligtvis
samma fordel och kan dra nytta av teknikerna vid angrepp.

2. 1BM/Ponemon Institute: 2018 Cost of a Data Breach

Cybersékerhet kommer fortsatta vara en katt och ratta-lek, det
avgoérande &r att halla sig pa tarna.

VALJ DATACENTER MED OMSORG

Om du véljer att outsourca dina system till ett datacenter
hos en betrodd tredjepart, har du som kund ratt att stalla
fragor om precis allt - fran den fysiska miljon till policier och
processer. Godkdnner du de aktiviteter som tillats i miljon?
Har ni ett tjanstenivaavtal, SLA, som sdkerstaller att ni
meddelas vid dataintrdng? Har ni revisionsratt? Kan du lita
pa att leverantdren arbetar enligt etablerade standarder for
informationssakerhetshantering, som ISO 270017

UTVARDERA DINA LEVERANTORER OCH PARTNERS

Hur bra du &n &r pa cybersékerhet &r din verksamhet ingen
isolerad 6. En kedja ar aldrig starkare an sin svagaste lank...

Hall koll pa dina leverantérer och partners och forsék sa langt
det gar att granska dem pa samma satt som du skulle gjort med
ditt eget foretag - &ven om det inte alltid &r sd |4tt.
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TA HJALP UTIFRAN OM DU INTE KAN GORA
ALLT SJALV

En konsult kan ga igenom dina datatillgangar for att
avgora hur de ska placeras och klassificeras, samt
tilldmpa metoder fér att bedéma hotbilden.

Mindre foretag har sallan utrymme for att engagera
en sdkerhetsansvarig pa heltid. Battre ar att hitta en
Iamplig partner som kan komma in ett par ganger
per ar for att ga igenom systemen och ge rad. Denna
partner ska ocksa kunna aktiveras akut i handelse av
oegentligheter eller misstankt intrang. Féretagets
férsakringsbolag kan foresla en palitlig partner.

Ju mer du investerar i sakerhetsutbildning, desto
stérre ar sannolikheten att det blir bra. Manga utbildare
idag erbjuder tester fér att férstarka kunskaperna,
utdver ordinarie dvningar.

Om du inte kan engagera en tredje part finns online-
resurser som SKA och IACPA. Du kan ocksa ladda ned
mallar fér hotbeddmning pa nétet for eget bruk.

VILL DU HA MER INFORMATION
OM KONTROLL, SKYDD OCH
OPTIMERING AV AFFARSKRITISKA
SYSTEM | DAGENS HYBRIDA
INFORMATIONSLANDSKAP?

LADDA NED VAR E-BOK NU [>
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OM IRON MOUNTAIN

Iron Mountain Incorporated (NYSE: IRM), grundat 1951, &r ett varldsledande
foretag inom lagring och infromationshantering. Foretaget anlitas av

Over 225 000 organisationer i varlden och forfogar éver 93 miljoner
kvadratmeter lagringsyta vid 1450 fysiska enheter i 56 lander. Iron Mountain
lagrar och skyddar miljarder vardefulla handlingar, inklusive affarskritisk
information, extremt kansliga data samt kulturella och historiska objekt.
Foretaget tillhandahaller I6sningar for séker lagring och arkivering av
information, informationshantering, digital transformation, saker destruktion
samt data center, molntjanster, logistik och férvaring av konst. Iron Mountain
hjdlper sina kunder med att minimera risker, efterlevnad av regler och
aterhdmtning efter katastrofer samt med att mojliggéra digitala arbetssatt.
Besok www.ironmountain.se fér mer information.

©2019 Iron Mountain Incorporated. Alla rattigheter férbehalina.

Iron Mountain och designen av berget ar patenterade varumarken som
tillhér Iron Mountain Incorporated i USA och andra lander under licens.

Alla andra varumadrken och registrerade varumarken tillhor respektive dgare.
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V| SKYDDAR DET DU
VARDERAR HOGST
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