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EN Y] SIBER GUVENLIK UYGULAMALARI

Son arastirmalarin da gdsterdigi gibi, veri ihlalleri kuruluslar
icin bayuk bir sorun teskil ediyor. Avrupa ve ABD'deki 4200
sirkette yapilan bir arastirmaya gore:

> Arastirmaya katilan sirketlerin neredeyse yarisi, gectigimiz
yilda bir ihlal bildirdi'.

> Turkiye'de veri ihlalinin ortalama toplam maliyeti dnceki
yila kiyasla ylzde 18,5 artarak 11,15 milyon TL'ye yikseldi.

isletmeler icin risk sadece cezalarin miktari degildir. Diisen hisse
fiyatlari, misterinin gliven kaybi ve itibarin zarar gérmesi marka
Uzerinde olumsuz bir etkiye neden olur.

isletmelerin saldirilari dnlemek icin kullanabilecekleri bircok

arac bulunuyor. Biz bu yazida, blyuk resmi ele aliyoruz. Bilgi
sistemlerinizin gizliligini, bGtUnlGguni ve erisilebilirligini korumak
ve onlari bir ihlal durumunda kurtarmak icin en iyi siber glvenlik
uygulamalarini kurulusunuz genelinde nasil uygulayabilirsiniz?

1.1BM / Ponemon Institute: The 2020 Cost of a Data Breach Report

HER BUYUKLUKTEKI ISLETMENIN SIBER GUVENLIK
KONUSUNDA ENDISELENMESi GEREKIYOR MU?

Saldirganlar kurulusun blyUtkligine ya da kiguklagtne
bakmazlar. Biylk kuruluslar tarafindan saklanan musteri
verilerinin hacmini cazip bulsalar da; kicuk isletmelerin tedarik ve
0deme sistemlerine erismek de yeterince ilgilerini ¢ekiyor.

Bazi acilardan kicuk ve orta dlcekli isletmeler icin sorun daha da
blyuktar. Glvenlik 6nlemleriicin kisitli bitceleri vardir ancak kisa
bir stire icin bile islerinin kesintiye ugramasini géze alamazlar.
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NE TUR SALDIRILARA MARUZ KALABILIRSiNiz?

Siber saldirilarin ¢esitliliginden ve sizi nasil
etkileyebileceklerinden haberdar misiniz?
isletmenizi etkileyebilecek bircok saldiri tiirli vardir.

> statistikler, kotii amach yazilimlarin, her giin ugrasmak
zorunda oldugumuz en biyik tehdit olmaya devam ettigine
isaret ediyor. Virasler, solucanlar, Truva atlari ve casus
yazilimlarin timd kdtd amach yazihm tirleridir. Koti amach
yazilimlarin bilgisayar sistemlerinize girmesine izin vermek
icin masum gorinen bir baglantiya tiklamak yeterli olabilir.

> Fidye yazilimlar giderek daha poptler hale geliyor. Verileri
sifreledigini ve yalnizca fidye 6édenmesi lizerine anahtari
verecedini iddia eden bir siber terorist kurulusla iletisime
gecer. Kurulus, bu tehdidin gercek olup olmadigini ve fidye
ddemesinin bir ise yarayip yaramayacagini bilmiyorken
gercekten dogruysa kesinlikle olumsuz etkilenecegini bilir.

> Kimlik avi (oltalama) ise kullanicilara odaklanir ve kisisel
ve finansal bilgilerini vermeleri icin onlari glvenilir gérinen
e-postalarla kandirmaya calisir.

Ulus devletlerden organize suc orgutlerine ya da hacktivistlere
kadar cok cesitli oyuncular tarafindan baslatilan bircok baska
saldiri tari vardir. Neredeyse tim veri tdrlerinin alicisi olmasi
sebebiyle siber saldirilarin sekli, 6lcedi ve karmasikligi hizla
degismeye devam edecektir.

Bu alandaki uzmanlar genel olarak her kurulusun énlem
alsin almasin bir gin siber saldirtya ugrayacagi konusunda
hemfikirdirler. Saldirilari dnlemek icin bir strateji gelistirmek,
her blyUklUkteki isletme icin zaruridir.

HANGI TUR VERILERE SAHIiPSIiNiz?

Hangi tir verilere sahip oldugunuzu ve bunlara neden sahip
oldugunuzu biliyor musunuz? Acaba zaten elinizde tutmamaniz
gereken verileri mi riske atiyorsunuz?

Elinizdeki verileri anlamak ilk adimdir. Verilerin etkin ve yasalara
uygun olarak yonetilmesi ve korunmasi cok dnemlidir. Veriyi iyi
ydnetmek, verilerinizin kurulus icinde nasil aktigini anlamak ve

yasam dongiisiiniin her asamasinda givenligini saglamak gerekir.

RISK TABANLI BiR STRATEJi OLUSTURUN

Yonetilmesi gereken U¢ temel risk, operasyonel risk, itibar riski
ve yasalara uyum riskidir. Siber saldiri riskini yonetmek icin
herkese uyan tek bir yaklasim olmasa da, TS ISO/IEC 27001 gibi
glvenlik standartlarina uyum saglamanin biyik dnemi vardir.

Hangi standartlarin sizin durumunuza en uygun olacagi
konusunda dog@ru karari almak énemlidir.

ISLETMENIiZi BUTUNUYLE ELE ALIN

Siber glvenlik sadece teknoloji ile ilgili degildir. Ancak BT,
hukuk ve glvenlik uzmanldinin bir araya gelmesiyle bir strateji
gelistirilebilir ve tehditlere meydan okunabilir. Kurulustaki her
bireyin dolandiriimanin ne kadar kolay oldugunun farkinda
olmasi ¢cok énemlidir.
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GUVENLIK BILINCINE SAHIP BIR CALISMA
KULTURUNU TESVIK EDIN

insan unsuru, giivenli bir ortam yaratmada kritik
oneme sahiptir.

Gulvenlik agiklari her zaman insanlarin kota niyetli
olmasiyla ilgili degildir, ancak yanlis bir linke masum
bir tiklama, kétl bir oyuncunun sisteme girmesine
izin verebilir.

Galisanlarin riskin ve sorumluluklarinin farkinda olmasi
gerekir ve burada givenlik bilinci ve egitimi kritik 5nem
tasir. Tutarli olmanin ve guvenlik politikalarina baglihgin

onemini tim ilgili kisilere agiklayarak uygun egitimi verin.

Hosnutsuz calisanlar veya eski calisanlar konusunu ise
su sekilde ele alin:

> Davranislarini izleyin ve gozle gorullr bir
hosnutsuzluk varsa tespit edin.

> Risk olusturabilecek calisanlari tespit etmek ve
riski ortadan kaldirmak icin siirecler belirleyin ve
uygulayin.

> Rol tabanli erisim izinlerini uygulayin ve en kritik
sistemlere ve verilere erisimi sinirlandirin.

GUCLU BIiR YONETIM STRATEJISi OLUSTURUN

Stratejinizin basarili olmasi i¢in kurulusunuzun giclu
bir yonetime ve liderlige ihtiyaci var. Ancak bu sekilde
tim isletme siber giivenlik stratejileriyle uyumlu
hale gelebilir, veri ihlallerinin etkisi azalir ve givenlik
kaynaklari daha iyi tahsis edilip yonetilebilir.

GUclU bir strateji sunlari icerir:
> Ust diizey yéneticilerin destegi

> Siber glvenlikten ne sekilde sorumlu oldugu net
olarak tanimlanmis bir Kisi

> Net politikalar ve prosedurler
> GUglU bir siber glvenlik kultaru
> Gulvenlik ihlali aninda yurarlige girecek bir plan

UCTAN UCA BIR SAVUNMA SISTEMI GELISTIRIN

Savunma tedbirleri ihlal edilebilir; bu nedenle veriye
erisim haklarindan baslayarak uctan uca derinlemesine
bir savunma stratejisi gelistirmek énemlidir. Saldirgan
bir savunma hattini gecerse, onu diger savunma
hatlariyla karsilamis olursunuz.

Ornegin fiziksel glivenlik nlemleri yetkisiz kisilerin
erisimini engellemelidir. Ayni zamanda, gelismis
savunma araclarinin yani sira ag ve sistem kontrolleri,
glvenlik duvarlari, izinsiz giris énleme ve erisim kontrol
onlemleri gibi geleneksel dnlemler de kullaniimahdir.
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FELAKET KURTARMA VE iS SUREKLILIGi:
EN KOTU DURUMA HAZIRLIKLI OLUN

Bircok isletmenin felaket kurtarma ve is stirekliligi planlari vardir ~ Resmi bir midahale plani, bir saldiriyla basa ¢ikmay!i
ancak bunlar genellikle sel veya yangin gibi beklenmeyen fiziksel ~ ve ondan kurtulmay!i kolaylastirir.
olaylara hazirlanmakla ilgilidir. Ancak buttn isletmeyi calismaz

hale getiren siber saldirilar da bir felaket olarak adlandirilabilir. Saldirilara karsi bir mdahale ekibi olusturun ve bu ekibi

surekli olarak egitin. Plani gbzden gecirin, masa basinda prova
Basariya ulasan bir saldirinin isletmeniz Gzerinde yaratacadgi edin ve insan hatasini nasil en aza indirebileceginizi planlayin.
olumsuz etkinin boyutlarini distinin ve bunu nasil Profesyonel bir miidahale firmasiyla anlasmak ve herhangi
ydnetecedinizi planlayin. bir olay meydana gelmeden dnce onlarla midahale sireleri

| I konusunu netlestirmek iyi bir secenek olabilir.
Su sorulari sormalisiniz:

> Hem kurum ici hem de kurum disi paydaslara hitap

> sletmeniz bir kesintiye ne kadar dayanabilir ve miimkiin eden bir kriz yonetimi plani gelistirin

olan en kisa surede geri yiklenmesi gereken kritik
uygulamalar nelerdir? Nakit akisini etkileyen saldirilar >  Planlamanizi bir ihlal halinde normal iletisim
karsisinda kucuk isletmeler daha hassastir. sistemlerinin calismayabilecedini g6z 6niinde

bulundurarak yapin.
>  Bir saldiridan kurtulmak icin ne kadar harcamaya hazirsiniz?

Ornegin, verileri birden ok agda saklamak daha pahali > Son olarak verilerinizi giivenli bir sekilde
olabilir ama daha etkilidir. yedeklediginizden emin olun.

> Veri merkezinin icinde ve disinda baglanti saglayan fibere
kadar, fiziksel kurulumunuzda gereksiz olabilecek her bir
parcayl gézden geciriyor musunuz?

>  Bir siber saldirinin gerceklesmesi durumuna karsi
personelinizi egitiyor, felaket kurtarma programlarinizi
dlzenli olarak test ediyor ve bu tatbikatlara tedarikgilerinizi
ve ortaklarinizi da dahil ediyor musunuz?
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BiR IHLAL VARSA HIZLI HAREKET EDIN

Bir ihlali tespit etmek ortalama 220 gin sirerken, bu ihlale karsi
harekete gecmek ise ortalama olarak fazladan 73 glin stirer?. Ne
kadar hizli hareket ederseniz, ihlalin olumsuz etkisi ve yarattigi
maliyet o kadar disUk olur. Arastirmaya gore ihlali 30 glinden
daha kisa bir sirede ¢dzime kavusturan sirketler bir milyon
dolarin Gizerinde tasarruf saghyor.

BiR iIHLALiI OLABILDIGINCE ERKEN RAPORLAYIN

Tuim planlamaniza ragmen bir veri ihlali yasadiginizda, raporu
daha sonra glincellemeniz gerekse bile, bunu olabildigince cabuk
bildirin. Bu sekilde 6dediginiz para cezasindan énemli dl¢tide
tasarruf edebilirsiniz.

PLANINIZI GUNCEL TUTUN

Surekli olarak verileri ydneten ve analiz eden yeni teknolojiler
gelistiriliyor ve isletmelerin bu teknolojileri siber givenlik
planlamasinin bir parcasi haline getirmek icin kendilerini gtincel
tutmalari gerekiyor.

Siber saldirilara karsi savunma sisteminizi gelistirmek icin yapay
zeka ve makine 6grenimi gibi yeni teknolojileri kullanabilirsiniz.
Saldirilarin da ayni hizda gelisecegini unutmayin.
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Siber saldirilar ve siber glvenlik bir kedi-fare oyunu olmaya devam
edeceginden, herkesin her an tetikte olmasi hayati énem tasiyor.

VERI MERKEZINIZI AKILLICA SECIN

Sistemlerinizi bir G¢lncd taraf veri merkezine tasimayi tercih
ederseniz, fiziksel ortamlarindan politikalarina ve proseddrlerine
kadar her sey hakkinda soru sormayi unutmayin. Erisim yetkisi
olan kisiler konusunda endiseniz var mi? Herhangi bir veri

ihlali durumunda ne kadar slrede bilgilendirileceginize dair bir
garanti veriliyor mu? Denetim haklariniz var mi? Saglayicinizin
TS ISO/IEC 27001 gibi bir standarda uyum sagliyor mu?

TEDARIKCI VE iS ORTAKLARINIZI DA UNUTMAYIN

Siber guvenlikte ne kadar iyi olursaniz olun dis dinyadan izole
bir sekilde is yapamazsiniz.

Uclinci taraf baglantilarinizi da gézden gecirip, her ne kadar
kolay olmasa da onlarin da kendi kurulusunuz icin yaptiginiz
gibi ayni tir gdzetim ve kontrollere sahip olmalari igin
elinizden geleni yapin.
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HEPSINi KENDiINiZ YAPAMIYORSANIZ
YARDIM ALIN

Uctincii taraf bir danisman, verilerinizi bulunduklari
yerde kontrol ederek onlari siniflandirip
siniflandirmayacaginizi belirleyebilir. Her duruma gore
farkh bir savunma modeli dnereceklerdir.

Kiiciik ve orta dlcekli isletmelerin tam zamanli
glvenlik gorevlisi calistirmasi pek olasi degildir. Bunun
yerine yilda birkac kez gelip inceleme yapacak ve
tavsiyede bulunacak bir is ortagi bulun. Saldiri aninda
yardima hazir birilerinin olmasi icin is ortaginizi hizl
aramaya kayit edin.

Gulvenlik konusundaki egitimlere yatirim yapin.

Bu egitim sirketleri sadece egitim vermekle kalmayip
ayni zamanda ¢alisanlarin 6grendiklerini pekistirmek
icin teste de tabi tutacak sirketler arasindan secilmeli.

Gergekten disaridan yardim alacak durumda degilseniz
online olarak tehdit dederlendirme sablonlari
bulabilirsiniz.
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IRON MOUNTAIN HAKKINDA

1951 yilinda kurulan Iron Mountain Incorporated (NYSE: IRM), saklama
ve bilgi yonetimi hizmetlerinde diinya lideridir. Dinya ¢apinda
225.000'den fazla kurulus tarafindan giivenilmektedir. 56 tlkedeki
1.450'den fazla tesiste 8,5 milyon metrekareyi asan gayrimenkul agiyla
Iron Mountain, kritik bilgiler, son derece hassas veriler, kilttrel ve
tarihi eserler dahil olmak tGzere maddi manevi ¢cok degerli varliklari
sakliyor ve koruyor. Fiziksel arsiv yonetimi, bilgi yonetimi, dijital
déniistim, givenli imhanin yani sira veri merkezleri, bulut hizmetleri,
sanat eseri saklama ve lojistigi iceren ¢dztimler sunan Iron Mountain,
isletmelerin maliyet ve risklerini distrmelerine, diizenlemelere
uymalarina, felaket durumlarindan kurtulmalarina ve daha dijital bir
¢alisma ortami benimsemelerine yardimci oluyor. Daha fazla bilgi igin
www.ironmountain.com.tr adresini ziyaret edin.

©2021 Iron Mountain Incorporated. Tim haklari sakhdir.

Iron Mountain ve “dagin tasarimi”, Iron Mountain Incorporated’in
ABD ve diger Ulkelerdeki tescilli ticari markalaridir ve lisanshdir.
Diger tim ticari markalar ve tescilli ticari markalar ilgili sahiplerinin
mulkiyetindedir.

\IRON
/ MOUNTAIN®

EN DEGERLI
VARLIKLARINIZI
KORUYORUZ.
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