A szajberfenyegetéseken tul:
Europa elso adatkezelési-

kockazat érettségi indexe
A PwC és az Iron Mountain kozos jelentése
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Németorszag, Hollandia, Spanyolorszag és Magyarorszag. Jelentésiink megvizsgalja az tizleti adatok
védelme és biztonsagos kezelése érdekében alkalmazott valtozatos megkozelitéseket, és megéallapitja, hogy
a talzott magabiztossag, a tudatlansag és a gyenge vezetés gyakori jelenség a kozépvallalatoknal. A teljes
jelentés tartalmazza a relativ teljesitmény alapjan felallitott sorrendet, iparagak és orszag szerint.

F6 megallapitasok

Az eur6pai vallalkozasok mintéja alapjan megallapithato, hogy a teljesitmény gyenge: az atlagos
indexpont mindossze 40,6 a maximalisan elérhet6 100 pontbdl. A jelenlegi kereskedelmi kornyezetben az
50-nél alacsonyabb pontszam rossz hir a vallalatok, iigyfeleik és 4ltalanos megelégedettségiik
szempontjabol. Adatkezelési-kockazat érettségi indexiink ravilagit a jelents szakadékra akozott, amit a
vallalatok jelenleg tesznek és amit tenniiik kellene. Kidertiil, hogy a legtobb kézépvallalat nem iigyel
megfelelGen a sajat (és iigyfelei) adataira. Tanulmanyunk megéallapitja, hogy a vallalkozasok 59%-a szerint
a technologiai befektetés javitja az adatvédelmet. Ez elsGsorban azt sugallja, hogy a vallalkozasok az
adatvédelmet f6leg informatikai kérdésnek tartjak, holott nem az. Masodszor és ezzel 6sszefiiggésben azt
sugallja, hogy gyakran a technologiai befektetést tartjak megfelel6 megoldasnak. Ugyanakkor sajnos nem
veszik figyelembe a tényt - melyet egyre tobb bizonyiték tamaszt ala - hogy az adatbiztonsagi k6zpontokra
leselked§ egyik legnagyobb veszély a vallalati kultira és az alkalmazotti viselkedés koriil keresendd.

“A vallalkozasoknak cselekedniiik kell, mégpedig azonnal.
A tétlenség nem opcio. Az intézkedések legtobbje konnyen
kivitelezhet6 és azonnali eredményt hoz. Vilagos, hogy
valtoztatasokra van sziikség a vallalati kultiiraban és az
alkalmazotti viselkedésben egyarant.”

“Az eredmények anndl is inkabb aggasztéak, hiszen olyan
kort éliink amikor minden eurdpai vdllalat — mérettol és
szektortdl fiiggetleniil — egyre tobb és tobb elektronikus- és
papir dokumentumot termel, a szabalyozas pedig egyre
szigorubb.”

William Beer
PwC One Biztonsagi Igazgaté

Christian Toon
Informaciés Kockazatkezelési Igazgato, Iron Mountain
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Veszélyben a kozepes méreti vallalkozasok

Az adatvesztés és -lopas komoly kovetkezményekkel jar. Félrevezet6 lehet, ha csak a probléma
megoldasanak kozvetlen koltségeit vessziik figyelembe. Szamos vallalkozas nincs is tisztaban az
adatvesztéssel kapcsolatos jelentGs rejtett koltségekkel, holott ezek jovatehetetlen veszteséget okozhatnak
a markahirnév, az ligyfél-elégedettség és az altalanos bizalom tekintetében. Minden vallalkozas
veszélyeztetett, amelynél tigyféladatok vagy mas, érzékeny informaci6 talalhato; és csak id6 kérdése,
mikor teszi 6ket dldozatta figyelmetlenségiik.

e  Mindossze 36%-uk rendelkezik hatékonyan ellen6rzott adatkezelési kockéazati stratégiaval.
o 48%-uk szenvedett mar el hirnévrontast elveszett vagy rossz helyre keriilt informacié kovetkeztében.

Mit tesznek a legsikeresebb cégek?

A hatékony adatvédelemmel rendelkezé vallalkozasok nemcsak alkalmazottaik megfeleld viselkedésére
helyeznek nagyobb hangstlyt, de jobban tisztdban vannak az atfogd adatkezelési kockazati stratégia
kereskedelmi elényeivel is. Az ,,élmezény” tagjai (azok a vallalatok, amelyek a leghatékonyabban kezelik az
adatbiztonsagi kérdéseket) a kovetkez6 tulajdonsagokkal rendelkeznek:

1. Az adatokat targyalotermi kérdésként kezelik.
2. Az adatkezelési kockazattal tobbféle modszert alkalmazo csoport foglalkozik.

3. Kiegyensilyozott adatkezelési stratégiat alkalmaznak, amelynek hatékonysagat
folyamatosan ellendrzik.

A sziikséges lépések megtétele

Kiadvanyunk t6bb 1épést és miiveletet hataroz meg, amelyek megvaldsitasa és rendszeres ellenérzése
hatékonyan segiti a vallalkozasoknal 1év6 digitalis és papiralapt adatok védelmét.

E 1épések 1ényege olyan iizleti kultira kialakitasa, amelyben az adatkezelési kockazat figyelembe vétele az
alkalmazottak mindennapi feladatainak és tevékenységeinek alapvets része.

A viallalkozasoknak cselekedniiik kell, mégpedig haladéktalanul. A tétlenség nem opcid. Szemléletvaltasra
van sziikség az lizleti kulttiraban és az alkalmazotti viselkedésben. Barmi, ami ennél kevesebb,
egyszerien nem elegendd.

A felmérés legfontosabb eredményei

Mit tesznek a legsikeresebb cégek?

» Az adatkezelési kockéazatot fontos kérdésként
kezelik

Az adatkezelési kockazattal tobbféle
modszert alkalmaz6 csoport foglalkozik.

A vallalkozasok 60%-a nem biztos benne, hogy
alkalmazottaik rendelkeznek az adatkezelési
kockazatok kezeléséhez sziikséges eszkozokkel.

A kozépvallalkozasok csupan 36%-a rendelkezik
rendszeresen feliilvizsgalt adatkezelési-kockazat

kezelési tervvel. Kiegyensulyozott adatkezelési stratégiat

alkalmaznak, amelynek hatékonysagat
folyamatosan ellendrzik.

A kozépvallalkozasok csupan 50%-a nevezte
meg az adatkezelési kockazatot, mint a 3 f6
iizleti kockazat egyikét.

PwC/Iron Mountain Adatkezelési-kockazat
Jelentés, 2011/12.

Jelen kiadvany éltalanos kozonségnek késziilt ismeretterjesztési célzattal, és nem célja a szakmai tanacsadés. Konkrét szaktanacs
kérése nélkiil ne cselekedjen a jelen kiadvanyban foglaltak alapjan. Nem tesziink semmiféle tényallitast és nem adunk semmiféle
garanciat (legyen az kifejezett vagy beleértett) a jelen kiadvanyban szerepl6 informacié pontossagara és teljességére vonatkozoan; és
a torvény altal megengedett mértékben a PricewaterhouseCoopers LLP, tagjai, alkalmazottai és {igynokei nem vallalnak semmilyen
felelGsséget vagy kotelezettséget barmilyen kévetkezmény tekintetében, amely Onnek vagy barki masnak a jelen kiadvanyban foglalt
informéci6n alapul6 tevékenységébél vagy a tevékenységtol vald tartdzkodasabol adodik, sem az azon alapuld esetleges dontésekért.
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