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CALISANLARINIZ HANGI
VERILERE ERISEBILIYOR VE BU
VERILERLE NE YAPIYORLAR?

iS HAYATI MI OZEL HAYAT MI?

Son on yilda sirketlerin calisma sekli
oldukca degisti. s hayati ve 6zel hayatin
sinirlari belirsizlesti. Ginin sonunda ofisin
kapisini kapattiginizda her seyi geri donene
kadar glvenli bir sekilde arkanizda birakma
fikri ge¢cmiste kaldi. Paylasimli masalar,
uzaktan calisma, internet Gzerinden yapilan
toplantilar diinyanin her tarafinda ginltk
hayatin bir parcasi oldu.

Ayni zamanda dijital déndsidm ile birlikte
calisanlarin erisebildigi bilgi miktari
haddinden fazla artti. Bir bilgiyi kopyalayip
yan masada calisan is arkadasina ya da
dinyanin 6blr ucuna géndermek hig bu
kadar kolay olmadi. Bilgiyi paylasiyoruz,
yukliyoruz, indiriyoruz, insanlari bizi takip
etmeleriicin tesvik ediyoruz ve siklikla
kisisel cihazlarimiz ile is icin kullandigimiz
cihazlar arasinda bilgi paylasiyoruz.

Bilgi yonetimi sadece teknolojik
gelismelerin getirdigi yeniliklere ayak
uydurmak ile degil, ayni zamanda bu
teknolojileri kullanan insanlarin davranislari
ile de micadele ediyor. Kisacasi sirketlerin
bilgiyi korumak icin olusturdugu altyapilar
icinde bulundugumuz zamandan ¢ok, artik
var olmayan bir dénem i¢in gecerli.

KASITLI OLMAYAN GUVENLIK
iHLALLERI

Bilgi glvenligi konusundaki giincel
haberler genelde bir hackerin sirketlerin
sunucusunu hacklemesi ve sirket sirlarini
internet diinyasina acmasi tzerine
yogunlasiyor. Bu gibi saldirilar tahrip

edici olsa da, dinyada her giin dolasimda
olan bilgi miktarini distindigimuzde
aslinda bu vakalarla ¢ok sik karsilastigimiz
s6ylenemez. Asil tehlike sirketlerde

bilgiye erisimi olan calisanlarin kasith ya
da kaslitsiz davranislarinda yatiyor. ister
fotokopi makinesinde kisisel veriiceren bir
belgenin unutulmasi olsun, ister yanlislikla
tim e-posta adreslerine génderilmis gizli
bir stratejik dosya olsun ya da masanin
Uzerinde duran ve gelecek yilin pazarlama
stratejisini iceren bir tasinabilir bellek
olsun, calisanlarin yaratabilecedi sayisiz
potansiyel veri ihlali durumu s6z konusu.
Bu durumlarin cogunda sanslari yaver
gidiyor ancak bu ihlaller olumsuz bir sonug
dogurdugunda bireyler ve sirketler icin
durum icinden cikilamaz bir hal alabiliyor.

KOTU BIiR NiYETIM YOKTU:
SIRADAN BiR ORNEK

GUnluk is hayatimizdan su 6rnege bir goz
atalim:

Yénetici: “Uzerinde calistigin pazar analizi
raporunu bitirdin mi?"

Calisan: “Neredeyse bitirdim, bu gece son
bir kez kontrol edecegim.”

Yodnetici: “Kimseye gondermeden énce
benim de kontrol edebilmem icin dnce
bana génderebilirsen sevinirim."

Calisan: “Elbette.”

Bu gibi bir konusma ile diinyanin herhangi
bir yerindeki ofiste karsilasabiliriz. ik
bakista bir yoneticinin calisanin yaptigi isi
kontrol etmesiyle ilgili zararsiz bir konusma
gibi gérunebilir. Ancak bilgi alisverisini
incelemeye basladiginizda riskler de
goérunlr hale gelir.




Bu bilgi akisindaki baslangi¢ noktasi calisanin
hazirladi§i rapordur. Calisan, hassas verilere erisim
durumuna gore raporu yazar ve sirketin sistemine
kaydeder. Buraya kadar her sey normal gérindyor.
Teslim tarihi geldiginde raporu kisisel bilgisayarina
gbndermeye karar verir ve son dokunuslari evde yapar.
O ana kadar sirketin glivenli sunucularinda saklanan
bu gizli belge, artik kisisel bir bilgisayarda ve e-posta
adresindedir. Daha sonra raporu evden y6neticisinin
sahsi e-posta adresine gdnderir ve bunu yaparken
birkac farkh is arkadasini da kopyalar. O gece is
arkadaslarindan biri sans eseri taksidedir ve telefonunu
arka koltukta disUrr. Bu gibi veri ihlalleri olagantstl
gorinse de aslinda her gin defalarca gerceklesir.
Hepsi de sorumluluk sahibi bir calisanin elinden
geldigince iyi bir is ¢cikarmak istedigi icindir. Bu slirece
dahil olan herkesin niyeti iyidir, hi¢ kimse sirkete ya
da calisanlarina zarar vermek istemiyordur. Calisanlar
kasitl bir sekilde zarar vermek istemediginde bu veri
ihlalleri gerceklesiyorsa isin icinde kasit oldugunda
verecekleri zarari siz hayal edin.

FiIKRi MULKIYET

Fikri mUlkiyet konusunda karsimiza cikabilecek
sorunlardan biri yasalarin séyledigi ile calisanlarin
dogru olduguna inandigi seyin farkli olmasidir. Ne kadar
¢cok calisanin bir sunum, musteri veri tabani ya da
rapor olusturduklarinda tiim bunlara sahip olduklarini
disinduklerini bilseniz sasirirdiniz.

Aslinda yasalara gore tam tersi gecerlidir. Yasalara
gore bir calisan sirket bilgisayarinda sirkette olmasi
gereken zaman icinde, sirketin verilerini kullanarak bir
belge olusturdugunda, calisanin fikri katkisi ne olursa
olsun bu belgenin sahibi sirkettir. Yasal acidan calisanin
katkisi, harcadigr zaman ve kullandigi is gtcline
6denen maas ve diger haklar ile ddenir. Calisanlar
isten ayrildiginda ve Urettikleri belgeleri yanlarinda
gotirdiklerinde bu durum blylk bir sorun olarak
karsimiza cikar. TUm gizli bilgilerinizin yeni isverenini
etkilemek isteyen bir calisan tarafindan rakip firmaya
tasindigini dasdnun!




Bu sorunlar karsisinda alinabilecek aksiyon
dogal olarak egitimdir. Eger calisanlar
Uzerinde calistiklari belgelerde hak iddia
edemeyeceklerini ve yanlarinda gétirmeleri
halinde yasalara aykiri davrandiklarini
bilirlerse, bu durumun haksizlik oldugunu
dislnseler de daha az veri ihlaline yol
acmalari muhtemeldir.

ISTEN AYRILMA

isten ayrilan birisinin genelde icinde kisisel
esyalarini tasidiklari bir kutu ya da ¢antayla
sirketin glvenlik personeli tarafindan sirket
disina kadar eslik edildigine cogumuz

sahit olmusuzdur. Henliz isten ayrilmadan
onceki son gérismelerini yaparken

sifreleri ve sirkete giris icin kullandigi kart
gecersiz hale getirilir. Uziicti bir durum gibi
goérinse de tim bu dnlemler zorunluluktan
dogmustur. ister yeni pozisyonlarinda
ihtiyaci oldugu icin olsun isterse ayrildigi
isverenine zarar vermek amaciyla

olsun, ¢alisanlarin yanlarinda sirkete ait
gizli bilgileri gdtirdtgu sayisiz 6rnek
vardir. Sirketler hem kendilerini hem de
hissedarlarini korumak zorundadir.

SIK iS DEGISTIREN KISILERIN iK
PERSONELI ACISINDAN YARATTIGI
OLUMSUZ SONUCLAR

Tek bir iste uzun sire calismak eskide
kaldi. Ozellikle 20'li ve 30'lu yaslarindaki
calisanlar, kariyer merdivenlerini
tirmanirken genelde her iki G¢ yilda bir
sirket degistirirler. Bu sik is degistiren
personelin sirketin sahip oldugu veriler
acisindan iki temel sorunu vardir. Birincisi
bu kisilerin is degistirirken yanlarinda
sirkete ait gizli bilgileri gétirmemelerini
saglamaktir. Sirketler bu veri ihlalinin
onlne gecmek icin calisanin isten
ayrilma sartlarina gére atilacak adimlari
belirlemislerdir. ikinci sorun ise sirketin
calisan hakkinda ellerinde tuttugu

kisisel verilerle ilgilidir. Bunlar 6zlUk
dosyalari, performans gorismeleri, saglik
raporlari ya da sirketlerin kayitlarindaki
farkl veriler olabilir. Calisan isten
ayrildiginda iK ve BT ydneticileri yasal
zorunluluklar ¢cercevesinde dogru adimlarin
atildigindan, bu verilerin gerekli stirelerde
saklandigindan ya da zamaninda dogru
yontemlerle imha edildiginden emin
olmalidirlar. Béyle bir durumda izlenecek
slirecleri henliz belirlemediyseniz, en kisa
zamanda belirlemeniz gerekir.

Sirketler calisanlarinin veriye olan
erisimlerini ne dlcide kisitlamali? Elbette
calisanlarin islerini verimli bir sekilde
yapabilmeleriicin veriye ihtiyaclari var.
Sirketler calisanlarin gerekli veriye erisimini
saglarken, kendilerine rekabet avantaji
saglayan veriler ile 6zellikle musteri veri
tabani ya da calisanlara ait kisisel veriler
gibi yasalarla korunmasi zorunlu kilinan
verileri glivende tutmalidir.




ideal olan, her bir calisanin isini en iyi seviyede
yapabilmesi icin gerekli verilere erisebilmesi ve bu
verilerin sadece bu amac icin kullanildigindan emin
olunmasidir. Bu hedefe ulasmak icin sirketler su
adimlari izleyebilirler:

1. Gahisanlarinizi Egitin

Bircok calisan veri ihlaline yol acacagini bilmeden
hareket eder. Kendi baslarina asla gelmeyecegini
distnurler. Calisanlarinizi erisebildikleri veri hakkinda
egitin, onlara bu verileri korumaktan sorumliu
olduklarini anlatin. Calisanlar gizli bir belgeyi kisisel
bilgisayarlarina kopyalamanin neden sakincall
olabilecegini anlarlarsa, bunu yapmaktan daha fazla
kacinacaklardir.

2. Daha Gercgekgi Bilgi Politikalari Olusturun

Sirketler calisanlarinin islerini iyi bir sekilde
yapmalarina yardimci olan bilgiyi korumak amaciyla
gercekci politikalar olusturmaldir. Aksi takdirde
calisanlar is dinyasinin gercekliginden uzak bu
politikalari takip etmemeyi tercih edeceklerdir.

3. Tim Platformlardaki Bilgilerinizi Koruyun

Bu maddeyi en sona koymamizin sebebi, teknolojiye
siginmanin atilan ilk adim olmasi. Calisanlar daha
glvenli bir sistemin her sorunu ¢ézdigine, kendilerinin
bir sey yapmasina gerek olmadigina inanir. Ancak
durum tam olarak dyle degildir. Yine de sirketlerin
kullandiklari tim platformlarda bilginin glvenligini
saglamasi, sistemlerinin gtvenli ve glincel oldugundan
emin olmasi gerekir.

SONUC

CGalisanlarin bilgi gtivenliginden haberdar oldugu
ve erisebildikleri verilere saygi duydugu bir ortam
yaratmak zaman alir. Ayrica Ust yonetimin bu konu
Uzerinde yogunlasmasini gerektirir. Bircok sirket
bu sirecte kendilerine yardimci olmasi icin G¢lincd
taraflarla isbirligi yapar. Iron Mountain olarak
Fortune 1000 listesinin %95'ini olusturan buyuk
sirketlerden, kiiclk ve orta dlcekli sirketlere kadar
dinyada 230.000'den fazla Turkiye'de 1500'den
fazla misterimizin belgelerini yonetiyor ve givenli
tesislerimizde sakliyoruz.

Size nasil yardimci olabiliriz? Danismanlarimizla ihtiyaclariniza

0zel toplanti organize etmek icin

+90 212 288 95 03

IRON MOUNTAIN HAKKINDA

1951 yilinda kurulan Iron Mountain Incorporated (NYSE: IRM), saklama ve bilgi ydnetimi hizmetlerinde diinya lideridir. Diinya ¢apinda 225.000'den
fazla kurulus tarafindan givenilmektedir. 56 Ulkedeki 1.450'den fazla tesiste 8,5 milyon metrekareyi asan gayrimenkul agiyla Iron Mountain, kritik
bilgiler, son derece hassas veriler, kiiltirel ve tarihi eserler dahil olmak lizere maddi manevi gok degerli varliklari sakliyor ve koruyor. Fiziksel

arsiv yonetimi, bilgi yonetimi, dijital dondsim, glvenli imhanin yani sira veri merkezleri, bulut hizmetleri, sanat eseri saklama ve lojistigi iceren
¢ozUmler sunan Iron Mountain, isletmelerin maliyet ve risklerini dislrmelerine, diizenlemelere uymalarina, felaket durumlarindan kurtulmalarina
ve daha dijital bir calisma ortami benimsemelerine yardimci oluyor. Daha fazla bilgi icin www.ironmountain.com.tr adresini ziyaret edin.
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