
白皮书

循环性是新的IT必然要求



目录
03/ 新世界的经济模型

05/ 经济效益和信息技术挑战

06/ 供应链及其价值杠杆

08/ 循环经济中有效的IT资产管理支柱

09/ 未来的方向

/02



/03

循环经济是一种通过再利用和回收来减少浪费并最大限度地
利用资源的经济模式。近年来，随着气候变化、海洋污染以
及肆意处置对环境的影响日益加剧，循环经济变得越来越重
要。

现在，许多企业都将可持续性视为核心企业社会责任
（CSR）目标。据Stanford SocialInnovation Review报
道，超过90%的首席执行官表示，可持续性对他们的公司
成功至关重要。据 Governance & Accountability 
Institute’s
在2023年发布的 Sustainability Reporting in Focus 报道， 
2022年有98%的标准普尔500指数（S&P 500）公司发布
了可持续发展报告，而2011年这一比例仅为20%。

这个问题对于IT高管来说尤为重要，因为他们的企业是主要
的电力消费者，也是有害废物日益增长的来源。据世界卫生
组织称，由报废的电脑、服务器、智能手机和打印机等设备
产生的电子废物（电子垃圾）是世界上增长最快的
固体废物流。而且这个问题还在不断加剧。2023年，有超
过6100万吨电子设备被丢弃，预计到2030年，这一年度总
量将增加到近7500万 吨。而目前只有不到18%的电子设备
被回收。

电子垃圾是一个双层面的问题。从环境角度来看，它是一个
定时炸弹。IT资产含有汞、铅、砷、铍和镉等有害物
质，如果处理不当，这些物质可能会渗入环境。重金属会污
染土壤和地下水，对人类和野生动物构成健康危害，而且难
以清除。欧盟、中国、印度和美国部分地区出台了一 系列新规定，
对不负责任地丢弃电子设备的行为处以严厉处罚。

此外，还存在隐私和数据安全风险。被丢弃或回收的设备中
经常包含敏感数据，如个人身份信息和知识产权。
Kaspersky在2021年对英国二手设备进行的一项审计发
现，
90%的设备中留有私人和商业数据的痕迹，74%的设备中
存储的数据可以通过特殊工具恢复。

这证实了University of Hertfordshire在2019年进行的一
项实验的结果，该实验发现，在eBay上出售的二手U盘
中，超过三分之二都包含敏感数据。如果未能从丢弃的设
备中清除数据，可能会导致监管罚款和声誉损害，这些损
害可能需要数年时间才能修复。

新世界的经济模式

资源使用的线性构建-使用-丢弃模式是资源和能源充裕时
期的遗迹，当时“眼不见，心不烦”的思维方式主导了处理
方式。这种思维方式在20世纪根深蒂固，以至于1955年
的一期Life magazine都歌颂了“一次性生活”的优点。近
年来，由于过度使用能源和肆意丢弃对环境和社会的影响
日益严重，这种模式必须改变。

新兴的循环经济旨在尽可能长时间地使用资源，在使用过
程中最大限度地提取其价值，并在使用寿命结束时回收和
再利用产品和材料。对于IT资产管理而言，这意味着通过
重新使用、翻新、再制造和回收资产来最大限度地减少浪
费和资源消耗。

循环经济模式设想将旧物变成新物。作为一个闭环周期，
它通过保持资源在受控系统内部来降低资本支出、提高资
源效率和降低风险。

对于商界领袖来说，更重要的是，循环性在经济上优于线
性。它避免了处理旧设备和购买新供应品的成本。企业还
可以通过转售原本会被丢弃的报废设备和组件来降低其总
拥有成本（TCO）。据预测，到2026年，循环经济交易
所产生的收入将从2022年的3390亿美元增长一倍以上，
达到近7130亿美元。除了延长资产生命周期和转售所带
来的经济效益外，对IT资产管理的循环方法还可以减少温
室气体排放、减少电子垃圾产生并降低制造成本。

循环性是新的IT必然要求

https://ssir.org/articles/entry/the_next_phase_of_business_sustainability
https://ssir.org/articles/entry/the_next_phase_of_business_sustainability
https://www.ga-institute.com/research/ga-research-directory/sustainability-reporting-trends/2023-sustainability-reporting-in-focus.html
https://www.who.int/news-room/fact-sheets/detail/electronic-waste-(e-waste)#:~:text=Key%20facts,collected%20and%20recycled%20(2).
https://www.statista.com/statistics/1067081/generation-electronic-waste-globally-forecast/
https://www.kaspersky.co.uk/about/press-releases/2021_gone-or-just-forgotten-leftover-data-on-second-hand-devices-puts-businesses-at-risk
https://www.comparitech.com/blog/information-security/secondhand-usb-drive-memory-stick-study/
https://www.reddit.com/media?url=https%3A%2F%2Fi.redd.it%2Ff73mq95j5qw21.jpg
https://www.statista.com/statistics/1337519/circular-economy-market-revenue
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几个因素推动了循环原则在IT资产管理中的日益普及：

环境问题

There is growing awareness of the 
environmental人们越来越意识到电子垃圾对环境
的影响以及有害物质对环境和人类健康的不利影
响。循环模式通过从现有设备中回收材料来减少电
子垃圾，而不是制造或开采它们。
它最大限度地重新使用了现有设备，并促进了从报 废资产中回
收材料。如果某件硬件因任何原因无法重新使用，
那么它可以被拆解成可重用的部件。 

技术进步

在翻新、回收和材料回收方面的创新使循环模式
更加实用，并降低了采用这些做法的障碍。 许
多企业已经开发出了基于电子垃圾回收的盈利模
式。

资源开采

随着对IT设备的需求增长（全球平均每人现在 使用3.6台联网设
备，而北美地区更是高达惊 人的13.4 台)制造这
些设备所需的原材料需求也在增长。循环模
式减少了每年从地球上开采的1000亿吨原材
料中的一部分需求。

监管压力

全球各地的政府和监管机构正在实施减少电子垃圾和促进
可持续发展的政策，企业别无选择，只能采用更循环的做
法。例如，欧盟新提出的“维修权”倡议旨在通过简化故障
产品维修流程、减少浪费和支持维修行业，促进消费的可
持续性。欧盟提出的数字产品护照法规草案将要求硬件供
应商在原材料方面更加透明，法国为电子产品引入了可修
复性指数，旨在通过鼓励制造商在设计时优先考虑可修复
性并在购买时向消费者提供维修选项的信息，来延长产品
的使用寿命。

https://www.statista.com/statistics/1190270/number-of-devices-and-connections-per-person-worldwide
https://www.worldbank.org/en/news/press-release/2022/12/06/world-bank-releases-its-first-report-on-the-circular-economy-says-decoupling-growth-from-resource-use-in-europe-achievab
https://www.wbcsd.org/contentwbc/download/15584/226479/1
https://repair.eu/news/the-french-repair-index-challenges-and-opportunities/
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经济效益

虽然环境倡议往往被认为需要权衡利弊，但减少电子废物
是一个双赢的提议，既具有经济效益，又具有可持续性效
益。最佳做法可节省材料，降低废物管理成本，在翻新和
回收方面创造新的商业机会，并积极提升承担企业社会责
任的品牌声誉效益。

环保有利于企业发展。管理咨询公司麦肯锡表示，客户愿
意为“绿色”产品平均多支付5%的费用，并估计降低资源
成本可使营业利润提高多达60%。87%的美国消费者表
示，他们更愿意购买具有社会和环境效益的产品。 E安永
会计师事务所发现，与73%的可持续性较差的同行相比，
可持
续性公司的总收益更高。

尽管人们普遍接受企业需要变得更加可持续，但IT部门在
采用循环原则方面大多比较滞后。2021年凯捷咨询公司的
一份报告发现，89%的企业回收的IT硬件不到10%，57%
的技术高管不了解自己企业的IT碳足迹，近一半的企业缺
乏采用和部署循环IT解决方案所需的工具或专业知识。

IT 挑战

IT高管面临着在实现企业社会责任目标方面取得进展的压
力。除了电子废弃物问题外，数据中心还消耗全球约1%
的电力，占美国电力的2%，是碳排放的主要来源之一。
美国能源部估计，一个传统的数据中心每平方英尺消耗的
能源是办公楼的10到50倍。数据中心和发电设施也是水资
源的主要消耗者，而在气候变化导致的干旱中，水资源变
得更加珍贵。

当前大多数IT部门所面临的环境在阻碍其变得更加可持
续。

> 苦于经费紧张的首席信息官（CIO）往往倾向于将短期
节省置于长期可持续性利益之前，导致他们选择更便宜但
环保性较差的产品。

> 技术迭代的速度过快，导致IT设备迅速过时。快速淘汰
鼓励了频繁升级和更换的文化，而将回收和可持续处理视  
为事后考虑。旧设备急剧贬值，因此几乎没有动力对其进
行再销售。

> IT行业依赖于复杂的全球供应链，这些供应链往往不透
明且难以理解。通过从原材料提取到制造、分销和处理等
所有阶段来验证供应商是否采用可持续做法，被视为可有
可无的信息，很容易被忽视。

> 长期存在的技能短缺问题分散了对大局倡议的注意力。 
IT部门并不一定会将可持续性放在首位，因为始终存在的项
目交付需求使得他们无暇顾及这一点。尽管越来越多的大
学计算机科学课程开始包含可持续性方面的内容，但这并
不是这些课程传统意义上的一部分。

> 出于实际原因，首席信息官（CIO）倾向于与少数战略
供应商开展业务。这可能会使他们陷入长期合同，导致转
向采用更可持续做法的供应商变得极其昂贵。

实现可持续性的负担不必仅由内部IT团队承担。通过在采  
购、使用和退役过程的每个步骤中利用合作伙伴，IT部门可
以迅速推进可持续性实践，从而降低成本并从原本会被丢
弃的设备中回收价值。通过探索循环经济资产生命周期价
值链来了解如何实现。
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https://www.mckinsey.com/business-functions/sustainability/our-insights/sustainability-blog/how-the-e-in-esg-creates-business-value
https://www.conecomm.com/research-blog/2017-csr-study
https://www.ey.com/en_vn/sustainability/how-to-enhance-long-term-business-value-through-sustainability
https://www.capgemini.com/insights/research-library/sustainable-it/
https://www.capgemini.com/insights/research-library/sustainable-it/
https://energyinnovation.org/2020/03/17/how-much-energy-do-data-centers-really-use/
https://www.energy.gov/eere/buildings/data-centers-and-servers
https://www.energy.gov/eere/buildings/data-centers-and-servers
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供应链与循环经济

IT资产供应链涵盖了从原材料提取到成品使用的所有阶段。相应的资产价值链是一个循环系统，由六个阶段组成，这
些阶段随着材料的精炼、组件的组装、设备的采购、部署，以及最终的再利用或退役而逐步构建。每个阶段都提供了
应用实践和杠杆的机会，以促进循环经济——既提供了可持续性，又带来了商业利益。

1    材料提取与转化

在这一初始阶段，硅、锗、砷化镓以及贵金属等原材料被
加工成可用于制造电子元件的形式。大多数原材料都是通
过采矿获得的，这是一个对环境有害的过程。从现有的IT
硬件中回收材料可以最大限度地减少不必要的废弃，并减
少对全新资源开采的需求。

2 零部件制造

原材料经过精炼和加工，形成成品部件，如晶体管、二极

管、集成电路和微处理器。这些部件被组装成计算设备的

子系统，如中央处理器（CPU）、存储设备、电源、显示

器、网络接口和专用适配器卡。其中许多部件都可以通过

一种名为“再制造”的流程从现有设备中回收，该流程结

合了提取、测试、再认证和重新部署到生产线上的步骤。

3 设备设计与制造

在这一阶段，各种部件组合成一个完整的系统，如计算机、
打印机或显示器。这些设备中的许多部件都是特定任务的，
并且随着时间的推移变化很小。通常可以从现有的报废设备
中提取它们，并在新设备中重新使用。翻新过程会对部件进
行重新成像，测试兼容性，并将其部署到新的设备中。

设计在可持续性方面扮演着越来越重要的角色。电子产品制
造商正在加大使用可生物降解或回收塑料、标准化部件、低
功耗硬件以及可拆卸和可重复使用的产品的力度。 IT部门可
以通过选择与遵守既定可持续性最佳实践和标准的供应商合
作，为企业的社会责任（CSR）计划做出贡献。

阶段

#1

#2

#3

#4

#5

#6

供应链

材料提取与转换

零部件制造

设备设计与制造

零售批发分销配

置与部署

资产使用

生命周期结束

不同阶段的可持续性和商业
价值

材料分离

回收

再制造

二次营销

再部署

资产寿命延长

https://web.mit.edu/12.000/www/m2016/finalwebsite/problems/mining.html
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4 零售和批发分销

购买翻新设备是一种可持续的做法，也是明智使用预算资
金的方式。许多IT设备制造商以具有吸引力的价格销售二
手和翻新硬件，并且通常提供全面的保修服务。购买一台
翻新电脑不仅延长了资产的生命周期，还通过保持设备在
流通中减少了电子废物，并避免了制造新设备对环境的影
响。这一选择导致了更低的温室气体排放，与许多重视企
业社会责任（CSR）目标的企业的可持续性目标相一致。

5 配置和部署

资产配置和重新部署确保硬件在企业内部得到重新利用，
以最大限度地发挥其价值。维护活动确保资产能够持续运
行并保持稳定可靠。 翻新工作为旧硬件注入了新的生命
力，延长了其使用寿命。 尽管由于整个资产被重新部
署，此阶段具有很高的可持续性潜力，但它需要为当前未
使用的资产提供充足的存储空间。企业还必须制定计划，
以确保在硬件升级和物流过程中实现平稳过渡，以便在不
同地点之间移动资产。

6 资产使用

在这一阶段，应用最佳实践来确保在整个生命周期内对资产
进行妥善管理和跟踪，从而最大限度地减少不必要的新设备
采购。它涵盖了设备维护、资产跟踪、更换设备的存储、成
像、配套、跟踪、物流和报告等各个方面。定期对运行缓慢
的电脑或笔记本电脑进行清洁、重新格式化和重新镜像等维
护操作，可以显著提高性能，同样地，增加系统内存或将硬
盘更换为快速的固态硬盘也能达到类似的效果。

对于那些在工作场所已经过时但尚能使用的设备，可以重新
部署用于不太密集的任务，如作为打印服务器或网络防火
墙。如果无法在企业内部重新使用，在安全擦除这些设备上
的数据后，可捐赠给慈善机构。有些公司甚至以折扣价向员
工提供报废设备，供他们作为家用文件服务器、媒体播放
器、备份设备和数字视频录像机（DVR）使用。在所有情况
下，报废都应该是最后的选择。
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当所有重新使用和翻新的选项都已用尽时，应以安全、可持续的方式负责任地处理报废设备。经验丰富的IT资产处置
（ITAD）公司可以通过组件的二次营销和贵金属回收，即使对旧设备也能实现价值最大化。他们还会确保遵循可持续性
和数据安全最佳实践。销毁证书（COD）可验证处理过程已完成，并为监管机构和审计员提供审计跟踪。
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循环经济中有效的IT资产管理支柱

指导IT部门思考可持续性的几个基本原则：

避免不必要的采购

避免对电子垃圾问题做出贡献的最佳方法是从您已经拥有
的东西中获得最大的价值。A主动的资产管理可以最大限度
地利用现有资源，并最大限度地减少购买新设备的需要。
许多计算密集型应用程序可以从桌面和本地服务器中移
出，并在云中更有效地运行。当处理任务在高效且可持续
的超大规模数据中心进行时，旧电脑可以继续作为智能终
端运行。云服务提供商的规模经济和共享基础设施使它们
比本地数据中心更有效地处理数据，并且所有提供商都有
计划来减少电力消耗和碳排放。

云计算减少了对功能强大的桌面设备的需求。一个例子是
虚拟桌面基础架构。它为用户从云端提供完整、个性化的
Windows或Mac体验，通过桌面上的瘦客户端实现。其性
能可与专用PC相媲美，甚至更优。由于无需本地存储，且
不存在病毒感染终端设备的风险，因此安全性得到了提
高。电力需求也大大降低。更新和补丁会集中应用并自动
分发给所有用户，从而解放了IT管理员的这项任务。

优化IT资产价值链

循环性的一个基本原则是减少价值链上的移动。在IT资产
供应链的底部——资产使用和配置/部署——可以实现最佳
的循环效益，因为这两个环节要求以最少的努力来扩展和
重用现有设备。如果设备可以保留在公司设施内或附近区
域，则可以避免再处理和再制造产生的运输和劳动力成
本。如果需要回收和再营销服务，请与提供安全保管链的
单一供应商签订合同，以确保数据安全，支持可持续性的
最佳实践，并通过回收和再营销最大限度地提高您的资产
价值。

在“数据安全危险区”，数据销毁至
关重要

在存有数据的IT设备和电子媒体的使用寿命结束时，对其
进行最终处理存在最大的数据泄露风险。这些资产上的所
有数据都应该被销毁，并提供数据销毁证明。 IT资产处置
（ITAD）专家拥有可以跨大量机器擦除数据的软件，从而
提高了时间效率，并提供了支持要求和法规的数据销毁文
档。他们还可以利用专业的销毁设备，如碎纸机，将硬盘
粉碎成微小颗粒，这些颗粒可以在下游进行精炼和再利
用。消磁也是一种可靠的数据销毁方法。

简化IT资产跟踪和管理

IT资产管理（ITAM）资产发现可以扫描企业的网络，以
识别所有连接的设备和软件。这可能包括服务器、工作
站、笔记本电脑、移动设备、任何网络连接的硬件，以及
已安装的软件应用程序和操作系统。可以收集有关每个资
产的详细信息，

例如制造商、型号、序列号、规格、已安装的软件和配置
设置。

“Gartner研究发现，在生命周期的任何阶段，约
有30%的IT硬件可能会丢失、遗失或“消失”。这
导致了过量的电子废弃物、经济损失、

环境罚款和安全漏洞。”
Gartner®, 终端用户计算中设备可持续性的最佳实践

通过减少购买新设备来替换丢失或放错位置的设备，资产
跟踪有助于实现可持续性。同时，通过确保丢失或被盗的 设备
无法用于访问公司网络，它还增强了数据安全性。
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未来的方向

在IT部门内部向循环经济过渡既是对环境负责，也对业务
有利。随着电子废弃物和不可持续资源消耗的挑战加剧，
采用循环经济原则为IT部门提供了一条可行的途径，可以
在减轻环境影响的同时，提高其运营效率和品牌声誉。

人们越来越认识到可持续性是企业成功不可或缺的一部
分，这从首席执行官们日益增长的承诺和可持续发展报告
的广泛发布中可见一斑。然而，这一过程受到多种因素的
复杂影响，包括技术淘汰速度加快、全球供应链的复杂
性，以及文化和企业变革的必要性。然而，这一过程受到
多种因素的复杂影响，包括技术淘汰速度加快、全球供应
链的复杂性，以及文化和企业变革的必要性。

通过接受循环经济，IT部门可以引领潮流，促 进更可
持续、更有韧性和更繁荣的未来，同时强调技
术在应对我们共同面临的紧迫环境挑战中的关
键作用。




