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AUF DEN SCHLIMMSTEN FALL BEREITET
MAN SICH AM BESTEN IM VORAUS VOR

Niemand durchdenkt gerne alle Worst-Case-Szenarien.
Aber eines ist sicher: Hinterher ist es dazu zu spat.

Unternehmen, die auf den Verlust wichtiger Daten nicht richtig vorbereitet sind, ste-
hen im Ernstfall oft vor schwerwiegenden Konsequenzen. Eine Untersuchung der
London Chamber of Commerce hat ergeben, dass 90 % der Unternehmen, die

einen solchen Datenverlust zu verkraften haben, innerhalb von zwei Jahren

ihr Geschaft aufgeben. Eine griindliche Vorbereitung zahlt sich also aus.

Natdrlich fihren nicht alle Notfallsituationen zwangslaufig zu grof3en
und langfristigen Problemen. Doch der Verlust eines Laptops oder eine
geldschte Datei kdnnen die Unternehmensabldufe zumindest fir eine
gewisse Zeit beeintrachtigen.
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Was bringt Ihnen dieser Leitfaden? Weniger Theorie, mehr Praxis 1. Einbinden des Managements

Und was nicht? 2. Risikoeinschatzung fur Ihr

Der Schwerpunkt liegt auf praxisorientierten

In diesem Leitfaden erkldaren wir Ihnen die Vorgehensweisen und Ubungen. Unternehmen

Grundlagen eines Notfallplans, mit dem Sie 3. Die Auswirkungen von

Ihre Daten fiir den Ernstfall schiitzen kénnen.  In diesem Leitfaden stellen wir Ihnen fiinf Datenverlust analysieren
wichtige Schritte fir den Schutz lhrer Ge- 4. Erstellen eines Datenwieder-

Dabei gehen wir nicht ins Detail, denn The- schaftsdaten vor: herstellungsplans

men wie Sicherung von Gebduden und Gelan- 5 Testen dieses Plans

de, alternative Einrichtungen oder Benutzer-
wiederherstellung wirden den Rahmen dieses
Leitfadens sprengen.

Fangen wir also an.
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/OTEINBINDEN DES MANAGEMENTS

Sie wissen es auch: Das Pech
kann jeden erwischen. Meistens
geht es ja glimpflich aus. Aber
manchmal entsteht daraus auch
ein grofes Problem.

Die Erfahrung anderer Unterneh-
men zeigt deutlich, dass ein zu-
verlassiger Notfallplan der beste
Schutz far Ihr Geschaft ist. Unter-
suchungen der Aberdeen Group
haben ergeben, dass branchenweit
fihrende Unternehmen Daten 6,5
Mal schneller wiederherstellen und
der finanzielle Verlust aufgrund
von Ausfdllen 40 Mal niedriger ist.

A IRON MOUNTAIN

Doch es kostet Zeit und Geld,
einen effektiven Plan zu ent-
wickeln und umzusetzen. Bis zu
einem gewissen Umfang werden
sich dadurch mdglicherweise auch
die Geschaftsprozesse und Abldu-
fe dndern. Deshalb mussen Sie die
Flhrungskrafte in Ihrem Unter-
nehmen Uberzeugen und in den
Prozess einbinden. Das geschieht
am besten, indem Sie klar zeigen,
was es kosten wirde, wenn nichts
geschieht, und zwar noch bevor
Sie den Zeit- und Kostenaufwand
prazisieren.

Gehen Sie folgendermaf3en vor,
um die finanzielle Auswirkung
verschiedener Notfallszenarien
aufzuzeigen:

Jahresumsatz:
= dividiert durch 52 =

Das kostet Sie eine Geschaftsunterbrechung pro Stunde und Mitarbei-

ter.

Und wie sieht es mit den Kosten bei speziellen Szenarien aus?

BEISPIELSZENARIO:

dividiert durch die Anzahl der Mitarbeiter:
dividiert durch 40 =

Ein Unternehmensserver, auf dem lhre Kundendatenbank gespeichert

ist, fallt aus und muss wiederhergestellt werden.

Kosten der Unterbrechung pro Stunde: z.B. 270 EUR

multipliziert mit der Anzahl der betroffenen Mitarbeiter:

500 = 135.000

multipliziert mit dem Prozentsatz der Produktivitatseinbupe:
10% = 13.500 EUR (Kosten der Unterbrechung fur Ihr

Unternehmen pro Stunde)
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Um die Kosten verschiedener Szenarien auf die Situation in
Ihrem Unternehmen zu iibertragen, kopieren Sie die folgende
Vorlage und fiillen Sie sie aus.

Diese Zahlen sollten Ihnen helfen, der Unternehmensfihrung
einige Anhaltspunkte fur die mdglichen finanziellen Folgen
unterschiedlichster Notfallsituationen zu liefern. Davon
ausgehend kénnen Sie dann rational dartber diskutieren, mit
welchem Budget solche Situationen vermieden werden kénnen.

SZENARIO:

Kosten der Unterbrechung pro Stunde:

multipliziert mit der Anzahl der betroffenen Mitarbeiter:

multipliziert mit dem Prozentsatz der Produktivitatseinbuf3e:

= (Kosten der Unterbrechung fur
Ihr Unternehmen pro Stunde)

A IRON MOUNTAIN
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/02 RISIKOBEWERTUNG

Im zweiten Schritt wird ermittelt, welche
Risiken tatsdchlich bestehen.

Gefahren lassen sich in verschiedene Katego-
rien einteilen. Sie kbnnen dann einfach er-
mitteln, wie sich die einzelnen Kategorien auf
Ihr Unternehmen auswirken und was Sie tun
mussen, um die geschaftsrelevanten Daten zu
schiatzen.

Die Fragen auf der folgenden Seite sollen lhnen
helfen, die Auswirkung der verschiedenen
Notfallkategorien auf Ihr Unternehmen rich-
tig einzuschatzen. Sie kdnnen natdrlich auch
eigene Fragen entwickeln. Diese sollten jedoch
folgende Punkte berlcksichtigen:

A IRON MOUNTAIN

Umwelt (z.B. Uberschwemmungen, Feuer,
Sturm und andere Situationen héherer
Gewalt)

Menschliches Versagen (z.B. versehentli-
ches Léschen von Daten, Beschadigen von
Hardware, Andern von Zugangsrechten)

Mobilitat (z.B. Verlust von Hardware, Dieb-
stahl von Laptops, Beschadigen von Daten-
sicherungsbandern beim Transport)

IT-Notfélle/Energieversorgungsunterbre-
chungen (z.B. beschadigte Kabel,
Stromausfall, Streik)

Juristisches/Audits (z.B. Auflagen, interne
Prifungen, Bereitstellen von Beweismitteln
bei Gerichtsverfahren)

NATUR-
KATASTROPHEN
STELLEN MIT 40%

DIE GROSSTE EIN-
ZELBEDROHUNG
FUR DATEN DAR.
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Arbeitsblatt zur Risikobewertung: Beispielantworten

Notfallart: Umwelt Beispielantworten

Welche Notfdlle kénnten sich an diesem Standort ereignen: Mdglich ware der Ausbruch eines Feuers, das sich auf verschiedene Teile des Gebdudes aus-
Feuer, Uberschwemmung, Stromausfall, Serverabsturz, breitet. Bei einem Brand des gesamten Biirogebdudes konnten wir allerdings das Gebadude
Virenangriffe, Streiks, Aufstande, Terroranschldage usw.? nicht mehr betreten.

Welche Auswirkungen hatte dies auf Ihr Unternehmen und Die Stromversorgung auf dem Gelande kdnnte unterbrochen werden. Méglicherweise ware

Ihre Daten (Verlust von Sachanlagen/Infrastruktur, kein Zu- der Zugang nur eingeschrankt maglich.
gang mdglich, langerer Stromausfall usw.)?

Wie schwerwiegend ware der Ausfall? Wichtige Server kénnten beschadigt oder abgeschaltet werden. Méglicherweise ware der
Zugang fur einige Tage nicht méglich. Schwere Schaden am Gebaude kénnten den Zugang
zum Gebdude verhindern.

Wie viele Mitarbeiter waren betroffen? 70% der Mitarbeiter verfligen Uber Laptops und kénnten gegebenenfalls von einem ande-
ren Ort aus arbeiten. Die E-Mail-Kommunikation ware méglicherweise beeintrachtigt, da sie
Uber die Zentrale lauft (konnte jedoch, falls nétig, auf Hosts umgeschaltet werden). CRM
ist Cloud-basiert und ware verflgbar. Unser Finanzverwaltungssystem wird jedoch vor Ort
geflhrt und ware nicht verfligbar.

Wie grof3 ware die Beeintrachtigung? In den meisten Abteilungen wiirde die Produktivitdat um ca. 50% sinken. Es wiirden jedoch
finanzielle Einbuf3en von bis zu 90% entstehen.
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Arbeitsblatt zur Risikobewertung: Beispielantworten

Notfallart: Umwelt

Wie lange?
Sind die Backup-Daten sicher?
Wie schnell sind sie verflgbar?

Wie schnell lassen sich die Daten im Bedarfsfall wiederher-
stellen?

A IRON MOUNTAIN

Beispielantworten

Bei nur leichten Brandschaden des Gebaudes missten wir mit einer
Geschaftsunterbrechung von 5 Tagen rechnen.

Ja. Die Bandsicherungen werden an einem sicheren Ort in 20 km Entfernung vom
Hauptblro gelagert.

Die Sicherungsbander sind innerhalb von vier Stunden verfigbar
(sofern das Betriebsgelande und die Gebaude zuganglich sind).

Sofern das Gebdude zuganglich und die Stromversorgung gewahrleistet ist, kdnnen wir inner-
halb von vier Stunden nach Eintritt des Notfalls mit der Datenwiederherstellung beginnen.
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Arbeitsblatt zur Risikobewertung: Ihre Antworten

Notfallart: Umwelt lhre Antwort

Welche Notfdlle kénnten sich an diesem Standort ereignen:
Feuer, Uberschwemmung, Stromausfall, Serverabsturz,
Virenangriffe, Streiks, Aufstande, Terroranschldage usw.?

Welche Auswirkungen hatte dies auf Ihr Unternehmen und
Ihre Daten (Verlust von Sachanlagen/Infrastruktur, kein Zu-
gang mdglich, langerer Stromausfall usw.)?

Wie schwerwiegend ware der Ausfall?

Wie viele Mitarbeiter waren betroffen?

Wie grof3 ware die Beeintrachtigung?
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Arbeitsblatt zur Risikobewertung: Ihre Antworten

Notfallart: Umwelt lhre Antwort

Wie lange?
Sind die Backup-Daten sicher?
Wie schnell sind sie verflgbar?

Wie schnell lassen sich die Daten im Bedarfsfall wiederher-
stellen?
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Viele Ereignisse konnen dazu fiihren, dass
ein Unternehmen die Risiken, denen die
eigenen Daten ausgesetzt sind, neu bewer-
tet. Fiir SSB Wind Systems, ein Hersteller
von Systemen zur Steuerung von Rotor-
blattern, war dies die Ubernahme durch das
US-amerikanische Fertigungs- und Techno-
logieunternehmen Emerson Electric.

Vor der Ubernahme hatte SSB seine Daten-
satze immer selber verwaltet. Das vormals
deutsche Unternehmen musste dafir lediglich
die Vorgaben des Handelsgesetzbuchs ein-
halten.

Doch als Teil eines multinationalen Unterneh-
mens mit Hauptsitz in den USA mussten nun
plétzlich Anforderungen fir interne Audits
sowie die Vorschriften des Sarbanes-Oxley

A IRON MOUNTAIN

Acts erflllt werden. In diesem Zusammen-
hang mussten auch die méglichen Geschafts-
risiken neu bewertet werden. Hierbei spielten
wesentlich mehr Risikofaktoren eine Rolle,
darunter beispielsweise:

Wasserschaden durch
Sprinkleranlagen

Brandrisiko fur die Gebdude

Diebstahlrisiko auf dem
Firmengelande

In der Folge konnte SSB einen

zuverlassigen Mafinahmenkatalog entwickeln,
der alle Anforderungen erfillte und zu einem
besseren Schutz der Unternehmensaktivita-
ten beitrug.
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/O3 DIE AUSWIRKUNGEN VON
DATENVERLUST ANALYSIEREN

Unternehmen miissen in der heutigen Zeit auf ihr Budget
achten und aus diesem Grund Prioritaten setzen.

Bei der Entwicklung eines effektiven Plans zum Schutz der
Unternehmensdaten muss Folgendes bedacht werden:

> Was ist fir das Uberleben des Unternehmens unverzichtbar?

> Was muss auf jeden Fall sofort wiederhergestellt werden, sobald die
geschaftskritischen Systeme wieder funktionsfahig sind?

> Was kann warten?

Indem Sie analysieren, wie sich ein Datenverlust auf Ihr Unternehmen
auswirkt, erkennen Sie, welche ersten Manahmen im Ernstfall greifen
missen. Sie sehen, welche Schwerpunkte Sie bei einer Investition in den
Schutz Ihrer Daten setzen sollten. Und wenn es Probleme gibt, kdnnen
Sie sich auf das Wesentliche konzentrieren, anstatt spontan und unkoor-
diniert zu reagieren.

A IRON MOUNTAIN
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Diese Fragen sollten Sie stellen.

Fur jede Analyse mussen zundchst die notwendigen Fragen ermittelt
werden. Hier sind einige typische Fragen, die Sie flr jeden Datentyp be-
antworten sollten:

Wie liberlebenswichtiq ist dieser Datentyp fiir das Unternehmen?
Hierflr eignet sich eine Skala (z.B.1bis 5, wobei 1 flr ,,Absolut Uberle-
benswichtig” steht) oder eine Klassifizierung (z.B. geschaftskritisch,
wichtig, nicht so wichtig).

Was kostet der Verlust dieser Daten das Unternehmen pro Stunde,
pro halbem Tag oder pro Tag, und zwar in finanzieller als auch in
nicht-finanzieller Hinsicht? (Umsatzeinbufen, Strafzahlungen, Sanie-
rungskosten, Schadigung des Ansehens, Compliance, fortgesetzter Auf-
tragsrickstau usw.)

Welche Ressourcen werden fiir die Wiederherstellung der Daten be-
notigt? (z.B. Mitarbeiter, Fachwissen, Hardware, Anlagen usw.)

A IRON MOUNTAIN

Wie hoch ist ihre maximal tolerierbare Ausfallzeit (MTA)?

Wenn der Verlust bestimmter Datentypen nicht rechtzeitig behoben
wird, verursacht er einen irreparablen Schaden fir Ihr Unternehmen.
Dazu gehdren beispielsweise Rechnungs- und Kontodaten, Systeme zur
Lagerkontrolle und Bestellverwaltung sowie ERP-Daten. Es lohnt sich
also, eine grundlegende Frage zu beantworten: Wie schnell wird aus
einem einzelnen Datenverlust eine Katastrophe fir das gesamte
Unternehmen?

Dies ist die maximal verflighare Zeit fur die Datenwiederherstellung.
Notfallstrategien, die diesen Zeitrahmen nicht erflllen, sind also keine
realistische Option. Um die maximale Zeit fur die Datenwiederherstellung
zu ermitteln, missen Sie die Kosten fir die einzelnen Datentypen und
Systeme auf Stunden- oder Tagesbasis hochrechnen, bis der Wert die
Summe Ubersteigt, die das Unternehmen noch tragen kann.
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Ermitteln der Wiederanlaufdauer (RTO)

Nachdem Sie jetzt die maximal tolerierbare Ausfallzeit fir Ihr Unterneh-
men ermittelt haben, sollten Sie festlegen, bis wann die Systeme und Pro-
zesse wieder funktionieren mussen. Hierflr ermitteln Sie zundchst, wie
schnell zerstérte oder verlorene Daten wiederhergestellt werden sollen.
Das ist die sogenannte Wiederanlaufzeit (Recovery Time Objective, RTO).
Fur jeden Datentyp gibt es eine eigene RTO.

Jede RTO sollte basierend darauf ermittelt werden, welche Auswirkungen
und Kosten der Datenverlust verursacht. Ein Systemausfall, durch den
das halbe Unternehmen zum Stillstand kommt und der Tausende Euro
pro Stunde kostet, hat also eine wesentlich niedrigere RTO als eine kleine
Stérung, die leicht behoben werden kann.

Es kostet wesentlich mehr, sich auf einen Vorfall mit niedriger RTO vor-

zubereiten. Sie missen also Kompromisse eingehen, um eine akzeptable
Balance zu finden.

A IRON MOUNTAIN

Ermitteln des Wiederanlaufpunkts (RPO)

Bei groferen Katastrophen kommt es unweigerlich zu Datenverlust. Das
sind meistens die Daten, die seit der letzten Datensicherung (sofern diese
erfolgt ist) erstellt oder gedndert wurden. Mit dem Wiederanlaufpunkt
(Recovery Point Objective, RPO) legen Sie fest, wie viele Daten Uber einen
Zeitraum wiederhergestellt werden muissen, wenn es zu einem notfallbe-
dingten Ausfall kommt.

Das hat direkte Auswirkungen auf lhre Datensicherungsstrategie. Wenn
Sie eine RTO von vier Stunden festlegen, missen Sie die relevanten
Daten alle vier Stunden sichern, um diese RTO zu erreichen. Wenn Sie
eine effektive RTO von Null festlegen, missen Sie in ein vollgespiegeltes
Echtzeit- Backupsystem investieren.
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Arbeitsblatt zur Risikobewertung

Daten/System Wie wichtig? MTA RTO RPO
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/04 DATA RECOVERY PLAN ERSTELLEN

Sie kennen nun die Risiken, denen lhr Unternehmen ausgesetzt ist, die
Auswirkungen, die der Verlust unterschiedlicher Daten haben kann, und
die maximale Ausfallzeit, die Ihr Unternehmen meistern kann.

Sie wissen, wie schnell die wichtigen Datentypen wiederhergestellt werden
mussen und wie viele Daten Sie verlieren kbnnen, ohne Ihr Unternehmen
ernsthaft zu gefahrden.

Jetzt missen Sie einen Plan zum Schutz der geschaftskritischen Daten
entwickeln.
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Einen Schritt nach dem anderen.

Sortieren Sie zundchst die Datentypen, die Sie bei der Analyse der
Auswirkungen eines Datenverlusts als kritisch ermittelt haben. Begin-
nen Sie dabei mit den Datentypen, die fiir das Uberleben des Unter-
nehmens unverzichtbar sind.

Ermitteln Sie fir jeden dieser Datentypen die entsprechenden Daten
und stellen Sie fest, wo sie sich befinden. Manchmal sind sie nicht
sofort ersichtlich.

Berechnen Sie dann, was es kosten wirde, RTO und RPO der einzel-
nen Datentypen mittels eines mehrschichtigen Backupsystems zu
realisieren.

Fir geschaftskritische Daten, die so schnell wie méglich wiederher-
gestellt werden missen, eignet sich beispielsweise eine vollstandige
Remote-Replikation oder andere Datensicherungsoptionen. Fir den
Gropteil der taglich erzeugten Daten genigt eine professionelle Band-
datensicherung, wobei die Bander an einem anderen Ort aufbewahrt
werden. Dabei muss gewahrleistet sein, dass sie im Notfall schnell zur
Verflgung stehen. Diese Ldsung ist bei der Wiederherstellung groper

A IRON MOUNTAIN

Datenmengen oft schneller. Andere Daten wiederum kdnnen einfach
archiviert werden, auch hier meist auf Sicherungsbandern.

Fir alle Backup-Daten mussen Sie auperdem Richtlinien zur Aufbe-
wahrung dieser Daten entwickeln, um Ihre RPO-Ziele zu erreichen und
die Rechtsvorschriften zu erfillen. Diese Richtlinien sind oft Teil von
Compliance-Audits.

Aufschreiben, bekannt machen.

Ihr Plan zum Schutz von geschaftsrelevanten Daten muss klar ver-
standlich sein und allen, die ihn bendtigen, leicht zuganglich gemacht
werden. Selbst der beste Plan nitzt nichts, wenn er auf einem Server
gespeichert ist, der im Ernstfall ausfallt - oder wenn ihn nur eine Person
kennt, die gerade dann im Urlaub ist, wenn der Notfall eintritt. Aber es
geht nicht nur um dieses letztgenannte Szenario. Aktuelle, von PwC
durchgeflhrte Studien haben ergeben, dass 60% der Unternehmen
nicht davon Uberzeugt sind, dass ihre Mitarbeiter Uber die notwendigen
Tools verfligen, um das Unternehmen vor Datenrisiken zu schitzen. Sie
sollten Thren Plan zum Schutz der Unternehmensdaten also:

Aufschreiben | Ausdrucken | Anderen zugénglich machen |
An einem anderen Ort aufbewahren
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Was sollte ein Datensicherungsplan
enthalten?

Jedes Unternehmen ist einzigartig.
Es gibt jedoch einige Kernelemente,
die in keinem Datensicherungsplan
fehlen sollten. Zu diesen zahlen:

Wann und wie soll der Plan greifen? Legen
Sie fest, was ein Notfall genau ist und wer die
entsprechenden Abldaufe ausldsen soll.

Wer soll als erstes informiert werden
und wie?

A IRON MOUNTAIN

Eine Vorgehensweise fiir die Bewertung der
Auswirkungen eines Datenverlusts: Orien-
tieren Sie sich an der Logik, die Sie in der
Analyse der Auswirkungen von Datenverlust
ermittelt haben.

—

Wo befinden sich die Backup-Daten und wie
wird darauf zugegriffen?

Wie werden die betroffenen Systeme und
Daten wiederhergestellt?
(wichtigste Systeme zuerst)

Wann gilt ein Notfall als beendet und wann
kann der normale Geschaftsbetrieb wieder-
aufgenommen werden?
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Mehrschichtiger Schutz: das richtige
Backup fiir die richtigen Daten!

Daten sind nicht gleich Daten. Da qilt auch

flr Backups. Backups von geschaftskritischen
Daten sollten nach Mdglichkeit sofort zur
Verfligung stehen. Daten flr den taglichen
Geschaftsablauf oder archivierte Daten lassen
sich auch mit einer gewissen Verzégerung
wiederherstellen.

Fir die meisten Unternehmen qilt: Es ist ein-
fach zu teuer, alle Daten-Backups immer so-
fort zur Verfligung zu haben. Untersuchungen
der Association for Information and Image
Management (AlIM) haben ergeben, dass ca.
80% der Daten nach 90 Tagen nicht mehr
bendtigt werden. Es ist also wenig sinnvoll, in
kostspielige Ressourcen zu investieren, um
diese Daten sofort verfligbar zu machen.

A IRON MOUNTAIN

Stattdessen sollten Sie ein mehrschichtiges
System zur Datensicherung einsetzen. Dabei
werden hochverflgbare, teure Optionen fir
unternehmenskritische Daten (z.B. Echtzeit-
Vertriebsdaten) mit kostenglinstigeren, aber
langsameren Alternativen fir weniger wichtige
Daten (z.B. E-Mails, Vorjahresdaten, Audit-
daten) kombiniert.

Ein Beispiel:

Der Iron Mountain-Kunde Teleperformance
Espafa, ein Spezialist fir Kundenmanage-
ment, muss aus rechtlichen und unterneh-
mensspezifischen Griinden alle Ton- und
Schriftdatensatze speichern, um sie wieder
aufrufen zu kénnen. Je nach Zeitspanne
mussen unterschiedliche Daten aufbewahrt
werden, die wiederum in unterschiedlichen
Zeitspannen wieder abrufbar sein missen.
Diese Daten befinden sich auf Sicherungsban-
dern, CDs oder DVDs oder auf Papier.

Iron Mountain erfasst diese Daten wéchent-
lich und archiviert sie. Dabei hat jedes Ele-
ment seine eigene Aufbewahrungsfrist. Nach
Ablauf dieser Frist vernichtet Iron Mountain
die Daten sicher und ohne weitere Mitwirkung
von Teleperformance Espafia. Das bedeutet
also: Die jeweiligen Daten werden Uber die flr
sie erforderliche Zeit kosteneffizient aufbe-
wahrt.
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/O5 DEN PLAN TESTEN

In der Theorie sieht jeder Plan gut aus. Doch erst in der Praxis zeigt
sich, ob Sie wirklich so gut vorbereitet sind, wie Sie glauben.

Wenn Ihre Server jedoch bereits einen Meter unter Wasser stehen,
ist es zu spat, Schwachen im Plan aufzudecken.
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Was soll getestet werden?

Natlrlich kénnen Sie nicht jedes Szenario vor-
hersehen, aber Sie kdnnen testen, wie gut der
Plan in den am haufigsten eintretenden Situa-
tionen funktioniert:

Ein typisches Szenario: Der Serverausfall, bei
dem ein einzelner Server beschadigt wird und
wiederhergestellt werden muss.

Ein Stromausfall im gesamten Gebdude

Uberschwemmungen/Feuer, durch die Teile
des Blrogebdudes zerstort werden

Ein beschadigtes Kabel, das den Zugang zu
Internet, Cloud und WAN verhindert

Aufgrund von Evakuierungsmapnahmen oder
ahnlichen Mapnahmen der Sicherheitsdienste
ist kein Zugang zu Gebduden mdaglich.

A IRON MOUNTAIN

Wie oft soll gestestet werden?

Die Dinge andern sich. Menschen kommen
und gehen. Neue Systeme werden eingefihrt,
alte ausgemustert. Um den Plan immer auf
dem neuesten Stand zu halten, missen Sie
ihn regelmapig testen und Uberarbeiten.
Idealerweise sollte ein solcher Test alle sechs
Monate (oder zumindest einmal jahrlich)
durchgefuhrt werden.

Uberpriifen Sie nach jedem Test, was funktio-
niert hat und was nicht, und Uberlegen Sie,
was Uberarbeitet oder verbessert werden
kénnte. Diese Anderungen sollten in den neu-
en Plan Gbernommen und jedem Mitarbeiter
des Datenwiederherstellungsteams mitgeteilt
werden.
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Unterschiedliche Tests

Es gibt Tests mit unterschiedli-
cher Priftiefe:

Walkthrough-Test:

Das Datenwiederherstellungs-
team bespricht die einzelnen
Schritte und Phasen des Wieder-
herstellungsplans. Dadurch lassen
sich spezielle Probleme und
fehlende Schritte ermitteln und
Sie kdnnen erkennen, ob weitere
Schulungen erforderlich sind.

Simulationen:

Das Datenwiederherstellungs-
team konzentriert sich auf ein
spezielles Szenario und geht den

A IRON MOUNTAIN

Wiederherstellungsplan so durch,
wie er in diesem Fall anzuwenden
ware. Dabei wird auch Uberprift,
wie gut die einzelnen Elemente
und Beteiligten unter diesen Um-
standen agieren.

Paralleltest:

Das Datenwiederherstellungs-
team fuhrt eine tatsachliche
Datentberprifung auf einem Pa-
rallelsystem durch (also Systeme,
die parallel mit den tatsachlich
genutzten Systemen geschaltet
werden).

Unterbrechungstest:

Der Datenwiederherstellungsplan
wird tatsachlich durchgefihrt, es
werden Backup-Systeme erstellt
und das Wiederherstellungsteam
organisiert eine vollstandige Um-
stellung auf die Backup-Daten.

WARNUNG: Dies ist ein hoch-
riskanter Test, der die normalen
Geschaftsablaufe beeintrachtigen
kann. Er sollte mit gropter Vor-
sicht und auferhalb der normalen
Geschaftszeiten durchgeflihrt
werden.
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/O6 ABSCHLIESSENDES

Katastrophen, ob grofle oder kleine, gehdren zu den traurigen Tatsachen im Leben. Sie
konnen nicht bis ins Detail vorhersagen, was passieren wird, und erst recht nicht, wann
es passiert. Aber Sie konnen sich vorbereiten.

Die Entwicklung eines realistischen, robusten und mehrschichtigen Plans zur Datensicherung
ist einer der grundlegenden Schritte, um das langfristige Uberleben Ihres Unternehmens zu
sichern. Dabei sollten Cloud- und Bandsicherungsoptionen kombiniert werden, um die richtige
Mischung aus Verflgbarkeit, Zuverlassigkeit und Preis-Leistungsverhaltnis zu finden.

Wenn Sie das richtige Verhaltnis gefunden haben, Idsst sich der Datenverlust im Katastrophen-
fall auf ein Minimum reduzieren und Sie kdnnen so schnell wie mdglich wieder zum Alltagsge-
schaft zurickkehren. Auperdem kdnnen Sie fundierte Entscheidungen dariber treffen, wie viel
Sie in welche Optionen investieren mochten.

Die Empfehlungen in diesem E-Book sollen Ihnen bei den ersten Schritten zur Erstellung eines
Datensicherungsplans helfen. So konnen Sie die wichtigsten Systeme und kritische Daten im
Ernstfall schnell wiederherstellen. Wir hoffen natdrlich, dass Sie diesen Plan nie wirklich brau-

chen werden.

Alles Gute!

A IRON MOUNTAIN
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