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Comment l'IA générative 
redéfinit la sécurité
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Récapitulatif
En matière de sécurité, l'IA générative est-il un bon ou un mauvais outil ? Les 
équipes de sécurité des entreprises s'interrogent sur les conséquences de cette 
technologie émergente dans leurs organisations. Elles constatent de plus en 
plus que l'IA générative engendre à la fois des opportunités et des risques.
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IA générative : 
un nouvel outil 
polyvalent

L'intelligence artificielle générative est sans aucun doute, 
l'une des innovations technologiques les plus importantes 
des dernières années. Lorsque ChatGPT a été lancé fin 
novembre 2022, il a ouvert la voie à une nouvelle ère de 
l'informatique.

Vous pouvez utiliser l'IA générative pour rédiger un article 
ou pour générer le code de votre dernière mise à jour 
logicielle. Elle peut générer des images qui ressemblent 
à des photos réalistes, ou créer des vidéos et des fichiers 
audio presque impossibles à distinguer de la réalité. Elle 
peut parcourir le Web et répondre à presque toutes vos 
questions. Et nous ne faisons pour l'instant qu'effleurer la 
surface de ce que cette nouvelle technologie pourrait être 
capable de faire.

Les entreprises sont naturellement enthousiastes face aux 
opportunités que l'IA générative entraîne. Une enquête 
d'AWS et MIT a révélé que 80 % des responsables des 
données pensent que l'IA générative transformera leur 
entreprise, et 45 % d'entre eux déclarent que leurs 
entreprises l'ont déjà largement adoptée.

« L'IA générative est peut-être la technologie la plus 
perturbatrice que nous ayons jamais vue à ce jour », 
explique Steve Chase, Responsable conseil chez KPMG. 
« L'IA va fondamentalement changer les modèles 
commerciaux, en offrant de nouvelles opportunités de 
croissance, d'efficacité et d'innovation, tout en faisant 
apparaître des risques et des défis importants. Pour pouvoir 
exploiter pleinement le potentiel énorme de l'intelligence 
artificielle générative, les responsables doivent établir une 
stratégie claire permettant à leur organisation de passer 
rapidement de l'expérimentation à l'industrialisation. »

Dans ce contexte, les responsables se sentent obligés 
de commencer à utiliser l'IA générative le plus rapidement 
possible. Mais certains sont naturellement hésitants. Face à 
tous ses avantages potentiels, l'IA générative présente 
également des risques importants.

De nombreux responsables de la sécurité peinent encore 
à élaborer un plan pour déterminer s'ils utiliseront l'IA 
générative ou comment ils le feront. Dans l'enquête d'AWS 
et MIT, 16 % des responsables des données déclarent que 
leurs entreprises ont complètement interdit l'utilisation 
de l'IA générative, et seulement 6 % déclarent l'utiliser en 
production. 

Les autres expérimentent cet outil au niveau individuel, 
collectif ou organisationnel, en essayant de mieux 
comprendre ses capacités. En fin de compte, voilà ce qu'est 
l'IA générative : un outil. Et comme n'importe quel outil, il 
peut être utilisé à bon ou à mauvais escient. 

Du point de vue de la cybersécurité, il est clair que l'IA 
générative a des implications majeures pour trois groupes 
de personnes différents : les équipes de sécurité, les 
employés au sens large et les acteurs malveillants à 
l'intérieur ou à l'extérieur de l'entreprise. 

Équipes de sécurité 
+ IA générative =
meilleure protection
Depuis de nombreuses années, les fournisseurs de 
solutions de sécurité intègrent des fonctionnalités d'IA et 
d'apprentissage automatique dans leurs produits, ce qui 
représente un avantage considérable pour leurs clients. 
L'avènement de l'IA générative semble accélérer cette 
tendance en améliorant les capacités des logiciels de 
sécurité.

Les outils d'IA générative semblent particulièrement 
efficaces pour détecter les menaces et identifier les 
attaques. Selon les analystes de Bain, « L'identification 
des menaces par l'IA générative représente le plus 
grand potentiel d'amélioration de la cybersécurité. . . 
L'IA générative aide déjà les analystes à détecter une 
attaque plus rapidement, puis à mieux évaluer son 
ampleur et son impact potentiel. Par exemple, elle peut 
aider les analystes à filtrer plus efficacement les 
alertes d'incident et à rejeter les faux positifs. La 
capacité de l'IA générative à détecter et à traquer les 
menaces va devenir de plus en plus dynamique et 
automatisée. »
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Une étude distincte d'IBM a révélé que « Les entreprises qui 
utilisent à la fois l'IA et l'automatisation ont connu un cycle 
de vie des violations de données 108 jours plus court que les 
entreprises étudiées qui n'ont pas déployé ces technologies 
(214 jours contre 322 jours). » Cependant, la même étude 
d'IBM a révélé que 40 % des entreprises n'avaient pas 
encore déployé l'IA et l'automatisation de la sécurité.

Certaines équipes de sécurité utilisent également l'IA 
générative pour améliorer les stratégies Zero Trust. L'IA 
générative peut aider à créer des profils de risque pour 
différents terminaux. De plus, ses fonctionnalités de filtrage 
peuvent aider à détecter les événements anormaux.

L'IA générative peut également accroître les capacités du 
personnel d'autres manières. Par exemple, elle peut aider 
à identifier des menaces émergentes ou des fournisseurs 
potentiels. Elle peut analyser des données historiques pour 
identifier des modèles, faciliter la rédaction de rapports et 
élaborer des stratégies pour prévenir ou atténuer les futurs 
incidents de sécurité. 

En bref, l'IA générative peut renforcer les capacités du 
personnel existant en l'aidant à devenir plus efficace 
et performant, et finalement améliorer la sécurité de 
l'entreprise.

Malheureusement, tous les impacts potentiels de l'IA 
générative ne sont pas totalement positifs.

Employés + IA 
générative = risque 
accru 

Une grande partie de l'expérimentation en matière d'IA 
générative se fait en dehors du service de sécurité. 
Dans une entreprise, les employés de presque toutes les 
équipes sont susceptibles de tester cette technologie. 
Malheureusement, personne ne sait vraiment combien 
d'employés utilisent l'IA générative, ni même quels outils 
ils utilisent. De la même manière que les entreprises ont 
longtemps connu « l'informatique parallèle », elles ont 
désormais « l'IA parallèle ».

C'est un problème, car l'IA générative n'offre pas seulement 
des avantages considérables, elle présente également 
des risques importants. Et l'un des plus grands problèmes 
potentiels concerne la fuite de données. 

Les outils d'IA générative sont basés sur les grands 
modèles de langage (LLM). Ces LLM ingèrent de gros 
volumes de texte, qu'ils utilisent ensuite pour prédire le mot 
suivant lorsqu'ils génèrent du nouveau texte. L'un des cas 
d'utilisation les plus utiles des LLM est l'ingestion de textes 
existants et leur amélioration. 

Toutefois, si un employé saisit des informations personnelles 
identifiables, du code propriétaire ou d'autres secrets de 
l'entreprise dans le LLM, l'outil peut stocker ces données et 
les transmettre à une autre personne.

Les analystes de PwC expliquent la chose suivante : « Les 
applications d'IA générative peuvent exacerber les risques 
liés aux données et à la confidentialité. Après tout, la 
promesse des grands modèles de langage est qu'ils utilisent 
une quantité massive de données et créent encore plus 
de nouvelles données, qui sont vulnérables aux biais, à la 
mauvaise qualité, à l'accès non autorisé et à la perte. »

Un autre problème potentiel est que les développeurs 
débutants peuvent parfois utiliser des chatbots pour rédiger 
du code non sécurisé. « Dans le contexte de la cybersécurité, 
nous devons nous attendre à ce que les programmeurs 
inexpérimentés se tournent vers des outils de modèle de 
langage prédictifs pour les aider dans leurs projets lorsqu'ils 
sont confrontés à un problème de codage difficile », explique 
InfoWorld. « Bien que cela ne soit pas intrinsèquement 
négatif, des problèmes peuvent survenir si l'entreprise n'a 
pas correctement établi de processus de révision de code et 
si le code est déployé sans contrôle. »

Les humains peuvent bien sûr facilement divulguer des 
secrets d'entreprise ou écrire du code non sécurisé sans 
utiliser l'IA générative. Mais ce nouvel outil représente un 
nouveau vecteur de fuite de données, particulièrement 
difficile à sécuriser. Cela signifie que le personnel aura besoin 
de plus d'informations sur la façon de l'utiliser en toute 
sécurité. Les équipes de sécurité et de gestion des risques 
auront besoin de moyens pour surveiller l'utilisation des 
outils par les employés, pour s'assurer qu'ils n'exposent pas 
inutilement l'entreprise à des risques accrus.
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Acteurs malveillants 
+ IA générative
= catastrophe
potentielle

L'incidence la plus importante de l'IA générative en termes 
de sécurité de l'entreprise est la possibilité pour les 
malfaiteurs d'utiliser l'IA générative pour commettre des 
crimes. Le même outil qui permet aux équipes de sécurité 
de détecter plus facilement les attaques permet également 
d'identifier plus facilement de nouvelles façons de lancer 
ces attaques.

En réalité, les preuves indiquant que les criminels utilisent 
l'IA générative commencent déjà à émerger. Selon Bain, 
« Les mentions de l'IA générative sur le Dark Web ont 
proliféré en 2023. Il est courant que les pirates se vantent 
d'utiliser ChatGPT. »

L'IA générative permet à certains pirates débutants de se 
lancer plus facilement dans la cybercriminalité. Au lieu de 
devoir apprendre à rédiger leur propre code, il leur suffit 
de disposer de l'un des outils de codage IA pour le faire. 
Les outils sont dotés de certaines protections : vous ne 
pouvez pas simplement demander à ChatGPT de rédiger 
pour vous un programme malveillant, par exemple. 
Mais il n'est pas nécessaire d'être très intelligent 
pour contourner certaines de ces restrictions. Et les 
cybercriminels partagent leurs méthodes entre eux.

Cependant, ces nouveaux pirates ne sont pas la plus grande 
menace pour les réseaux d'entreprise. Les outils de sécurité 
d'entreprise doivent pouvoir détecter la plupart des attaques 
provenant d'amateurs. La possibilité de mener des attaques 
d'hameçonnage plus réalistes constitue une menace bien 
plus importante.

La plupart des gens savent qu'il ne faut pas faire 
confiance à un e-mail contenant de nombreuses 
fautes d'orthographe. Les initiatives de formation des 
entreprises ont fait du bon travail en apprenant aux gens 
à revérifier les e-mails qui sortent de l'ordinaire.

Mais que se passe-t-il lorsque ces e-mails ressemblent 
exactement à tous les autres e-mails ? Ou s'ils contiennent un 
enregistrement vidéo ou audio en pièce jointe ressemblant à 
s'y méprendre à un enregistrement de votre patron ? 

PwC écrit : « Le risque le plus immédiat à craindre ? Des 
attaques d'hameçonnage plus sophistiquées. Des leurres 
plus convaincants et personnalisés utilisés dans des chats, 
des vidéos, ou bien des vidéos ou des audio « deep fake » 
générés en direct et usurpant l'identité d'une personne 
familière ou en position d'autorité. »

Outils d'IA générative 

Les entreprises intègrent des capacités d'IA générative 
à une grande variété de produits, et de nouvelles start-
ups d'IA générative apparaissent chaque jour. Parmi 
les applications d'IA générative plus connues, citons les 
suivantes :

ChatGPT : le grand modèle de langage innovant d'OpenAI, 
qui répond aux questions et mène des conversations

GitHub CoPilot : assistant de codage IA qui se qualifie 
comme « l'outil de développement IA le plus largement 
adopté au monde »

Copy.ai : outil de rédaction conçu notamment pour les 
blogs et le contenu marketing

Scribe : assistant de rédaction spécialisé dans la création 
de documents et de guides

Bing : moteur de recherche de Microsoft qui intègre 
désormais les réponses de GPT-4

Bard : alternative de Google à ChatGPT et à Bing

Dall-E2 : outil d'OpenAI permettant de créer des images 
photoréalistes à partir de texte

Synthesia : plateforme d'IA qui transforme le texte en 
vidéos réalistes

Rephrase.ai : plateforme de test-vidéo avec des avatars 
stockés et personnalisés

Bardeen : outil d'automatisation du flux de travail qui gère 
les tâches fastidieuses

Murf.ai : générateur d'audio permettant de créer des 
doublages basés sur des voix réelles

Design.ai : outil de conception graphique pour la création 
de logos, de vidéos, de publicités, etc.
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Ces mêmes outils pourraient également être utilisés pour 
nuire à la réputation de votre entreprise en ligne. Les 
acteurs malveillants pourraient créer de fausses images, de 
faux fichiers audio ou vidéo, et les publier sur les réseaux 
sociaux. Ou ils pourraient menacer de les publier en ligne 
dans l'espoir de vous soutirer une rançon.

Au-delà des deep fakes, l'IA générative peut également 
être utilisée pour générer du code malveillant. Par 
exemple, les chercheurs en sécurité de HYAS ont utilisé 
l'IA générative pour créer un nouveau type de logiciel 
malveillant polymorphe qu'ils ont appelé « Black Mamba ». 
Bien qu'il ressemble à un code inoffensif, Black Mamba 
se réécrit au moment de l'exécution pour devenir un 
enregistreur de frappe malveillant qui exfiltre les données 
via Microsoft Teams. Et comme le logiciel malveillant se 
réécrit continuellement, il échappe même aux défenses de 
sécurité informatique les plus robustes. 

« Grâce à ces nouvelles techniques, un acteur malveillant 
peut combiner une série de comportements généralement 
très détectables dans une combinaison inhabituelle et 
échapper à la détection en exploitant l'incapacité du modèle 
à le reconnaître comme un modèle malveillant », explique 
HYAS. « Ce problème s'aggrave lorsque l'intelligence 
artificielle est à la barre et entraîne des cyberattaques, car 
les méthodes qu'elle choisit peuvent être très atypiques 
par rapport à celles utilisées par des acteurs malveillants 
humains. De plus, la vitesse à laquelle ces attaques peuvent 
être exécutées accroît considérablement la menace. »

Aussi effrayant que soit Black Mamba, les chercheurs en 
sécurité affirment qu'il ne s'agit probablement pas de la pire 
menace que représente l'IA générative. Ce titre pourrait 
revenir à l'injection indirecte d'invite, un type d'attaque 
qui subvertit les outils d'IA générative populaires en leur 
fournissant des données malveillantes par l'intermédiaire 
de sites Web apparemment ordinaires.

Wired a déclaré : « Lors d'une expérience menée en 
février, les chercheurs en sécurité ont forcé le chatbot 
Bing de Microsoft à se comporter comme un escroc. 
Des instructions cachées sur une page Web créée par 
les chercheurs indiquaient au chatbot de demander à la 
personne qui l'utilisait de lui communiquer ses coordonnées 
bancaires. Nous n'en sommes qu'aux prémices de ce type 
d'attaque, dans laquelle des informations dissimulées 
peuvent amener le système d'intelligence artificielle à se 
comporter de manière inattendue. »

Il est presque certain que les cybercriminels sont, en ce 
moment même, en train de réfléchir à d'autres moyens 
d'utiliser l'IA générative comme méthode d'attaque. Les 
responsables informatiques et de la sécurité des entreprises 
sont conscients de la menace, mais jusqu'à présent, ils 
n'ont pas fait grand-chose pour la combattre. Une étude 
de McKinsey révèle que 53 % des personnes interrogées 
estiment que l'IA générative représente un risque en 

matière de sécurité, mais que seulement 38 % d'entre elles 
prennent des mesures pour l'atténuer.

Cela soulève la question suivante : que devraient-elles 
faire ?

Possibilités d'action

Si l'IA générative n'était qu'une menace, la réponse serait 
évidente : les entreprises bloqueraient leurs systèmes 
pour empêcher les employés d'accéder à l'IA générative. 
Elles emploieraient les méthodes les plus strictes possibles 
pour prévenir et atténuer les attaques incorporant les 
fonctionnalités d'IA générative. Mais l'IA générative n'est 
pas seulement une menace. Elle représente également une 
opportunité.

Les équipes de sécurité intelligente cherchent des moyens 
d'intégrer cet outil dans leurs entreprises pour atteindre 
leurs objectifs, tout en luttant contre la menace. En gardant 
cela à l'esprit, réfléchissez aux actions suivantes.

1. Poursuivre les mesures de sécurité existantes.
La bonne nouvelle, c'est que les outils de cybersécurité
existants fournissent une certaine protection contre les
menaces générées par l'IA générative. Si vous avez déjà mis
en place des mesures de sécurité robustes, vous êtes sur la
bonne voie pour vous préparer au nouveau monde de l'IA
générative.

2. Améliorer la protection de vos modèles d'IA. Au fur
et à mesure que votre entreprise élargit son champ
d'utilisation de l'IA, vos modèles deviennent une cible
très attrayante. PwC remarque : « L'IA générative est une
ressource précieuse pour les acteurs malveillants qui vous
ciblent, et pour votre entreprise qui les gèrent. Ils peuvent
manipuler les systèmes d'IA pour faire des prédictions
erronées ou refuser de servir les clients. » Dans cette
optique, l'entreprise recommande la chose suivante :
« Votre langage propriétaire, vos modèles fondamentaux,
vos données et votre nouveau contenu nécessiteront des
protections renforcées en matière de cyberdéfense. »

3. Ajouter l'IA générative et l'automatisation à votre
arsenal de sécurité. Les entreprises qui déploient à la fois
l'IA et l'automatisation dans le cadre de leurs défenses
découvrent les logiciels malveillants beaucoup plus
rapidement que celles qui ne le font pas. En outre, l'IA
générative peut également rendre votre équipe de sécurité
plus productive de multiples façons. En intégrant ces
nouveaux outils dans vos efforts continus, vous serez mieux
préparé à contrecarrer les attaques qui tentent d'utiliser l'IA
générative contre vous.
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4. Former votre personnel. L'IA générative est très
récente, la recherche évolue donc en permanence.
Encouragez vos équipes à se tenir au fait des dernières
informations. InfoWorld recommande la chose suivante :
« Le plus important actuellement est de repenser la
formation de vos employés afin d'intégrer des directives
pour une utilisation responsable des outils d'IA sur le lieu
de travail. La formation de vos employés doit également
tenir compte de la sophistication des nouvelles techniques
d'ingénierie sociale renforcée par l'IA. »

5. Suivre les réglementations. Il ne s'agit pas de suivre
uniquement la recherche ou les informations : vous
devez également suivre attentivement les réponses
du gouvernement aux nouveaux outils. Gartner
remarque : « La loi européenne sur l'IA et d'autres cadres
réglementaires en Amérique du Nord, en Chine et en Inde
établissent déjà des réglementations pour gérer les risques
liés aux applications de l'IA. »

Il ajoute : « Soyez prêt à être en conformité, au-delà de ce 
qui est déjà exigé pour des réglementations telles que celles 
relatives à la protection de la vie privée. »

6. Rédiger et mettre en œuvre des stratégies. Vos
employés utilisent déjà l'IA générative. Mais si vous
êtes comme la plupart des entreprises, vous n'avez
probablement pas encore mis en œuvre de règles
concernant ce qui, selon vous, est approprié pour votre lieu
de travail. Selon McKinsey, « Seules 21 % des personnes
interrogées indiquant avoir adopté l'IA déclarent que leur
entreprise a établi des politiques régissant l'utilisation des
technologies d'IA générative par les employés dans leur
travail. » C'est un problème car, comme l'indique PwC,
« Sans une gouvernance et une supervision appropriées,
l'utilisation de l'IA générative par une entreprise peut créer
ou exacerber des risques juridiques. »

7.Formaliser la gestion des risques. Le risque est inhérent
à chaque entreprise. Mais les entreprises intelligentes
choisissent soigneusement les risques qu'elles sont prêtes à
prendre et atténuent les dangers potentiels. Ce processus
est très difficile à moins d'avoir un processus formel de
gestion des risques. Gartner prévoit que, « D'ici 2026,
les modèles d'IA des entreprises  qui ont opérationnalisé la
transparence, la confiance et la sécurité en matière
d'IA connaîtront une amélioration de 50 % en termes
d'adoption, d'objectifs commerciaux et d'acceptation
par les utilisateurs. » Si votre entreprise ne dispose pas
actuellement d'un processus formel de gestion des risques,
ou si vous pensez que vos processus actuels ne sont pas
adaptés au défi de l'IA générative, demandez de l'aide à un
partenaire externe, comme un consultant en gestion des
risques d'Iron Mountain.

8.Améliorer la gestion de données. Vous pouvez
également protéger votre entreprise contre les dangers de
l'IA générative en gérant et en sauvegardant efficacement
vos données. Le respect de bonnes pratiques en matière de
gestion des données réduit considérablement les risques de
violation de données. Et si des acteurs malveillants infiltrent
vos systèmes, disposer de mécanismes de sauvegarde et de
récupération après sinistre adéquats peut vous protéger
contre la perte de données. Encore une fois, vous pouvez
demander de l'aide à un prestataire de gestion de données
comme Iron Mountain pour vous assurer que vous êtes
préparé aux menaces de l'IA générative.

9.Évaluer soigneusement les fournisseurs. Lorsque vous
recherchez des outils d'IA générative ou de l'aide
concernant la cybersécurité et la protection des données,
assurez-vous d'évaluer toutes les entreprises externes avec
lesquelles vous travaillez. Avec les nouvelles technologies, il
est tentant de se précipiter pour les déployer. Bien qu'il ne
faille pas attendre, il est important de prendre le temps de
vous assurer que vous pouvez faire confiance aux
partenaires que vous choisissez pour vous aider à intégrer
l'IA générative dans vos flux de travail et pour vous protéger
des risques liés à l'IA générative.
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https://www.infoworld.com/article/3707068/how-generative-ai-changes-cybersecurity.html
https://www.gartner.com/en/articles/what-it-takes-to-make-ai-safe-and-effective
https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai-in-2023-generative-ais-breakout-year
https://www.pwc.com/us/en/tech-effect/ai-analytics/managing-generative-ai-risks.html
https://www.gartner.com/en/newsroom/press-releases/2023-10-11-gartner-says-more-than-80-percent-of-enterprises-will-have-used-generative-ai-apis-or-deployed-generative-ai-enabled-applications-by-2026
https://www.ironmountain.com/fr-fr/
https://www.ironmountain.com/fr/services/iron-cloud-data-management
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