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Sammanfattning

Nar det gdller sakerhet, ar GenAl ett verktyg for gott eller ont? Sakerhetsteam inom
foretag brottas med vad denna framvaxande teknologi innebar for deras
organisationer. Och de upptécker i allt hégre grad att generativ Al innebdr bade

mojligheter och risker.
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GenAl: Ett nytt
verktyg for allt

Generativ artificiell intelligens (GenAl) &r utan tvekan en
av de mest banbrytande teknologiska innovationerna pa
senare tid. Nar ChatGPT lanserades i november 2022
markerade det bérjan pa en ny era inom datateknik.

GenAl kan anvandas for att skriva artiklar, skapa kod for
din senaste programuppdatering, generera bilder som
ser ut som foton eller producera videor och ljud som ar
nastan omdjliga att skilja fran verkligheten. Det kan
ocksd genomséka internet och ge svar pa néstan vilken
fraga som helst. Vi har bara bérjat skrapa pa ytan av vad
denna nya teknologi kan dstadkomma.

Foéretag och organisationer ser med ratta stora
mojligheter med GenAl. En undersékning fran AWS och
MIT visade att 80% av datacheferna tror att GenAl
kommer att férandra deras verksamheter, och 45% sa
att deras foretag redan har borjat anvdnda tekniken i
stor skala.

"Generativ Al kan bli den mest omvalvande teknologin vi
sett hittills," séger Steve Chase, konsultchef pd KPMG i
USA. "Den kommer att férandra affarsmodeller i
grunden, ge nya majligheter till tillvaxt, effektivitet och
innovation, samtidigt som den medfér betydande risker
och utmaningar. For att ledare ska kunna utnyttja
GenAls potential fullt ut maste de ha en tydlig strategi
som snabbt tar organisationen fran experiment till
praktisk tilldmpning."

Mot denna bakgrund kdnner manga chefer ett dkat tryck
att borja anvanda GenAl sa snabbt som majligt. Men
vissa &r forstaeligt nog tveksamma. Trots alla férdelar
med generativ Al finns det ocksa stora risker.

Manga sdkerhetsansvariga kdmpar fortfarande med att
utarbeta en plan fér om, och i sa fall hur, de ska hantera
GenAl. I AWS och MIT undersdkning svarade 16% av
datacheferna att deras foretag helt hade férbjudit
anvandningen av GenAl, och endast 6% anvande GenAl i
produktionsmiljo.

Resten experimenterade pa individ-, team- eller
organisationsniva for att battre forstd vad verktyget kan
gora. | grunden ar GenAl just det — ett verktyg. Och
precis som alla verktyg kan det anvandas bade fér gott
och ont.

Ur ett cybersdkerhetsperspektiv ar det tydligt att
generativ Al har stora konsekvenser f6r tre grupper:
sdkerhetsteam, alla anstdllda och illasinnade aktdrer,
bade inom och utanfdr organisationen.

Sakerhetsteam + GenAl
= Starkare skydd

Sékerhetsféretag har under manga ar integrerat Al-
och maskininldrningsfunktioner i sina produkter, vilket
har varit till stor nytta for deras kunder. Med den
framvdxande generativa Al verkar denna trend
accelerera genom att ytterligare forbattra funktionerna
hos sdkerhetsprogramvara.

Generativa Al-verktyg visar sig sarskilt bra pa att
upptdcka hot och identifiera attacker. Enligt
analytikerna pa Bain har "hotidentifiering den storsta
potentialen for generativ Al att forbattra
cybersdkerhet... Generativ Al hjdlper redan analytiker
att snabbare upptdcka en attack och battre bedéma
dess omfattning och potentiella paverkan. Till exempel
kan det effektivisera filtreringen av incidentvarningar
och reducera falska larm. Generativ Als féormaga att
upptdcka och sdka efter hot kommer bara att bli mer
dynamisk och automatiserad."



https://www.forbes.com/sites/tomdavenport/2023/10/17/a-new-survey-of-generative-ai-shows-lots-of-work-to-do/?sh=53e3b3436b5b
https://info.kpmg.us/news-perspectives/technology-innovation/kpmg-generative-ai-2023.html
https://www.forbes.com/sites/tomdavenport/2023/10/17/a-new-survey-of-generative-ai-shows-lots-of-work-to-do/?sh=53e3b3436b5b
https://kpmg.com/us/en/media/news/kpmg-generative-ai-2023.html
https://www.forbes.com/sites/tomdavenport/2023/10/17/a-new-survey-of-generative-ai-shows-lots-of-work-to-do/?sh=53e3b3436b5b
https://www.forbes.com/sites/tomdavenport/2023/10/17/a-new-survey-of-generative-ai-shows-lots-of-work-to-do/?sh=53e3b3436b5b
https://www.bain.com/insights/generative-ai-and-cybersecurity-strengthening-both-defenses-and-threats-tech-report-2023/

En studie fran IBM visade att organisationer som i hég
grad anvander bade Al och automatisering for sdkerhet
hade en avsevart kortare tid for att hantera dataintrang -
108 dagar kortare jamfort med organisationer som inte
hade infért dessa teknologier (214 dagar mot 322 dagar).
Samtidigt framkom det i samma studie att 40 % av
organisationerna fortfarande inte har tagit steget att
implementera sékerhetslésningar baserade pa Al och
automatisering.

Vissa sakerhetsteam anvander dven generativ Al for att
starka sina strategier for nolltillit (zero-trust). Genom att
anvanda Al kan de skapa detaljerade riskprofiler for olika
enheter, och Al:s ménsterigenkanning hjalper till att
identifiera avvikande beteenden.

Generativ Al kan ocksa vara ett vardefullt stod for
personalen pa flera satt. Till exempel kan den hjalpa till
att undersdka nya hot eller utvardera potentiella
leverantérer. Genom att analysera historisk data kan Al
identifiera monster, assistera vid rapportskrivning och
utforma policyer som forebygger eller mildrar framtida
sakerhetsincidenter.

Sammanfattningsvis kan generativ Al starka personalens
kapacitet, gora dem mer effektiva och bidra till en
tryggare sakerhet for organisationen. Men tyvarr ar inte
alla effekter av generativ Al helt positiva.

Anstallda + GenAl =
Forhojd risk

Mycket av experimenteringen med generativ Al sker
utanfor sdkerhetsavdelningen. Anstéllda fran nastan alla
avdelningar i en organisation kan komma att anvanda
teknologin. Tyvarr ar det oklart hur mycket anstallda
faktiskt anvander generativ Al eller vilka specifika verktyg
de véljer. P4 samma satt som tidigare har organisationer
haft "skuggsystem" (shadow IT), har de nu "skugg-

Al" (shadow Al).

Detta ar ett problem eftersom generativ Al inte bara
medfor stora fordelar, utan dvyen innebdar betydande
risker. Ett av de stérsta potentiella problemen ar
dataldckor.

Generativa Al-verktyg bygger pa stora sprakmodeller (LLM)
som bearbetar enorma mangder text for att kunna
forutsdaga ndsta ord vid textgenerering. En av de mest
anvandbara tillampningarna ar att forbattra befintlig text.

Men om anstdllda matar in personuppgifter, proprietar kod
eller andra féretagshemligheter i LLM kan verktyget lagra
denna data och aterge den till andra. Analytiker pa PwC
framhaver: "GenAl-applikationer kan férvarra data- och
integritetsrisker; stora sprakmodeller anvdnder en massiv
mangd data och skapar &nnu mer ny data, som &r sarbara
for bias, 1ag kvalitet, obehdrig atkomst och forlust."

Ett annat potentiellt problem ar att oerfarna utvecklare
ibland anvander chatbots for att skriva osdker kod.
InfoWorld papekar: "Inom cybersikerhet bér vi férvénta
oss att mindre erfarna programmerare vander sig till
verktyg for forutsdgande sprakmodeller nér de star infor
komplexa kodningsutmaningar. Aven om detta inte &r
negativt i sig, kan problem uppsta om organisationer inte
har val etablerade kodgranskningsprocesser och kod
distribueras utan noggrann granskning."

Aven om méanniskor kan lacka féretagshemligheter eller
skriva osdker kod utan att anvdnda generativ Al, innebar
dessa nya verktyg en extra risk fér datalackage - en risk som
ar sarskilt svar att kontrollera. Darfér behéver medarbetarna
mer utbildning i hur man anvander generativ Al pa ett sdkert
satt. Sdkerhets- och riskhanteringsteam maste ocksa
utveckla metoder for att dvervaka anvandningen av dessa
verktyg och sdkerstdlla att de inte utsatter organisationen
for onddiga risker.



https://newsroom.ibm.com/2023-07-24-IBM-Report-Half-of-Breached-Organizations-Unwilling-to-Increase-Security-Spend-Despite-Soaring-Breach-Costs
https://www.pwc.com/us/en/tech-effect/ai-analytics/managing-generative-ai-risks.html
https://www.infoworld.com/article/2334888/how-generative-ai-changes-cybersecurity.html

Hotaktorer + GenAl =
Potentiell katastrof

Den storsta sakerhetsrisken for féretag nar det géller
generativ Al ar att teknologin kan anvandas av illvilliga
aktorer for att begd brott. Samma verktyg som hjélper
sdkerhetsteam att upptédcka attacker gor det ocksa
enklare for cyberbrottslingar att hitta nya satt att
genomféra sina angrepp.

Det finns redan bevis pa att kriminella anvander
generativ Al. Enligt Bain 6kade omnamnanden av
generativ Al pa dark web under 2023. Det &r vanligt att
hackare skryter om att de anvdnder ChatGPT. For vissa
nybdrjande hackare blir det enklare att komma igang
som cyberbrottslingar med hjdlp av generativ Al. Istallet
for att behdva lara sig skriva egen kod kan de anvanda
Al-verktyg for att skapa den at dem. Aven om dessa
verktyg har vissa sakerhetssparrar — till exempel att man
inte enkelt kan be ChatGPT skriva skadlig kod — sa kravs
det inte mycket for att kringga dessa hinder, och
cyberkriminella delar sina metoder med varandra.

Dessa nyborjare utgor dock inte den stérsta risken for
foretagsnatverk. Féretagets sakerhetsverktyg bor kunna
fanga upp de flesta amatérattacker. Ett betydligt stérre
hot ar den 6kade potentialen for mer trovardiga
phishing-attacker.

De flesta &r medvetna om att man inte ska lita pa e-
postmeddelanden med manga stavfel, och féretagens
utbildningsinsatser har gjort ett bra jobb med att lara
personalen att vara vaksamma och dubbelkolla
misstankta e-postmeddelanden.

Men vad hander nar dessa e-postmeddelanden ar helt
felfria och Iater precis som de ska? Eller om de innehaller
en bilaga som &r en video eller ett rostmeddelande som
ser ut och |ater exakt som din chef?

PwC varnar for att den mest akuta risken att oroa sig for
ar mer sofistikerade phishing-attacker. Mer évertygande
och skraddarsydda foérsok till bedrdgeri genom chattar,
videor eller live-genererade 'deep fake'-klipp som imiterar
nagon du kdnner eller ndgon med auktoritet.

Samma verktyg kan ocksa anvandas for att skada

foretagets rykte online. lllvilliga aktérer kan skapa falska
bilder, ljud eller videor och sprida dem pa sociala medier,
eller hota att géra det for att pressa féretaget pa pengar.

\ -

GenAl verktyg

Foretag integrerar generativa Al-funktioner i en
mangd olika produkter, och nya GenAl-startups dyker
upp varje dag. Nagra av de mer kanda GenAl-
applikationerna inkluderar:

ChatGPT - Den banbrytande stora sprakmodellen fran
OpenAl som svarar pa fragor och fér samtal.

GitHub Copilot — En Al-kodningsassistent som
beskriver sig sjalv som "varldens mest anvanda Al-
utvecklarverktyg."

Copy.ai — Ett skrivverktyg som ar designat for
uppgifter som bloggar och marknadsforingsinnehall.

Scribe — En skrivassistent som specialiserar sig pa att
skapa dokumentation och gquider.

Bing — Microsofts sokmotor som nu integrerar svar
fran GPT-4.

Bard — Googles alternativ till ChatGPT och Bing.

Dall-E2 — OpenAls verktyg for att skapa
fotorealistiska bilder fran text.

Synthesia — En Al-plattform som omvandlar text till
realistiska videor.

Rephrase.ai — En text-till-video-plattform med bade
standard- och anpassade avatarer.

Bardeen - Ett verktyg for arbetsflédesautomation
som hanterar trakiga arbetsuppgifter.

Murf.ai — En ljudgenerator for att skapa voice-overs
baserat pa riktiga roster.

Designs.ai — Ett grafiskt designverktyg for att skapa
logotyper, videor, annonser och mer.
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https://chat.openai.com/
https://github.com/features/copilot
https://www.copy.ai/
https://scribehow.com/
https://www.bing.com/
https://bard.google.com/
https://openai.com/dall-e-2
https://www.synthesia.io/homepage
https://www.rephrase.ai/
https://www.bardeen.ai/
https://murf.ai/
https://designs.ai/
https://www.bain.com/insights/generative-ai-and-cybersecurity-strengthening-both-defenses-and-threats-tech-report-2023/
https://www.pwc.com/us/en/tech-effect/ai-analytics/managing-generative-ai-risks.html

Utover deep fakes kan generativ Al dven anvandas for
att skapa skadlig kod. Till exempel anvande
sakerhetsforskare vid HYAS generativ Al for att utveckla
en ny typ av polymorf malware som de ddpte till "Black
Mamba." Aven om det initialt verkar vara ofarlig kod,
omprogrammeras Black Mamba kontinuerligt vid kdrning
for att bli en skadlig keylogger som stjal data via
Microsoft Teams. Eftersom malwaren standigt férandrar
sig kan den undvika upptdckten av dven avancerade
cybersakerhetsldsningar.

"Genom att anvdnda dessa nya tekniker kan en
angripare kombinera en rad vanligtvis mycket
upptédckbara beteenden pa ett ovanligt satt och undvika
upptdckten genom att utnyttja modellens oférmaga att
kanna igen det som ett skadligt ménster," férklarar
HYAS. "Problemet forvarras nar artificiell intelligens
anvands for att driva cyberattacker, eftersom
metoderna som vdljs kan vara mycket atypiska jamfort
med de som anvands av manskliga hotaktorer. Dessutom
gor hastigheten pa dessa attacker hotet exponentiellt
storre."

Trots att Black Mamba ar skrammande, menar
sakerhetsforskare att det troligen inte ar den stérsta
risken med generativ Al. En annu allvarligare risk kan
vara indirekt promptinjektion, en typ av attack som
utnyttjar populdra generativa Al-verktyg genom att
mata dem med skadlig data via till synes vanliga
webbplatser.

Wired rapporterade: "l ett experiment i februari tvingade
sakerhetsforskare Microsofts Bing-chatbot att agera
som en bedragare. Dolda instruktioner pa en webbsida
som forskarna hade skapat uppmanade chatboten att be
anvandaren om deras bankkontouppgifter. Denna typ av
attack, dar dolda instruktioner far Al-systemet att agera
pa odnskade satt, &r bara borjan."

Det dar nastan sdkert att cyberkriminella fér narvarande
arbetar med att hitta andra satt att anvanda generativ
Al som en angreppsmetod. Foretagets IT- och
sakerhetsledare ar medvetna om hotet, men hittills har
fa atgarder vidtagits for att hantera det. En studie fran
McKinsey visade att 53 % av de tillfrdgade anser att
generativ Al utgér en sdkerhetsrisk, men endast 38 %
arbetar aktivt for att mildra den risken.

Det vacker fragan: Vad bor man som organisation gora
for att hantera dessa nya hot?

Atgardsalternativ

Om generativ Al bara var ett hot, skulle svaret vara
enkelt: organisationer skulle Idsa ner sina system

for att forhindra att anstéllda fick tillgang till generativ
Al. De skulle anvanda de striktaste metoderna for att
forhindra och motverka attacker som utnyttjar generativ
Al teknologier. Men generativ Al ar inte bara ett hot; det
ar ocksad en mojlighet. Kloka sékerhetsteam letar efter
satt att integrera detta verktyqg i sina organisationer for
att na sina mal samtidigt som de bekdmpar hotet. Med
det i dtanke, dvervég féljande atgardsalternativ:

1. Fortsatt med befintliga sdkerhetsatgérder. Det &r
goda nyheter att befintliga cybersdkerhetsverktyg ger ett
visst skydd mot hot frdn generativ Al. Om du redan har
robusta sékerhetsatgarder pa plats, &r du val férberedd
for den nya vérlden av generativ Al.

2. Forbattra skyddet for dina Al-modeller Nar din
organisation utdkar anvandningen av Al, blir dina modeller
ett mycket attraktivt mal. PwC papekar: "Generativ Al tillfér
ett vardefullt mal fér hotaktérer — och nagot din
organisation maste hantera. De kan manipulera Al-system
for att gora felaktiga forutsagelser eller forneka tjanst till
kunder." Med det i atanke rekommenderar féretaget: "Dina
proprietdra sprak- och grundmodeller, data och nytt innehall
behdver starkare cyberskydd.

3. Integrera genAl och automatisering i din
sdkerhetsstrategi. Organisationer som anvander bade Al
och automation som en del av sitt forsvar upptacker
malware mycket snabbare dn de som inte gor det.
Dessutom kan generativ Al ocksa géra ditt sdkerhetsteam
mer produktivt pd manga andra s&tt. Genom att integrera
dessa nya verktyg i dina pagdende insatser kommer du
att vara battre forberedd for att motverka attacker som
forsdker anvanda generativ Al mot dig.

4. Utbilda din personal. Eftersom generativ Al &r sd nytt,
forandras forskningen hela tiden. Uppmuntra dina team
att halla sig uppdaterade om den senaste informationen.
InfoWorld rekommenderar: "Det ar viktigt att i detta lage
omproéva din personalutbildning for att inkludera riktlinjer
for ansvarsfull anvandning av Al-verktyg pa
arbetsplatsen. Din utbildning bor ocksa beakta den Al-
forstarkta sofistikeringen i de nya sociala
ingenjorsteknikerna."

5. Hall koll pa regleringar. Det &r inte bara forskningen
eller informationen du behdver 6vervaka — du maste
ocksa folja regeringens reaktioner pa de nya verktygen.
Gartner papekar: "EU Al-férordning och andra
regleringsramverk i Nordamerika, Kina och Indien
etablerar redan regler for att hantera riskerna med Al-
applikationer."
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https://www.hyas.com/blog/blackmamba-using-ai-to-generate-polymorphic-malware
https://www.wired.com/story/generative-ai-prompt-injection-hacking/
https://www.mckinsey.com/featured-insights/themes/cybersecurity-in-the-age-of-generative-ai
https://www.pwc.com/us/en/tech-effect/ai-analytics/managing-generative-ai-risks.html
https://www.infoworld.com/article/2334888/how-generative-ai-changes-cybersecurity.html
https://www.gartner.com/en/articles/what-it-takes-to-make-ai-safe-and-effective

"Var beredd att folja dessa regler, utéver vad som
redan kravs enligt dataskyddsregler.

6. Utforma och implementera policyer. Dina anstallda
anvander redan generativ Al, men om du ar som de flesta
organisationer har du troligen inte infort nagra riktlinjer
fér vad som &r 1ampligt pa arbetsplatsen. Enligt McKinsey
rapporterar endast 21 procent av de som anvander Al att
deras organisationer har etablerat policyer for anstélldas
anvandning av generativ Al-teknologier. Detta ar ett
problem eftersom, som PwC papekar, "utan korrekt
styrning och tillsyn kan anvandningen av generativ Al
skapa eller férvarra juridiska risker."

7. Formalisera riskhantering. Risk &r en del av varje
féretag, men framgangsrika féretag valjer noggrant vilka
risker de &r villiga att ta och hanterar potentiella faror pa
ett strukturerat satt. Utan en formell
riskhanteringsprocess kan detta vara mycket utmanande.
Gartner forutspar: "Till 2026 kommer Al-modeller fran
organisationer som implementerar Al-transparens,
fortroende och sdkerhet att se en 50 % forbattring nar
det géller adoption, affarsmal och anvandaracceptans."
Om din organisation saknar en formell
riskhanteringsprocess, eller om du tror att de nuvarande
processerna inte racker for att hantera utmaningarna
med generativ Al, kan det vara vart att 6évervdga att séka
hjalp fran externa experter, sdsom
riskhanteringskonsulterna pa Iron Mountain.

8. Forbattra datastyrningen. Du kan ocksa skydda din
organisation mot farorna med generativ Al genom att
effektivt styra och sdkerhetskopiera din data. Genom att
folja basta praxis for datastyrning minskar risken for
dataintrang avsevart. Om skadliga aktérer &nda lyckas
infiltrera dina system, kan tillrdcklig backup och
katastrofaterstallningsmekanismer skydda mot dataloss.
Det kan vara en god idé att sdka hjalp fran en
datastyrningspartner som Iron Mountain for att
sakerstalla att du &r val forberedd fér hoten fran
generativ Al

9. Utvdrdera leverantorer noggrant. Nar du letar efter
verktyg for generativ Al eller séker hjdlp relaterad till
cybersdkerhet och dataskydd ar det viktigt att noggrant
utvardera de externa foretag du samarbetar med. Med ny
teknik ar det frestande att snabbt inféra nya l6sningar.
Aven om det &r viktigt att inte férdréja processen, bér du
ta tillracklig tid for att sdkerstalla att du kan lita pa de
partners du valjer for att integrera generativ Al i dina
arbetsfléden och skydda dig mot relaterade risker.
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https://www.gartner.com/en/newsroom/press-releases/2023-10-11-gartner-says-more-than-80-percent-of-enterprises-will-have-used-generative-ai-apis-or-deployed-generative-ai-enabled-applications-by-2026
https://www.ironmountain.com/resources/landing-pages/r/risk-management-and-business-resilience
https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai-in-2023-generative-ais-breakout-year
https://www.pwc.com/us/en/tech-effect/ai-analytics/managing-generative-ai-risks.html
https://www.gartner.com/en/newsroom/press-releases/2023-10-11-gartner-says-more-than-80-percent-of-enterprises-will-have-used-generative-ai-apis-or-deployed-generative-ai-enabled-applications-by-2026
https://www.ironmountain.com/sv-se/services/iron-cloud-data-management
https://www.ironmountain.com/sv-se/resources/blogs-and-articles/w/what-does-a-risk-aware-organization-look-like

Om Iron Mountain

Iron Mountain Incorporated (NYSE: IRM), grundat 1951, ar den globala ledaren inom lagring och
informationshanteringstjanster. Féretaget har 6ver 225 000 kunder varlden éver och en fastighetsportfolj som
omfattar mer an 85 miljoner kvadratmeter i éver 1400 anldggningar i fler an 50 Idnder. Iron Mountain lagrar och

skyddar miljarder vardefulla tillgangar, inklusive kritisk afférsinformation, mycket kdnsliga data samt kulturella och
historiska artefakter. Med I6sningar som omfattar informationshantering, digital transformation, saker lagring, saker
destruktion, samt datacenter, molntjanster och konstlagring och logistik, hjdlper Iron Mountain sina kunder att minska
kostnader och risker, folja regler och férordningar, aternédmta sig efter katastrofer och mojliggéra en mer digital
arbetsmetod.
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