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La seqguridad en Iron Mountain I. Programas de cumplimiento

Iron Mountain InSight ha establecido un programa de
cumplimiento de sequridad amplio y especifico que se
adapta a las necesidades normativas y del sector de los
clientes. Esto incluye el cumplimiento de las normas de

Iron Mountain incorpora un enfoque de seguridad
exhaustivo que abarca la ingesta de contenido, el
almacenamiento y el procesamiento de documentos
digitales, asi como el alojamiento en un centro de datos

seguro. Iron Mountain usa el marco de ciberseguridad
(CSF) del Instituto Nacional de Normas y Tecnologia
(NIST) como su marco de seguridad empresarial.
Proporcionamos una implantacién segura de

seqguridad y privacidad de los datos.

Certificaciones de cumplimiento

> 1S0-27001: InSight cuenta con esta certificacién
servicios, almacenamiento de datos con garantias de desde 2020. Se trata de una norma internacional
privacidad para usuarios finales, comunicacién entre que ayuda a las organizaciones a gestionar
servicios y soporte administrativo con separacién la seguridad de sus activos de informacion.
de responsabilidades. Proporciona un marco de gestién para

implementar un sistema de gestion de la sequridad

Formacién de la informacién (ISMS) para garantizar la
Iron Mountain trabaja con sectores altamente requlados confidencialidad, la integridad y la disponibilidad
gue requieren formacién sobre seguridad y privacidad de todos los datos.
Los empleados realizan varios cursos de seguridad > SOC2 Tipo 2: Iron Mountain cuenta con la

y formacién a lo largo del afio segun lo establecido
por nuestro programa de formacién empresarial. La
formacion incluye concienciacién anual en materia
de seqguridad, formacién sobre privacidad de datos,
formacion sobre cédigo seguro, y formacién sobre el
cédigo de ética y conducta empresarial.

certificacién SOC2 Tipo 2 para InSight desde 2020.
El informe SOC2 Tipo 2 es una auditoria de control
de una organizacién de servicios (SOC) que aborda
la manera que tiene de gestionar la informacién
confidencial un proveedor de servicios en la nube.




Cumplimiento de las normativas del sector

>

InSight es compatible con la norma 21 CFR,
Parte 1.

StateRAMP: se recibid el estado Ready en enero
de 2024.

FedRAMP (NIST 800-53/37): pruebas realizadas
por terceros segun los controles de la norma
NIST 800-53 Revision 4, asi como los requisitos
adicionales de FedRAMP. InSight ha recibido

el estado Authorizations to Operate (ATO) de
FedRAMP, asi como el estado Ready.

Privacidad de los datos

>

Reglamento General de Proteccion de Datos
(RGPD): InSight se ha sometido a una evaluacién
del RGPD y hay disponible una copia del informe
previa solicitud.

Ley de responsabilidad y portabilidad de seguros
médicos (HIPAA): InSight cumple con la ley
HIPAA y ha implementado medidas para proteger
la privacidad y la seqguridad de la informacién
personal identificable (PII).

Il. Sequridad operativa

Gestion de acceso e identidades

>

Implantamos y aplicamos un control de acceso
basado en funciones para los usuarios con

privilegios; su uso y asignacién estan restringidos.

La autenticacién multifactor (MFA) es obligatoria
para limitar el acceso a los usuarios autenticados.
Se implementan unos privilegios minimos para
usuarios y procesos autorizados.

Supervision

>

Andlisis de seguridad: el entorno de InSight
incluye un sistema de supervisidon que analiza los
sistemas y las imagenes de los contenedores, y
detecta vulnerabilidades.

Pruebas de seguridad de aplicaciones:
InSight realiza pruebas de sequridad de
aplicaciones estaticas y dindmicas (SAST y
DAST, respectivamente), asi como pruebas de
penetracion manuales.

Supervision del sistema y registros de auditoria:
InSight incluye un sistema de gestién de eventos
e informacion de seguridad (SIEM) que contempla
actividades y tareas como la gestion de registros,
la supervisién en tiempo real de eventos de

seqguridad, la correlacién y la activacién de alertas
de eventos de seqguridad, y el almacenamiento de
registros de auditorfa.

Respuesta a incidentes: nuestro equipo de
respuesta e incidentes cibernéticos (CIRT) es
responsable de clasificar los eventos de auditoria
gue sean de especial interés para el sistema de
informacién Iron Mountain InSight, asi como

de realizar revisiones y andlisis de los registros
de auditoria.

Gestion de incidentes: nuestro equipo de
respuesta e incidentes cibernéticos (CIRT)
mantiene un plan de respuesta cibernética

para identificar y detectar amenazas, proteger

los sistemas, responder ante una amenazay
recuperar los sistemas en tiempo real; dicho plan
incluye la supervision y la elaboracién de registros
de nuestros productos e infraestructura. También
mantenemos programas de concienciacién y
formacion de los empleados que incluyen politicas
y procedimientos internos de sequridad de

la informacion.

Continuidad del negocio
> Eltiempo de recuperacion objetivo (RTO) de

InSight para las aplicaciones empresariales de
nivel 1es de entre 10 y 24 horas, y el punto de
recuperacion objetivo (RPO) fue de 1 hora en
nuestra ultima prueba del plan de continuidad
del negocio (BCP) realizada en el 4.0 trimestre
de 2023. EI RTO y el RPO se pueden modificar en
funcién de las necesidades del cliente.

Recuperacion ante desastres
> La prueba de recuperacion ante desastres de

InSight estd disefiada para que podamos recuperar
de forma eficaz objetos, bases de datos e indices
en caso de eliminacién o actualizacién accidental,
ya que dichos elementos son las fuentes de datos
persistentes para la aplicacién InSight dentro del
RTO o RPO indicados, tal y como se documenta en
nuestro plan de continuidad del negocio (BCP).

Planificacién de capacidades

> Nuestra planificacién de la capacidades tiene

como objetivo supervisar el rendimiento de las
cargas de trabajo y permitir que la capacidad
satisfaga las demandas actuales y futuras.

Esto incluye la medicién del rendimiento y la
supervisién para no alcanzar en ningdn momento
el limite de la capacidad.
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Aplicacion de parches y gestién de vulnerabilidades

> La aplicacion de parches y la gestién de
vulnerabilidades, el antimalware, el cifrado de
los discos de los puntos finales y la prevencién
de intrusos se gestionan a través de nuestras
soluciones de gestidon de puntos finales y activos
de tecnologia de la informacién.

Cifrado

> Todos los datos se cifran en transito y en reposo
siguiendo las normas federales de procesamiento
de informacién (FIPS 140-2) y mediante estandares
del sector, como el estdndar de cifrado avanzado
(AES) 256 v las claves gestionadas por servicio.

lIl. Privacidad de datos

Repositorio de datos

> Elrepositorio de datos hace referencia al lugar
donde se almacenan los datos del cliente en
reposo. Para ayudar a cumplir con los requisitos de
conservacién de datos, InSight tiene la capacidad
de controlar dénde se almacenan los datos, asf
como personalizar y restringir el almacenamiento
de datos en determinadas regiones.

Proteccion de los datos

> InSight aplica las medidas técnicas, organizativas
y administrativas adecuadas, incluidos el cifrado
y la autenticacién multifactor (MFA), para que los
datos de los clientes permanezcan sequros en todo
momento. InSight puede implementar un firewall
de aplicaciones web (WAF) a peticién del cliente.

Evaluaciones del impacto en la proteccion de
datos (DPIA)
> Iron Mountain maneja informacion privada e

informacion personal identificable en nombre de
otras personas. Como responsable o encargado

del tratamiento de los datos, Iron Mountain puede
gestionar o procesar la informacién del cliente sin
tener en cuenta el contenido real o el origen de
los datos.

> Cuando actuemos como responsable o encargado
del tratamiento de los datos dentro del Espacio
Econdmico Europeo (EEE) y Suiza (o accedamos a
datos del EEE o Suiza desde Estados Unidos), los
datos se procesardn de acuerdo con los Principios
del Escudo de Privacidad aplicables.

> Llevamos a cabo evaluaciones de impacto en
la proteccién de datos (DPIA) con respecto al
tratamiento de los datos personales, y lo hacemos
de manera periddica y segun lo establecido.

NOTA: Consulta la politica de privacidad de

Iron Mountain para obtener informacién sobre los tipos
de datos personales que transferimos y procesamos y el
propdsito por el cual lo hacemos, asi como para conocer

los terceros con los que compartimos tales datos.

Elevate the power of your work

Iron Mountain Ileva mds de 70 afios siendo tu mejor socio
estratégico para cuidar de tu informacién y tus activos.
Somos lideres mundiales en servicios de almacenamiento
y gestion de la informacién y contamos con la confianza
de mas de 225 000 organizaciones de todo el mundo,
entre las que se incluyen mds del 90 % de las empresas
de la lista Fortune 1000. Protegemos, desblogueamos y
ampliamos el valor de tu trabajo, sin importar cual sea,
donde se encuentre o como se almacene.

900 22 23 24 | ironmountain.com/es-es

Acerca de Iron Mountain

Iron Mountain Incorporated (NYSE: IRM), fundada en 1951, es lider mundial en servicios de almacenamiento y gestion de la informacién. Con la confianza de mas de 225 000 organizaciones de todo el mundo y con una red inmobiliaria de

més de 9,1 millones de metros cuadrados en mas de 1400 instalaciones en mas de 60 pafses, Iron Mountain almacena y protege miles de millones de activos de informacién, incluyendo informacion critica de empresa, datos altamente

sensibles y artefactos culturales e histéricos. Proporcionando soluciones que incluyen almacenamiento seguro, gestién de la informacién, transformacién digital, destruccién sequra, asi como centros de datos, almacenamiento y logistica de
obras de arte, y servicios en la nube, Iron Mountain ayuda a las organizaciones a reducir costes y riesgos, cumplir con la normativa, recuperarse de desastres y permitir una forma de trabajar mas digital. Visita www.ironmountain.com/es-es

para obtener més informacion.

© 2024 Iron Mountain, Incorporated y/o sus filiales (“Iron Mountain"). Reservados todos los derechos. El contenido no representa o implica una invitacion u oferta, y no se puede usar para anlisis competitivo ni para crear un producto de la

competencia, ni reproducir de otro modo sin el permiso por escrito de Iron Mountain. Iron Mountain no asume ningtin compromiso en relacién con la disponibilidad local o futura y no representa una afiliacién con ninguna otra parte ni el respaldo

de la misma. Iron Mountain no sera responsable de los dafios directos, indirectos, derivados, punitivos, especiales o accidentales derivados del uso o la incapacidad de uso de la informacion, que estd sujeta a cambios y se presenta TAL CUAL, sin
representaciones o garantias en relacién con la precision o integridad de la informacién proporcionada o su adecuacion para un fin determinado. “Iron Mountain" es una marca comercial registrada de Iron Mountain en los Estados Unidos y otros

paises, y Iron Mountain, el logotipo de Iron Mountain y sus combinaciones, y otras marcas sefialadas mediante ® o TM, son marcas comerciales de Iron Mountain. Todas las demas marcas comerciales pertenecen a sus respectivos propietarios.
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