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Sobre a sequranca da Iron Mountain

A Iron Mountain incorpora uma abordagem de seguranca
detalhada que abrange a ingestdo de conteldo, o
armazenamento e o processamento de documentos
digitais, bem como a hospedagem em um centro

de dados seqguro. A Iron Mountain utiliza o National
Institute of Standards and Technology (NIST) Cyber
Security Framework (CSF) como estrutura de seguranca
corporativa. Oferecemos uma implantacdo segura de
servicos, armazenamento de dados com protecdes de
privacidade do usuario final, comunicac8es entre servicos
e suporte administrativo com separacdo de tarefas.

Treinamento

A Iron Mountain trabalha com setores altamente
regulamentados que exigem treinamento em seguranca
e privacidade da forca de trabalho. Os funciondrios
participam de varios cursos e treinamentos de seguranca
desenvolvidos ao longo do ano, conforme exigido

por nosso programa de treinamento corporativo. O
treinamento inclui conscientizacdo anual de seguranca,
treinamento sobre privacidade de dados, treinamento
sobre cddigo seguro, cddigo de ética e conduta

comercial. Trabalhamos com os clientes para que o
pessoal seja devidamente examinado com verificacdes
de antecedentes. Nossa contratacdo depende de uma
investigacdo de antecedentes, conforme aplicado por
meio de varios requisitos locais e do cliente.

Produtos Iron Mountain InSight

I. Programas de conformidade

O IronMountain InSight estabeleceu um programa de
conformidade de seguranca amplo e especifico, alinhado
as necessidades do cliente em relacdo a regulamentacdes
e ao setor. Isso inclui conformidade de seguranca e
privacidade de dados.

Atestados de conformidade

> 1S0-27001 - O InSight tem sido certificado
regularmente desde 2020. Essa é uma norma
internacional que ajuda as empresas a gerenciar
a seguranca de seus ativos de informacdo. Ela
fornece uma estrutura de gerenciamento para a
implementacdo de um sistema de gerenciamento
de seguranca da informacdo (ISMS) para garantir a
confidencialidade, a integridade e a disponibilidade
de todos os dados.




>

SOC2 Tipo 2 - A Iron Mountain mantém um
atestado SOC2 Tipo 2 para o InSight desde 2020.
O relatério SOC2 Tipo 2 é uma auditoria de
controle de organizacdo de servicos (SOC) sobre
como um provedor de servicos baseado em nuvem
lida com informacdes confidenciais.

Conformidade com o setor

>

O InSight estd em conformidade com a CFR 21
Parte 1.

StateRAMP - Status de Pronto recebido em janeiro
de 2024.

FedRAMP (NIST 800-53/37) - Teste de terceiros
realizado em relacao aos controles NIST 800-53
Revisdo 4, bem como aos requisitos adicionais do
FedRAMP. O InSight recebeu as autorizacdes de
operacdo (ATO) do FedRAMP, bem como o status
de Pronto do FedRAMP.

Privacidade de dados

>

Regulamento geral de protecdo de dados (GDPR)
- O InSight foi submetido a uma avalia¢do do
GDPR e uma cépia do relatério estd disponivel
mediante solicitacao.

Lei de portabilidade e responsabilidade de
convénios médicos (HIPAA) - O InSight estd

em conformidade com a HIPAA e implementou
medidas de privacidade e seguranca para proteger
a privacidade e a seguranca de informacdes de
identificacdo pessoal (PII).

Il. Visdo geral da sequranca operacional

Gerenciamento de identidade e acesso

>

Implementamos e aplicamos o controle de acesso
baseado em funcdo para usudrios com privilégios,
restringindo seu uso e alocacao. A autenticacao
multifator (MFA) é obrigatéria para que o acesso
seja limitado aos usudrios autenticados. O
privilégio minimo é implementado para usuarios e
processos autorizados.

Monitoramento

>

Verificagdo de seqguranca - O ambiente do
InSight inclui um sistema de monitoramento que
verifica imagens e sistemas de contéineres e
detecta vulnerabilidades.

Teste de sequranca de aplicativos - O InSight
realiza testes de sequranca de aplicativos estaticos

(SAST), testes de sequranca de aplicativos
dindmicos (DAST) e testes de intrusdo manual.

Monitoramento do sistema e logs de auditoria - O
InSight inclui um sistema de gerenciamento de
eventos e informacdes de seguranca (SIEM) para
gerenciamento de logs, monitoramento em tempo
real de eventos de seguranca, correlacao e alerta
de eventos de seguranca e logs de auditoria.

Resposta a incidentes - Nossa equipe de resposta
a incidentes cibernéticos (CIRT) é responsavel

por classificar os eventos de auditoria que sao de
interesse particular para o sistema de informacdes
InSight da Iron Mountain e por conduzir revisdes e
anadlises de registros de auditoria.

Gerenciamento de incidentes - Nossa equipe

de resposta e incidentes cibernéticos (CIRT)
mantém um plano de resposta cibernética

para identificar, proteger, detectar, responder e
recuperar em tempo real, incluindo registro em log
e monitoramento completos de nossos produtos

e infraestrutura. Também mantemos programas
de conscientizacdo e treinamento de funcionarios
para incluir politicas e procedimentos internos de
seguranca da informacao.

Continuidade dos negécios
> O objetivo de tempo de recuperacgao (RTO) da

InSight para aplicativos de negdcios de nivel 1
estd entre 10 e 24 horas, e o objetivo de ponto
de recuperacao (RPO) foi avaliado em 1 hora em
nosso ultimo teste de plano de continuidade de
negdcios (BCP) realizado no quarto trimestre de
2023. O RTO/RPO pode ser modificado com base
nas necessidades do cliente.

Recuperacdo de desastres
> O teste de recuperacdo de desastres do InSight

foi desenvolvido para que possamos recuperar
efetivamente objetos, bancos de dados e
indices da exclusdo ou atualizacdo acidental,
pois essas sao as fontes de dados persistentes
para o aplicativo InSight dentro do RTO/RPO
determinado, conforme documentado em nosso
plano de continuidade de negdcios (BCP).

Planejamento de capacidade
> Nosso planejamento de capacidade é voltado para

o monitoramento do desempenho da carga de
trabalho e para permitir que a capacidade atenda
as demandas atuais e futuras. O que inclui medir
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o desempenho e monitorar para nao atingirmos os
limites de capacidade.

Gerenciamento de patches e vulnerabilidades

> O gerenciamento de patches e vulnerabilidades,
o antimalware, a criptografia de disco de ponto
de extremidade e a prevencdo contra invasdes
sao gerenciados por meio de nossas solucdes
de gestdo de ativos e pontos de extremidade de
Tecnologia da Informacao.

Criptografia

> Todos os dados sdo criptografados em transito e
em repouso de acordo com os padrdes federais
de processamento de informacdes (FIPS 140-
2), usando padrdes do setor, como o padrao
de criptografia avancada (AES) 256 e chaves
gerenciadas pelo servico.

Ill. Privacidade de dados

Residéncia de dados

> Aresidéncia de dados descreve onde os dados
do cliente sdao armazenados em repouso. Para
ajudar a cumprir os requisitos de residéncia de
dados, o InSight pode controlar onde os dados sdo
armazenados e também personalizar e restringir o
armazenamento de dados a determinadas regides.

Protecdo de dados

> O InSight aplica medidas técnicas, empresariais e
administrativas apropriadas, incluindo criptografia
e autenticacdo multifator (MFA), para que os dados
do cliente permanecam seguros o tempo todo. O
InSight pode implantar um firewall de aplicativo da
Web (WAF) a pedido do cliente.

> Avaliacoes de impacto sobre a protecdo de
dados (DPIAs)

> A lronMountain lida com informacdes privadas e de
identificagdo pessoal em nome de terceiros. Como
controladora ou processadora de dados, a Iron
Mountain pode tratar ou processar informacdes de
clientes sem ter conhecimento do conteldo real ou
da origem dos dados.

> Quando atuamos como controladora ou
processadora de dados da Area Econdmica
Europeia (EEA) e da Suica (ou acessamos dados
dos Estados Unidos na EEA ou na Suica), os dados
sdo processados de acordo com os Principios do
Privacy Shield aplicdveis.

> Realizamos avaliacdes de impacto sobre a
protecdao de dados (DPIAs) em intervalos regulares,
conforme exigido, associadas ao processamento de
dados pessoais.

OBSERVAGCAO: Consulte a declaracdo de politica de
privacidade da Iron Mountain para obter informacdes

sobre os tipos de dados pessoais e as finalidades para
as quais esses dados sdo transferidos e processados,
bem como os terceiros com os quais esses dados podem
ser compartilhados.

Elevate the power of your work

Por mais de 70 anos, a Iron Mountain tem sido sua
parceira estratégica para cuidar de suas informacdes e
ativos. Lider global em servicos de armazenamento e
gerenciamento de informac¢des e com a confianca de mais
de 225.000 organiza¢8es em todo o mundo, incluindo
mais de 90% das empresas listadas na Fortune 1000,
protegemos, desblogueamos e ampliamos o valor de

seu trabalho — seja ele o que for, onde estiver e como

for armazenado.

0800 7770 090 | ironmountain.com/pt-br

Sobre a Iron Mountain

A Iron Mountain Incorporated (NYSE: IRM), fundada em 1951, € Iider global em servicos de armazenamento e gerenciamento de informagdes. Com a confianca de mais de 225.000 organizag6es no mundo todo e uma rede imobilidria de mais de
9,1 milhdes de metros quadrados em mais de 1.400 instalagdes localizadas em mais de 60 paises, a Iron Mountain armazena e protege bilhdes de ativos de informacdo, incluindo informacdes criticas de negdcios, dados altamente
confidenciais e artefatos culturais e histdricos. Fornecendo solugdes que incluem armazenamento seguro, gerenciamento de informacdes, transformacao digital, destruicdo segura, bem como centros de dados, armazenamento e logistica de
arte e servicos em nuvem, a Iron Mountain ajuda as organizagdes a reduzir custos e riscos, cumprir as regulamentacdes, recuperar-se de desastres e possibilitar uma maneira mais digital de trabalhar. Visite www.ironmountain.com/pt-br para

obter mais informacdes.

© 2024 Iron Mountain, Incorporated e/ou suas afiliadas (“Iron Mountain”). Todos os direitos reservados. As informacdes contidas neste documento s&o proprietdrias e confidenciais da Iron Mountain e/ou de seus licenciados, ndo
representam nem implicam em um convite ou oferta, ndo podem ser usadas para andlise competitiva ou desenvolvimento de um produto competitivo ou reproduzidas sem a permissdo por escrito da Iron Mountain. A Iron Mountain ndo se
compromete com qualquer disponibilidade regional ou futura e ndo representa uma afiliagdo ou endosso com qualquer outra parte. A Iron Mountain ndo sera responsdvel por quaisquer danos diretos, indiretos, consequenciais, punitivos,
especiais ou incidentes decorrentes do uso ou da incapacidade de usar as informacdes, que fornecidas no estado em que se encontram estdo sujeitas a alteracdes, sem representacdes ou garantias com relagdo a precisdo ou integridade
das informacdes fornecidas ou adequagdo a uma finalidade especifica. “Iron Mountain” é uma marca registrada da Iron Mountain nos Estados Unidos e em outros paises, e Iron Mountain, o logotipo da Iron Mountain e suas combinacdes, e
outras marcas marcadas com ® ou TM sdo marcas comerciais da Iron Mountain. Todas as outras marcas comerciais sdo de seus respectivos proprietarios



http://ironmountain.com/pt-br
https://www.ironmountain.com/pt-br/utility/legal/privacy-policy
https://www.ironmountain.com/pt-br/utility/legal/privacy-policy

