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บทสรุปผูบ้รหิาร

การรกัษาความปลอดภัยเป็นสิง่ท่ีลกูค้าของเราใหค้วามสำ�คัญ
เป็นอันดบัแรก ลกูค้าของเราต้องการโซลชูนัท่ีพสิจูน์แลว้วา่จะ
ปกป้องพวกเขาและลกูค้าของพวกเขาจากแฮกเกอร ์มลัแวร ์
และการดำ�เนินการท่ีไมป่ลอดภัย นอกจากน้ียงัต้องการโซลชูนั
ท่ีจะขยายแนวทางปฏิบติัดา้นความปลอดภัยในปัจจุบนัเพื่อให้
ตรงตามขอ้ปฏิบติัและขอ้กำ�หนดการรบัรองท่ีสำ�คัญ และใหก้าร
ควบคมุการเขา้ถึงของผู้ใชอ้ยา่งละเอียด รวมถึงเขา้ถึงความ
สามารถในการตรวจสอบและติดตามท่ีใชง้านง่าย

Iron Mountain InSight® มกีลยุทธก์ารรกัษาความปลอดภัย
แบบครบวงจรท่ีครอบคลมุการนำ�เขา้เน้ือหาลงในท่ีจดัเก็บ
เอกสารดจิติอลและเมตาดาต้า Iron Mountain ไดน้ำ�กรอบ
มาตรฐานสากลดา้นความปลอดภัยทางไซเบอร ์(Cyber 
Security Framework, CSF) ของสถาบนัมาตรฐานและ
เทคโนโลยแีหง่ชาติ (National Institute of Standards and 
Technology, NIST) มาประยุกต์ใชเ้ป็นกรอบความคิดดา้น
ความปลอดภัยขององค์กร

เราใหบ้รกิารการปรบัใชท่ี้ปลอดภัย การจดัเก็บขอ้มูลพรอ้มการ
ปกป้องความเป็นสว่นตัวของผู้ใช ้การสื่อสารระหวา่งบรกิาร 
และการสนับสนุนดา้นการบรหิารจดัการระบบโดยแยกหน้าท่ี
ออกจากกัน

โครงสรา้งพื้นฐานไดอ้อกแบบมาในระดบัท่ีมคีวามก้าวหน้า
โดยเริม่จากการรกัษาความปลอดภัยทางกายภาพของศูนย์
ขอ้มูลโฮสต์ ต่อดว้ยการรกัษาความปลอดภัยของฮารด์แวรแ์ละ
ซอฟต์แวรท่ี์สนับสนุนโครงสรา้งพื้นฐาน และสดุท้าย ขอ้จำ�กัด
ทางเทคนิคและกระบวนการท่ีสนับสนุนความปลอดภัยในการ
ปฏิบติังานตามขอ้กำ�หนด (ISO 27001 และ SOC 2 Type II)

ภาพรวมของการรกัษาความปลอดภัยของ Iron 
Mountain

แนวทางปฏิบติัดา้นความปลอดภัยของเราถกูกำ�หนดโดย
มาตรฐานระดบัสงูขององค์กรและขบัเคลื่อนโดยทีมธุรกิจซึ่ง
ทุ่มเทใหกั้บการป้องกันขอ้มูลและสนิทรพัยท้ั์งในปัจจุบนัและใน
อีกหลายปีขา้งหน้า

เพื่อปกป้องขอ้มูลของลกูค้า Iron Mountain InSight® จะ
รกัษาระดบัการควบคมุขัน้สงูไวโ้ดย:

	> การมสีว่นรว่มในสงัคมการทำ�งานท่ีตระหนักถึงการรกัษา
ความปลอดภัยและมกีารตรวจสอบอยา่งเขม้งวด

	> การพฒันาและการปฏิบติัตามมาตรฐานท่ีเขม้งวด

	> การนำ�แนวทางปฏิบติัท่ีดท่ีีสดุท่ีสอดคลอ้งกับอุตสาหกรรม
ท่ีมกีารพฒันาอยา่งต่อเน่ืองและขอ้กำ�หนดดา้นกฎระเบยีบ
มาปรบัใช้

แนวทางปฏิบติัขา้งต้นเกิดขึ้นจากการออกแบบทางกายภาพ
และโครงสรา้งอาคาร การควบคมุสภาพแวดลอ้ม และระบบ
คอมพวิเตอรข์องเรา และดว้ยคู่ค้าระบบคลาวดข์องเราเชน่ 
Google และ Amazon Web Services เราขอรบัรองวา่การ
รกัษาความลบั ความสมบูรณ์ และความพรอ้มของขอ้มูลท่ีจดั
เก็บไวใ้นคลาวดจ์ะมคีวามปลอดภัยเทียบเท่ากับขอ้มูลท่ีจดัเก็บ
อยูใ่นอาคารและระบบคอมพวิเตอรข์องเรา

กรอบการทำ�งานของ Iron Mountain InSight® ในการ
ปฏิบติัตามขอ้กำ�หนดดา้นความปลอดภัยเป็นไปตามมาตรฐาน 
NIST น่ันคือการระบุ การป้องกัน การตรวจจบั การรบัมอื และ
การฟ้ืนฟูระบบ

การระบุ

ฟังก์ชนัน้ีชว่ยในการพฒันาความเขา้ใจขององค์กรในการ
จดัการความเสีย่งดา้นความปลอดภัยทางไซเบอรใ์หกั้บระบบ 
บุคคล สนิทรพัย ์ขอ้มูล และความสามารถ ซึ่งรวมถึง:

	> การประเมนิความเสีย่งตาม NIST 800-53/53A

	> ระบบบรหิารจดัการความมัน่คงปลอดภัยสารสนเทศ 
(Information Security Management System-ISMS) 
เพื่อปกป้องขอ้มูลสว่นบุคคล (personal identifiable 
information-PII)

	> การจดัการสนิทรพัย ์ความเสีย่ง และหว่งโซอุ่ปาน

การป้องกัน

ฟังก์ชนัน้ีจะสรุปการป้องกันเพื่อใหม้ัน่ใจวา่มกีารสง่มอบบรกิาร
โครงสรา้งพื้นฐานท่ีสำ�คัญและสนับสนุนความสามารถใน
การจำ�กัดหรอืควบคมุผลกระทบของเหตกุารณ์ท่ีเป็นภัยทาง
ไซเบอรท่ี์อาจเกิดขึ้น ซึ่งรวมถึง:
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เก่ียวกับ Iron Mountain

Iron Mountain Incorporated (NYSE: IRM) ก่อต้ังขึ้นในปี 1951 เป็นผู้นำ�ระดบัโลกของบรกิารจดัเก็บขอ้มูลและการจดัการขอ้มูล ไดร้บัความไวว้างใจ จากองค์กรกวา่ 220,000 แหง่ท่ัวโลก และเครอืขา่ย
อสงัหารมิทรพัยท่ี์ครอบคลมุพื้นท่ีกวา่ 85 ลา้นตารางฟุตของสถานท่ีทำ�งานกวา่ 1,400 แหง่ในกวา่ 50 ประเทศ Iron Mountain จงึจดัเก็บและปกป้องสนิทรพัยอั์นมคีณุค่าไดห้ลายพนัลา้นรายการ ไมว่า่จะ
เป็นขอ้มูลธุรกิจท่ีสำ�คัญเป็นอยา่งยิง่ ขอ้มูลท่ีมคีวามอ่อนไหวสงู และสิง่ประดษิฐท์างวฒันธรรมและประวติัศาสตร ์จดัหาโซลชูนัท่ีมท้ัีงการจดัเก็บขอ้มูลท่ีปลอดภัย การจดัการขอ้มูลการเปลีย่นแปลงทางดจิทัิล 
การทำ�ลายขอ้มูลอยา่งปลอดภัย ตลอดจนศูนยข์อ้มูล ท่ีจดัเก็บศิลปะและโลจสิติกส ์รวมถึงบรกิารคลาวด ์Iron Mountain ชว่ยลกูค้าลดค่าใชจ้า่ย และความเสีย่ง ปฏิบติัตามกฎระเบยีบ ฟ้ืนฟูจากภัยพบิติั และ
สนับสนุนใหม้วีธิกีารทำ�งานในระบบดจิทัิลมากขึ้น
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เครือ่งหมายการคา้และเครือ่งหมายการคา้จดทะเบยีน
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	> โซลชูนั Web Application Firewall (WAF) และ Data 
Loss Prevention (DLP)

	> การจดัการขอ้มูลระบุตัวตนและการเขา้ถึง (IAM)

	> การทดสอบการเจาะขอ้มูลอยา่งสม่ำ�เสมอ

	> การเขา้รหสัขอ้มูลขณะจดัเก็บและระหวา่งการสง่ขอ้มูลดว้ย 
AES256, TLS 1.2/3

	> การฝึกอบรมเก่ียวกับการปกป้องขอ้มูล ความเป็นสว่นตัว 
และการรกัษาความปลอดภัยสำ�หรบัพนักงานทกุคน

การตรวจจบั

ฟังก์ชนัน้ีจะระบุกิจกรรมท่ีเหมาะสมเพื่อระบุเหตกุารณ์ท่ีเป็นภัย
ทางไซเบอรท่ี์เกิดขึ้น ซึ่งรวมถึง:

	> โซลชูนัระบบการจดัการขอ้มูลความปลอดภัยและเหตกุารณ์ 
(SIEM) สำ�หรบัการตรวจสอบระบบ

	> การตรวจสอบสภาพแวดลอ้ม คอนเทนเนอร ์และโค้ด
ท้ังหมด

	> บนัทึกการตรวจสอบ ระบบ และเครอืขา่ยท้ังหมดสำ�หรบั
กิจกรรมของผู้ใชแ้ละผู้ดแูลระบบ

การรบัมอื 

ฟังก์ชนัน้ีประกอบดว้ยกิจกรรมท่ีเหมาะสมในการรบัมอืในกรณี
ท่ีตรวจพบเหตกุารณ์ท่ีเป็นภัยทางไซเบอร ์ซึ่งรวมถึง:

	> ศูนยเ์ฝ้าระวงัภัยคกุคามทางดา้นไซเบอร ์(Virtual Security 
Operations Center-vSOC) ท่ีมทีรพัยากรท่ีผ่านการ
จดัการโดยรฐับาลกลางเพื่อการตรวจสอบความปลอดภัย

	> กำ�หนดและอนุมติัขัน้ตอนการรบัมอืต่อเหตกุารณ์

การฟ้ืนฟูระบบ 

ฟังก์ชนัน้ีจะระบุกิจกรรมท่ีเหมาะสมในคงแผนความยดืหยุน่และ
กู้คืนความสามารถหรอืบรกิารใดๆ ท่ีเกิดความบกพรอ่งจาก
เหตกุารณ์ท่ีเป็นภัยทางไซเบอร ์ซึ่งรวมถึง:

	> กำ�หนดและอนุมติัความต่อเน่ืองทางธุรกิจ แผนสำ�รอง
ฉกุเฉิน และแผนการกู้คืนความเสยีหาย (RTO ภายใน 24 
ชัว่โมง RPO ภายใน 1 ชัว่โมง)

	> ทดสอบและประเมนิแผนเหลา่น้ีเป็นประจำ�

นอกเหนือจากรากฐานความปลอดภัยท่ีแน่นหนาน้ี Iron 
Mountain InSight® ยงัมคีณุสมบติัดา้นความปลอดภัยเพิม่
เติมท่ีสามารถใชใ้นการอนุญาตหรอืจำ�กัดการเขา้ถึงเน้ือหา
ภายในแพลตฟอรม์ได ้การควบคมุผู้ใชข้า้งต้นจะถกูปรบัใชใ้นะ
ดบับทบาทและสามารถเพิม่ประสทิธภิาพไดโ้ดยการเพิม่เกณฑ์
ตามเมตาดาต้าของเน้ือหาเพื่อจำ�กัดการเขา้ถึงขอ้มูลท่ีสำ�คัญ
เพิม่เติม ฟังก์ชนัทางธุรกิจท้ังหมดจะไดร้บัการบนัทึกไว ้เพื่อให้
แน่ใจวา่มกีารตรวจสอบท่ีครอบคลมุ

โปรดติดต่อเราเพื่อขอขอ้มูลเพิม่เติม

https://www.ironmountain.com/th

