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NUEVE SENALES CLAVE DE QUE
NECESITAS UNA ESTRATEGIA
SEGURA DE ELIMINACION D)=
ACTIVOS INFORMATICOS

Dependemos de nuestros dispositivos digitales, pero
cada vez que nos compramos lo Ultimo y lo mejor,
significa deshacernos de lo viejo. Por eso hay tantos
activos informaticos (servidores, discos duros y otros
dispositivos con datos) que se acumulan en las oficinas
y van a parar a vertederos.

Ayudar a organizaciones, grandes y pequefas, a
gestionar sus activos informaticos retirados de forma
seqgura y responsable con el medio ambiente es de lo
gue trata una gestién sequra de RAEE. ¢{Ha llegado el
momento de implantar un programa de eliminacién de
activos informaticos en tu organizacion?

Agui te presentamos nueve razones por las que podria ser
el caso. Comprueba si alguna se aplica a tu organizacion.

1. DAIS IMPORTANCIA A LOS DATOS
Y A LA TECNOLOGIA

Vivimos en un mundo impulsado por los datos. E incluso
con las interrupciones relacionadas con la pandemia y
los persistentes problemas de la cadena de suministro
de informatica, el gasto general en nuevas tecnologias
sigue estando muy en alza, incluyendo tanto los
servicios en la nube como las soluciones locales. A
menos que te opongas seriamente a esta tendencia,
esto significa que vas a adquirir y retirar una gran

cantidad de activos informaticos en el futuro previsible.
Comprender la cantidad de activos informaticos y los
recursos necesarios para esfuerzos como garantizar una
cadena de custodia sequra y la sanitizacién de los datos
determinara si puedes realizar la gestién de RAEE por tu
cuenta o si tiene sentido confiar en un proveedor externo
de servicios de gestiéon de RAEE.

2. DAIS IMPORTANCIA A LA TECNOLOGIA,
PERO TAMBIEN AL MEDIO AMBIENTE

Si tu organizacion se toma en serio la tecnologia y
también las iniciativas de sostenibilidad, no cabe duda
de que necesitdis un enfoque responsable de gestién de
RAEE, que incluya la reventa y el reciclaje de vuestros
activos informaticos retirados:

> Lareventa de activos informaticos que aun tienen valor
de mercado prolonga la vida util de los activos existentes

> Reciclar las materias primas es mas eficiente
energéticamente que extraerlas de fuentes virgenes en
primer lugar y mucho mejor que simplemente tirarlas

Debes procurar que la gestion de RAEE sea llevada

a cabo por un proveedor responsable que cumpla
plenamente las normas R2 o e-Steward, garantizando que
los residuos electrénicos no se envien a vertederos ni se
exporten al extranjero.



3. QUEREIS REDUCIR EL COSTE TOTAL DE
PROPIEDAD (TCO)

Aseqgurarte de que tu organizacion estd reduciendo su
TCO es un aspecto importante de la gestiéon de vuestros
activos informaticos; esto se reduce a la revision de
vuestros requisitos de sistemas actuales y futurosy a la
optimizacion de vuestro calendario de adquisicién y retirada
de los activos informaticos. El error que cometen muchas
organizaciones es aferrarse al hardware durante demasiado
tiempo con la esperanza de ahorrar dinero. Pero a medida
que los servidores y otros dispositivos envejecen y su
rendimiento disminuye, los costes de soporte aumentan
(véase el grafico siguiente), al igual que la posibilidad de
que se produzcan interrupciones inesperadas (que también
aumentan tus costes). Un programa de actualizacién
regular respaldado por una gestién responsable de RAEE
te permitird retirar los activos antes de que los costes

de soporte aumenten significativamente, al tiempo que
recuperdis mas valor residual.

CAMBIOS INTERANUALES EN EL RENDIMIENTO
RELATIVO DE LOS SERVIDORES PARA LOS
COSTES INVERTIDOS
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4. INTENTASTEIS DESHACEROS DE LOS
ACTIVOS INFORMATICOS ANTIGUOS,
PERO NO HUBO MANERA

Ocurre todo el tiempo y es el mayor indicador de que
necesitas un servicio de gestién de RAEE profesional:
durante un periodo de actividad lenta, a alguien de tu
organizacion se le asigné la tarea de retirar los activos
informaticos obsoletos. Se pusieron sobre la mesa un
montdn de grandes ideas:

Limpiar los discos duros y reciclarlos
Darles los dispositivos a los empleados
Donar activos informaticos a organizaciones benéficas

Se elaboré una hoja de calculo para documentar qué iba
a parar a cada lugar.

Luego, la realidad se impuso: Se descubrié que no es tan
facil limpiar realmente un dispositivo. Los empleados dijeron
gue aceptarian los activos informaticos retirados, pero es
evidente que regalar los activos informaticos de esa manera
plantea problemas de sequridad. Reciclar y donar requiere
tiempo, contactos y mucha logistica. La hoja de cdlculo
nunca se actualizaba del todo, por lo que no se podia hacer
un seguimiento de auditoria preciso y verificable.

El resultado final: Ahora nadie sabe qué fue a parar a dénde,
y 0S exponéis a problemas legales y de cumplimiento de

la normativa por cuestiones de seguridad de los datos.
Ademas, todavia hay un montdn de activos informaticos
retirados por ahi, acumulando polvo y ocupando espacio.

Si es vuestro caso (y hay muchos como vosotros) es una
sefial segura de que necesitas llamar a un proveedor de
gestion de RAEE.

5. LA POSIBILIDAD DE PERDER LOS DATOS DE
VUESTROS CLIENTES OS QUITA EL SUENO

Los dispositivos informaticos actuales contienen muchos
datos: un gigabyte de almacenamiento que antes
costaba miles de euros ahora se puede adquirir por

unos pocos céntimos. Lo que es muy cémodo cuando
usamos activamente nuestros dispositivos informaticos,
pero un verdadero dolor de cabeza cuando a la hora de
deshacerse de ellos tenemos que asegurarnos de que los
datos que contienen no caigan en manos equivocadas. El
reformateo de una unidad de disco no borra realmente
los archivos almacenados en ella, sino sdlo las tablas que
apuntan a los archivos. La erradicacion completa de los
datos requiere equipos y/o software especializados. Por
eso, si la perspectiva de perder los datos de vuestros
clientes os quita el suefio, es una sefial de que necesitais
un proveedor de gestion de RAEE con experiencia.

6. VUESTRA EMPRESA ESTA SUJETA AL
CUMPLIMIENTO DE LA NORMATIVA

Si operas en un sector regulado, como |os servicios
financieros o la sanidad, probablemente ya inviertes en
medidas de seguridad de los datos. De lo contrario, te
arriesgas a incumplir las normas.



Lo que puede acarrear importantes multas y dafios a la
reputacion de tu organizacién. Deshacerse de un servidor
o un disco duro viejo de forma inadecuada es un riesgo
de cumplimiento tan grande como no tener la protecciéon
de software de seguridad adecuada. Por eso, si alguna de
las siguientes normativas se aplica a tu organizacion, es
una sefial de que necesitdis un proveedor profesional de
gestién de RAEE:

Instituciones financieras: Ley Gramm-Leach Bliley (GLBA)

Proveedores de servicios sanitarios y aseguradoras:
Ley de Portabilidad y Responsabilidad del Seguro
Médico (HIPAA) y Ley de Tecnologia de la Informacién
Sanitaria para la Salud Econémica y Clinica (HITECH)

Comerciantes o cualquier organizacién que maneje
informacion financiera y tarjetas de crédito: Ley de
Transacciones Crediticias Justas y Exactas (FACTA)

Instituciones educativas: Ley de Derechos Educativos
y Privacidad de la Familia (FERPA)

Hacer negocios en la Unién Europea o gestionar datos
de consumidores europeos: Reglamento General de
Proteccién de Datos (RGPD)

Hacer negocios en California o supervisar los datos de
los consumidores californianos: Ley de Privacidad del
Consumidor de California (CCPA)

7. REQUERIS LA DESTRUCCION PRESENCIAL
DIRECTAMENTE EN VUESTRAS INSTALACIONES

Si estdis comenzando con una estrategia de gestién

de RAEE, esto puede resultar sorprendente, pero un
ndmero cada vez mayor de organizaciones ya no se
limitan a confiar en la promesa de que sus dispositivos
antiguos han sido limpiados, sino que quieren verlo por
si mismos. La destruccién in situ con testigos elimina
todos los riesgos de seguridad de los datos asociados
al transporte de dispositivos con datos. En lugar de

ser transportados a una instalacién de procesamiento,
los dispositivos se llevan a un vehiculo de trituraciéon
mévil especialmente equipado y estacionado en el lugar.
Las personas correspondientes pueden ver todo el
proceso de destruccién en persona o desde el sistema
de circuito cerrado de televisién del camiéon. A medida
que las violaciones de datos se hacen mds comunes,
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la destruccién de datos in situ esta siendo un requisito
mas frecuente y una sefial definitiva de que se necesita
un proveedor de gestion de RAEE profesional.

8. TENEIS DIFICULTADES PARA HACER
UN SEGUIMIENTO DE VUESTROS ACTIVOS
INFORMATICOS

En una situacién comercial o legal, siempre que se pierde
o se dafia algo de valor, resulta esencial establecer la
“cadena de custodia” (informacién que muestra quién
tocé el activo, cudndo y dénde). Por ello, la cadena de
custodia es una parte fundamental de la gestion de
RAEE. Tanto si realizdis la gestién de RAEE por vuestra
cuenta como si confidis en un tercero, el registro de

la manipulacién de vuestros activos informaticos es
absolutamente esencial. Si no podéis mantener la
documentacion de la cadena de custodia de forma
coherente y precisa es entonces una clara sefial de que
necesitdis que un proveedor responsable gestione RAEE.

9. ACTUALMENTE DEPENDEIS DE UN SERVICIO
“GRATUITO" DE GESTION DE RAEE

No es raro encontrarse con proveedores de gestién
de RAEE que ofrecen sus servicios de forma gratuita
0 a muy bajo coste. Por desgracia, esto significa
probablemente que el proveedor del servicio esta
haciendo una o mas de las siguientes cosas:

Quedandose los ingresos obtenidos por la reventa de tus
equipos, por lo que el servicio no es realmente gratuito

No proporcionando una cadena de custodia sequra
ni verificando completamente que todos los datos se
borren de los activos informaticos

Deshaciéndose de tus equipos de forma no sostenible
para el medio ambiente (por ejemplo, envidndolos a
vertederos en el extranjero)

En resumen, confiar en un servicio de gestiéon de RAEE
“gratuito” puede no ser realmente gratuito en absoluto
y pone a tu empresa en riesgo de multas con exposicién
legal/de incumplimiento que una gestién responsable de
RAEE esta destinada a evitar.

Como proveedor lider de servicios de gestién de registros e informacién, Iron Mountain ofrece una gama completa de servicios de gestién del ciclo de vida de los

activos, incluida la destruccién de medios, la reventa y el reciclaje.
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