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NOVE SINAIS DE QUE VOCE PRECISA
DE UMA ESTRATEGIA DE DISPOSICAO

SEGURA DE ATIVOS DE Tl

Dependemos de nossos dispositivos digitais, mas
toda vez que atualiza¢do para o mais recente e
maior, isso significa se livrar de as coisas velhas.
E por isso que tantos servidores de ativos de T,
dificeis e outros dispositivos que contém dados -
estdo empilhados em escritérios e entrando em
aterros sanitdrios.

Ajudar as organizacdes grandes e peguenas a
lidar com seus ativos de Tl aposentados em um
ambiente sequro e responsavel é o que faz o IT
Asset Disposition - ITAD da Iron Mountain.

E hora de implementar um programa ITAD para sua
organizagao?

Aqui estdo nove razdes que podem ser o caso. Veja
se gualguer se aplica a sua organizagao.

1. VOCE ESTA COMPROMETIDO EM SER
TI/DATA-DRIVEN

Vivemos em um mundo movido por dados.

E mesmo com o interrupcgdes relacionadas a
pandemia e fornecimento de Tl persistente
guestdes de cadeia, gastos gerais com novas
tecnologias continua a ser muito positiva - incluindo
ambos servi¢cos na nuvem e solugdes no local. A
menos que vocé esteja contrariando seriamente
essa tendéncia, isso significa que vocé vai adquirir
e aposentar uma grande quantidade de ativos de
Tl em um o futuro préximo. Entender a quantidade
de Ativos de Tl e os recursos necessarios para

assegurar uma cadeia segura de custddia e sanitizacdo
de dados ird determinar se vocé necessita de um
fornecedor externo de servicos ITAD.

2. VOCE ESTA COMPROMETIDO EM SER
TI/DATA-DRIVEN E SUSTENTAVEL

Se sua organizacdo é séria sobre Tl e também sobre
iniciativas de sustentabilidade, ndo ha duvida de que
vocé precisa de uma abordagem responsavel da ITAD -
incluindo a remarketing e reciclagem de seus ativos de
Tl aposentados:

» A revenda de ativos de Tl que ainda tém valor de
mercado se estende a vida Util dos bens existentes.

» A reciclagem de matérias primas é mais eficiente em
termos energéticos do que extrair de fontes virgens,
e muito melhor do que simplesmente despeja-los em

gualqguer local.

Vocé deve procurar que um programa ITAD seja
entregue por um Fornecedor responsavel que cumpra
totalmente com R2 ou e-Steward assegurando que o
e-Waste ndo seja enviado para aterros ou exportado
para o exterior.
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3. VOCE QUER REDUZIR SEU CUSTO TOTAL
DE PROPRIEDADE (TCO)

Certificar-se de que sua organizacdo estd baixando seu
TCO é um aspecto importante na gestdo de seus ativos
de TI, isto se resume a rever seu atual e futuro requisitos
de sistema e otimizacdo de sua programacdo de adquirir
e aposentar seus ativos de TI. O erro que muitas
organizacdes fazem é se agarrar ao hardware por muito
tempo, na esperanca de economizar dinheiro. Mas como
servidores

e outros dispositivos envelhecem e seu desempenho
diminui, os custos de suporte aumentam (veja o grafico
abaixo), e assim faz-se a possibilidade de interrupcdes
inesperadas (que também aumentam seus custos). Um
cronograma de atualizacdo reqgular apoiado pela ITAD
permitird que vocé aposente seus ativos antes de gastar
com manutencdo e ao mesmo tempo vai recuperar mais
valor residual.

MUDANCAS DE ANO PARA ANO NA PERFORMANCE DO
SERVIDOR POR OS VALOR INVESTIDO

. Suporte/administracdo do servidor Desempenho do servidor (em relagdo ao ano 1)
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4. VOCE TENTOU DESTINAR SEUS
ANTIGOS ATIVOS DE Tl - E FALHOU.

Acontece o tempo todo e é o maior indicador de que
vocé precisa de um servico profissional de ITAD - durante
um periodo comercial lento, alguém em sua empresa foi
designado para o trabalho de aposentadoria de ativos de
TI. Muitas grandes idéias foram colocadas sobre a mesa:
» Limpeza dos discos rigidos e sua reciclagem

» Dispositivos de doacdo aos funcionarios

» Doando ativos de Tl para instituicdes de caridade

Foi elaborada uma planilha de calculo que documentaria

o que foi e para onde foi. Entdo a realidade se instalou:
Descobriu-se que ndo é tdo facil para realmente limpar um
dispositivo. Os funcionarios disseram que eles aceitariam
ativos de Tl aposentados, mas torna-se evidente que

a simples doacdo de ativos de Tl dessa forma levanta
questdes de sequranca. Reciclar e doar leva tempo,
conexdes e muito trabalho de logistica. A planilha nunca
foi totalmente atualizada, portanto ndo havia uma trilha
de auditoria precisa e verificavel.

O resultado final: Agora ninguém sabe o que foi para onde,
e vocé estd exposto a questdes legais, de conformidade
sobre dados e preocupacdes com a seguranca. Além disso,
ainda hd muitos ativos de Tl obsoletos, juntando poeira e
ocupando espaco.

Se esse é vocé - e ha muitos como vocé - é um sinal que
vocé precisa contratar um fornecedor ITAD.

5. A PERSPECTIVA DE PERDER OS DADOS
DE CLIENTES O MANTEM ACORDADO A
NOITE

Os atuais dispositivos de Tl contém muitos dados - um
gigabyte de de armazenamento que antes custava
milhares de ddlares, agora pode ser tido por centavos.
Isso é uma verdadeira conveniéncia quando nés estamos
usando ativamente nossos dispositivos de Tl, mas uma
verdadeira dor quando precisamos nos desfazer deles e
certificar-se de que o os dados sobre eles nunca caem em
mados erradas. Simplesmente reformatando um drive de
disco ndo apagam realmente os arquivos armazenados,
apenas as tabelas que apontam para o arquivos. A
erradicacao completa dos dados requer arquivos
especializados, equipamento e/ou software. E por isso que
se a perspectiva de perder dados de clientes realmente o
mantém acordado durante a noite, é

um sinal de que vocé precisa de um fornecedor ITAD
experiente.

6. SUA EMPRESA ESTA SUJEITA A
CONFORMIDADE REGULAMENTAR

Se vocé opera em uma industria requlamentada, como
a financeira servicos ou saude, vocé provavelmente ja
investe em dados medidas de seqguranca. Caso contrdario,
VvOCé corre o risco de ndao cumprir as exigéncias, o que
pode levar a multas significativas e danos a reputacdo.
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Mas descartar de forma inadequada um servidor
ou disco rigido antigo é um risco tdo grande de
conformidade quanto ndo ter o direito protecdo de
software de seguranca.

7. VOCE PRECISA DE DESTRUICAO
TESTEMUNHADA DIRETAMENTE NO
LOCAL

Se vocé estd apenas comecando com uma estratégia
ITAD, esta pode vir como uma surpresa, mas um
ndmero crescente de organiza¢des ndo mais
dependerado simplesmente de uma promessa que

seus antigos dispositivos foram limpos - eles querem
para ver isso acontecer por si mesmos. No local,
testemunhando a destruicdo e a eliminacdo de todos
0s riscos de seguranca de dados associados com
dispositivos de transporte de dados. Em vez de ser
transportados para uma instalacdo de processamento,
os dispositivos sdo trazidos a um veiculo retalhador
modvel especialmente equipado, estacionado no local.
Os individuos apropriados podem entdo assistir a todo
0 processo de destruicao pessoalmente ou a partir do
sistema de televisdao em circuito fechado a bordo do
caminhdo. Como as violacdes de dados se tornaram
mais comuns, a destruicdo de dados no local esta sendo
uma exigéncia mais frequente e um sinal definitivo que
vocé precisa de um fornecedor ITAD.

8. VOCE LUTA PARA RASTREAR SEUS
BENS

Em uma situacdo comercial ou legal, sempre que algo
de valor é perdido ou danificado, estabelecer uma
“cadeia de custddia”.

(informacdes que mostram quem tocou no item,
guando e onde) se torna essencial. Por esse motivo, a
cadeia de custddia é uma parte critica do programa de
ITAD. Se vocé realiza ITAD por conta prépria ou confia
em um terceiro, um detalhado registro do manuseio
de seus ativos de Tl é absolutamente essencial. Uma
incapacidade de manter na cadeia de custédia a
documentacdo consistente e precisa é um sinal claro
gue vocé precisa que a ITAD seja entregue por um
fornecedor responsavel.

9. VOCE CONTA ATUALMENTE COM UM
“SERVICO ITAD GRATUITO"

Ndo é raro encontrar fornecedores ITAD que oferecem
seus servicos de graca ou a muito pouco custo.
Infelizmente, isto provavelmente significa que o prestador
do servico estd fazendo uma ou mais das seguintes
opcoes:

» Retencdo da receita obtida com a recolocacdo no
mercado de seu equipamento, portanto o servico ndo é
realmente gratuito

» “Ndo proporcionar uma cadeia de custddia segura ou
completa verificando se todos os ativos de Tl estdao limpos
de dados

» Descarte de seu equipamento de maneiras que sejam

» ndo sustentdvel do ponto de vista ambiental (ou seja,
transporte para aterros sanitarios no exterior)

Em resumo, confiar em um servigo ITAD “gratuito” pode
ndo ser realmente “gratuito” e coloca seu negdcio em
risco de multas com exposicdo legal/conformidade que o
programa ITAD da Iron Mountain pode evitar.

SOBRE A IRON MOUNTAIN

Como lider no fornecimento de registros e
servicos de gerenciamento de informacoes,
a lron Mountain oferece uma gama
completa de servicos de gerenciamento do
ciclo de vida dos ativos, incluindo a midia,

Destruicdo, Remarketing e Reciclagem.

www.ironmountain.com/br
0800 7770 090
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