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Son yillarda sektorlerde yasanan dalgalanmalar,

kuruluslari saldirilara karsi dayanikhhiklarini ve
risk stratejilerini yeniden diisinmeye yoneltti.

Bunu en somut sekilde kamu sektdriinde
goriyoruz. Kamu sektord, dijital erisilebilirlik ve
departmanlar arasi iletisime duyulan ihtiyacin
artmasiyla olusan baskinin benzeri gérilmemis bir
donistme yol actigi baslica 6rnek olarak karsimiza
cikiyor. Issizlik davalarindan asi kayitlarina kadar
balon gibi blytyen veri hacimleri ve esnek
calismaya gegisle birlikte hizla otomatiklesen is
akislari, kamu operasyonlari ve hassas veriler icin
glvenlik acigi riskinin codaldig anlamina geliyor.

BiLiYOR MUSUNUZ?

Anketimize' gore, veri
yoneticilerinin neredeyse yarisi
(%46) pandemi sonucunda veri
ihlali riskinin arttigini bildiriyor.

Peki bu tiir siber saldirilar karsisinda
isinizi nasil korursunuz?
Genellikle gozden kagan 6nemli bir nokta,

icerideki tehditler oluyor. Cogunlukla kasitsiz
olsa da, insan davranisi ve hatasi sirketlere

pahaliya mal oluyor - hassas bilgilerin kaybi ise
kacinilmaz bir sonug olarak karsimiza cikiyor.

ic ve dis talepleri karsilama konusunda hizli bir
dijitallesme yasarken, kamu kuruluslari ¢cok daha
riskli durumda. Pandemiyle birlikte bu riskler
gozler dniline serildi. Bircok departman ¢ok
daha fazla kisisel veri bulundurmaya basladi.
Kamu kuruluslari uzaktan galismaya hazirliksiz
yakalandigi i¢in halka hizmet ¢abalarinda strese
girerek hata riskiyle karsi karsiya kaldi.

Yakin tarihli bir IBM raporu, bir

kamu sektori veri ihlalinin ortalama
maliyetinin gectigimiz yil icinde 1,08
milyon dolardan 1,93 milyon dolara
(%79 artis) ylkseldigini ortaya koydu?.

Bu nedenle Iron Mountain, sirketlerin insan
hatalariyla baglantili potansiyel risk yonetimi
alanlarini belirleyen EMEA genelinde bir ¢alisma’
hazirladi ve bazi sasirtici sonuglar elde etti.

Hibrit ekipler arasinda riskin nasil
yonetilecegine ve saldirilara karsi
dayanikhihg! artiracak bir is stratejisinin
nasil olusturulacagina iliskin icgoriiler ve
pratik ipuclari icin okumaya devam edin.

1. Eyltl 2021'de One Poll tarafindan 10 Ulkede 11.000 calisanin katildigi anket.

BOLUM 2

2. IBM Bir Veri ihlalinin Maliyeti Raporu, 2021.
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HIZLI COZUM

En kolay ¢c6zimden baslayalhm.

Evde ve ofiste nasil calistigimiza dair bazi
sasirtici gercekler...

Bunlardan kac¢ tanesi sizin igin de gecerli?

Neyse ki, bu nispeten basit sorunlar
diizeltilebilir. Bunlari bir kez daha diisiiniin:

> Sorunu vurgulamak icin bu istatistikleri
‘parmakla géstermeden’ paylasin.

> Davranis degisikliginin dnemini vurgulayin.

> Yardimci olabilecek araclari, bu konudaki
eqitim ve destegi hatirlatin.

> Hesaplanmis ve gereksiz risk arasindaki farki
pekistirin.

> Risk yonetiminin maksimum dizeyde
anlasiimasini ve 6lcilmesini saglamak icin
sirket politikalarinizi gézden gecirin.
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RISKE DUYARLI

BIR KULTUR
YARATIN

insan dogasini degistiremesek
de, sifirdan risk bilincine sahip
bir kiiltiir olusturarak, riski
yonetme seklimizi inovasyonla
dUzeltebiliriz.

Riske karsi biitiinsel bir
dayaniklilik stratejisi olusturmak
icin bu bes adima goz atin:

SIRKETINiZIN DUSUNCE
YAPISINI DEGISTIRIN

GERGEK:

Her U¢ calisandan biri (%32) ge¢cmiste
“kritik" bir hata yaptigini belirtiyor ve
%!16's| sirketlerini maddi zarara sokan
bir risk aldigini séyltyor.

¢cOzUM:

Her calisani bir risk elcisi olarak
yetkilendirip risk farkindaligini is
kiiltliriiniiziin temeline yerlestirerek
baslayin. Bunun temel bir calisan
sorumlulugu olduguna dair bir diistince
yapisi gelistirin. Bu disiince yapisini tim

calisanlara asilayin.

S

BiLGI YONETIMI
POLITIKALARINIZI
YENIDEN SEKILLENDIRIN

GERCEK:

TUm calisanlarin %37'si, dolandiriciliga ya da
kimlik avina maruz kalanlar da dahil (%20),
iste risk alinmasi gerektigini diisiiniiyor.
c6zUM:

Kamu kuruluslari, pandemi sebebiyle
hizla yeni calisma diizenine gecti.

Ancak bu dizen artik is akisi otomasyonu,
mobil bagdlanti ve bilgiye dijital erisim
cercevesinde uzun vadeli disindlmesi
gereken bir is planina evrildi. Ofis, hibrit
ve/veya uzaktaki calisanlar ve Gglincl
parti is ortaklariicin gecerli, cercevesi iyi
cizilmis bilgi yonetimi ilkeleri benimseyin.

Yasal olarak uzun sure saklama
yUkimluliginlz olan bilgi ve belgeler

icin dijital ve fiziksel bir arsive ihtiyaciniz
var. Bunun yani sira, fiziksel belgeleri ve
BT ekipmanlarini giivenli sekilde imha
etmek icin gl¢li bir plana sahip olmak

bilytk dnem tasiyor.

S
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DESTEKLEYICI BIR _
KULTUR BENIMSEYIN

GERGEK:

insanlarin %42'si iste yaptiklari bir hata
yiiziinden strese giriyor.
c6zUM:
Hibrit calisma ortamlarinin verimliligi
artirdigi kanitlanmis bir gercek, ancak
bazen yasanan stres bu verimlilige

engel olusturabiliyor. is akislarinizin

risk yonetimini kapsadigindan emin
olun. Mortgage ve kredi basvurulari gibi
slreclerinizi diizenlemeye yardimci olmak
icin yapay zeka ve makine 6grenimi

ile gliclendirilmis yeni teknolojileri
degerlendirin.

“Butiunsel dayanikhihik"
nedir?

Dayaniklilik - veya sirketinizin

saldirilari savusturma yetenedgi -
asla sonradan distnulmemelidir.
is politikalarinizin ve stireclerinizin
her adiminda yer almahdir.
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Pandemi sonrasi teknoloji
entegrasyonu

Konustugumuz veri yoneticilerinin yarisindan
fazlasi (%59) pandemi sirasinda yeni bir yazilim
satin aldi ve (cte ikisi (%62) Microsoft Teams gibi
paylasim araclari kullanmaya basladi. Sohbetler
ve toplanti kayitlari gibi yapilandiriimamis veriler
icin saklama sureleri blyldk dnem tasiyor. Bunun
yani sira giinimuz teknoloji ortamina uyarlanmis
merkezi yasal uyum ve politika ydnetimi sistemlerinin
gelistirilmesi ve bu araclarin bilgi yasam dongusu
yonetimi programlarina dahil edilmesi gerekiyor.

SURECLERINizi

GELISTIRIN

GERCEK:

Konu isle ilgili veriler oldugunda
calisanlarin %47'si ofiste, evde oldugundan
¢ok daha fazla giivenlik bilincine sahip.
c6zUM:

Devam eden modernizasyonla birlikte,
hassas ve gizli bilgiler de dahil olmak
Gizere her zamankinden daha blyk veri
hacimleri olusturuluyor. Bu, erisim haklari
yénetiminden dijital bilgi paylasimina, veri
saklama ve yapilandirilmamis verilerin
yénetimine kadar bilgi yonetimini
tiimiiyle yeniden diisiinmenizi
gerektiriyor. ilk adim olarak, verinin
sirket ici ve disinda nasil hareket ettigini
anlamak icin bir veri haritasi

olusturun. —

RISKE DUYARLI

BIR KULTUR
YARATIN

EGITIMINizi
UNUTULMAZ KILIN

GERCEK:
Veri yoneticilerinin %60'i risk yonetimi
egitimlerine ylksek katilim saglandigini
sOylerken, calisanlarin %29'u egitimlere
hic katilmadigini belirtiyor.

¢c6zUM:

Sirketinizde risk yénetimi egitimleriniz
olsa da, arastirmalarimiz bu egitimlerin
cabucak unutuldugunu gosteriyor. Etkiyi
artirmak icin egitimi daha ilgi ¢ekici ve
gercek hayatla iliskilendirilebilir hale
getirin. Boylece calisanlar, risk yonetiminin
kendilerini ve muisterilerini nasil
etkiledigini anlayabilir ve 6grendiklerini
uygulamak i¢in gnlik risklerle
karsilasinca sorun yasamazlar.

""Hepimiz insaniz ve hata yapariz. Bu ylizden
yaptigimiz islerde her zaman bir risk faktori bulunur.
Ama bu risk kalici degildir. Yeni is modelleri, hibrit
calisma ve artan siber saldiri tehdidi, risklere karsi
uzun vadeli dayanikhligi saglamak igin sirket igi
riskleri etkili bir sekilde yonetmeyi her zamankinden

daha énemli hale getiriyor.”

Sue Trombley, Diisiince Liderligi Yonetici
‘ Direktord, Iron Mountain
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BUTUNSEL BIR
DAYANIKLILIK

STRATEJIS
OLUSTURUN

“Risk almak, bir sirketi yeniliklere acik hale getirebilir.
Ancak ginliik tehlikeler hakkinda farkindahgin
eksik olmasi, riske karsi dayanikliligi azaltabilir. Risk
farkindaligini sirket kiltiirtinliziin bir pargasi haline
getirerek her calisanin risk elgisi olmasini saglamanizi
tavsiye ediyoruz. Ancak bu sekilde, calisanlarin is yapis
sekillerinde yenilikler yapabilecekleri ve sirketlerin
gelisebileceqi glivenli bir alan yaratabilirsiniz.”

Sue Trombley, Dustlince Liderligi Yonetici

Direktori, Iron Mountain

Risklere karsi kalici bir dayanikhlik gelistirmek
icin risk stratejilerinizi is streclerinizin her
adiminda uygulamali, tim calisanlarin ginlik
eylemleriyle stratejinizi desteklemelerini
saglamalisiniz. Bunu "biitiinsel dayaniklilik"
olarak adlandiriyoruz.

Anketimize gore,
veri yoneticilerinin
%70'i risk
yonetiminden

tim calisanlarin
sorumlu olduguna
inaniyor.

COVID-19'un etkilerinden kurtulmaya calisan
kamu kuruluslari, yapay zeka gibi yeni
teknolojileri benimsemeye, dijital erisilebilirlik
ve departmanlar arasi iletisime yonelik strekli
artan taleplere yanit vermeye calisirken
piyasadaki beklenmedik gelismeleri ve riskleri
de unutmamaldir.

Hibrit calisma ¢éziimlerini risklere karsi
dayanikhhk stratejileriyle biitiinlestirmek,

05

kamu kuruluslarinin uzun vadeli refahinin
anahtaridir. Ornegin, herhangi bir yerden
glvenli bilgi erisimine izin veren, issizlik veya
sosyal yardim taleplerinin islenmesi icin is
akislarini kolaylastiran ve verilerin tim yasam
doénglsunin etkin bir sekilde yénetilmesine
yardimci olan, bilgilerin gizli potansiyelini
ortaya cikaran ¢ézidmler gibi...

Bilgi yénetimi konusundaki zorluklari
asmaniza ve hibrit calisma dizeninde riske
karsi dayanikhligr artirmaniza yardimci
olacak ¢dzumler icin uzman ekibimizle
iletisime gecebilirsiniz. Daha fazla bilgi igin:
ironmountain.com/tr
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IRON MOUNTAIN HAKKINDA

1951 yilinda kurulan Iron Mountain Incorporated (NYSE: IRM), saklama ve
bilgi yonetimi hizmetlerinde diinya lideridir. Diinya ¢apinda 225.000'den
fazla kurulus tarafindan giivenilmektedir. 56 llkedeki 1.450'den fazla
tesiste 8,5 milyon metrekareyi asan gayrimenkul agiyla Iron Mountain,
kritik bilgiler, son derece hassas veriler, kiltlrel ve tarihi eserler dahil
olmak lzere maddi manevi ¢cok dederli varliklari sakliyor ve koruyor.
Fiziksel arsiv ydnetimi, bilgi yonetimi, dijital dénisum, givenli imhanin
yani sira veri merkezleri, bulut hizmetleri, sanat eseri saklama ve lojistigi
iceren ¢6zimler sunan Iron Mountain, isletmelerin maliyet ve risklerini
disurmelerine, diizenlemelere uymalarina, felaket durumlarindan
kurtulmalarina ve daha dijital bir calisma ortami benimsemelerine yardimci
oluyor. Daha fazla bilgi icin www.ironmountain.com.tr adresini ziyaret edin.

©2021 Iron Mountain Incorporated. Tim haklari saklidir. Iron Mountain ve
“dagin tasarimi”, Iron Mountain Incorporated’'in ABD ve diger Ulkelerdeki
tescilli ticari markalaridir ve lisanshdir. Diger tim ticari markalar ve tescilli
ticari markalar ilgili sahiplerinin malkiyetindedir.

+90 212 288 95 03 | IRONMOUNTAIN.COM/TR
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