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Resumen ejecutivo

El mundo estéd experimentando una volatilidad
creciente derivada de acontecimientos como el
cambio climético, las pandemias, los cambios
geopoliticos y la aceleracion de la innovacién
tecnolodgica. Frente a estas amenazas, las
herramientas y los sistemas de gestién de los
riesgos no son suficientes y esta surgiendo un
nuevo paradigma. Los lideres ejecutivos deben
abordar el riesgo de una manera diferente y
considerar su impacto en toda la organizacion.
Hoy en dia, ellos consideran que la resiliencia
organizacional es |a capacidad para sobreviviry
prosperar frente a las interrupciones repentinas
y los progresivos cambios. Para permitir esto, es
necesario contar con una serie de capacidades
antes de que ocurra la interrupcidn. Estas incluyen
tener la capacidad para analizar cuidadosamente
las posibilidades, anticipar los impactos venideros
y poner en marcha medidas para minimizar el
impacto. Esto es fundamental para reorientar la
organizacién hacia el éxito en un entorno que ha
sido afectado y se encuentra en evolucién.

Economist Impact llevé a cabo un programa
intensivo de investigacién patrocinado por

I[ron Mountain para identificar las cambiantes
interpretaciones que las organizaciones tienen
sobre la resiliencia y brindar orientacion sobre la
planificacién, la construccién y el sostenimiento
de una entidad global en medio de grandes
interrupciones. El estudio incluy6 una encuesta
personalizada a 611 ejecutivos en cuatro
regiones principales (América del Norte, América
Latina, Europa y Asia-Pacifico) en sectores

estrictamente reglamentados (los servicios
financieros, la salud y las ciencias biolégicas,
la energiay el sector publico). Las principales
conclusiones del informe son:

« Las organizaciones estan cada vez més
convencidas de la importancia de un enfoque de
resiliencia que abarque todo el sistema. El hecho
de haber atravesado la pandemia del Covid-19,
incidentes relacionados con el cambio climatico
y conflictos globales ha acelerado esta tendencia.

Los lideres expresan un alto grado de optimismo
sobre la resiliencia en su organizacion, pero esto
puede reflejar cierta complacencia. Tras haber
dado una respuesta a la pandemia del Covid-19,
los ejecutivos quiza tengan demasiada
confianza en su capacidad para sobrevivir a una
crisis repentina.

Las organizaciones que se enfocan en la
resiliencia superan a sus pares en varias
métricas clave, particularmente la satisfaccion
del cliente. Estas ventajas se reflejan donde mas
importa: el resultado final.

El riesgo de ataques cibernéticos y de
filtraciones de datos sigue siendo un factor
esencial en los esfuerzos de resiliencia, ambos
anclados en las estrategias para la proteccién de
datosy activosde la Tl.

La clave para desarrollar con éxito la resiliencia
organizacional es crear conexiones entre
las distintas areas de la empresa, incluidos
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el departamento de finanzas, legales, el de
recursos humanos, el de Tl, el de los registros y
las instalaciones, el de |a gestién de la cadena de
suministro y el de riesgo y cumplimiento. Esto,

a su vez, requiere desplegar el presupuesto y el
personal necesarios para lograrlo.

La gestion y la seguridad de datos:

la pandemia ha elevado el perfil de los

riesgos derivados de la transferencia y el
almacenamiento de datos, tanto de los que son
propiedad de la organizacién como de los datos
confidenciales de los clientes y los ciudadanos.

La sostenibilidad: la inclusién, la justicia social
y las promesas de reduccién de las emisiones
de carbono han aumentado considerablemente
en la agenda de las Ultimas décadas, y las
organizaciones ya no pueden sobrevivir
simplemente publicando declaraciones
brillantes sobre sus objetivos. Es necesario

un enfoque proactivo, y las organizaciones
deberian saber que pagaran un alto precio
cuando no lo tengan.

El informe analiza con mas detalle cuatro
areas de alto impacto:

« La transformacion del lugar de trabajo: los
procesos de contratacion, formacion y retencion
del personal estan cambiando a medida que
el trabajo hibrido se vuelve mas frecuente,
una tendencia que se ha acelerado debido a la
pandemia. A su vez, las organizaciones también
estan repensando el papel de las oficinas y los
espacios de trabajo, cuestionandose qué tipo de
bienes inmuebles son necesarios. Otra tendencia
que se ve cada vez con mas frecuencia es el
enfoque en el bienestar de los empleadosy
suimpacto en la organizacion. Pero, ;qué mas
se puede revisar con el fin de beneficiar a los
clientes, los accionistas y los empleados?

Eficiencia operacional: el desarrollo de la
resiliencia organizacional requiere centralizar
las funciones de los niveles superiores mientras
se distribuyen las tareas de seguimientoy
realizacién de informes en toda la organizacion,
pero muchos estén retrasados en esta area.
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Introduccion

En los negocios, los cambios son inevitables. Las
preferencias de los consumidores cambian, los
organismos regulatorios modifican las reglas

y los competidores innovan. Estas variables
representan hipétesis de trabajo para los
ejecutivos al momento de analizar las estrategias
y la planificacién, el desarrollo de los productos

y la continuidad de los negocios. Pero incluso

en este contexto de constante volatilidad, los
eventos imprevistos sacudiran los cimientos de
las empresas de modo muy severo. La guerra,

los desastres naturales y las pandemias, las
circunstancias fuera de control o la influencia de
una organizacion, requieren un tipo diferente de
preparacién y respuesta. En estas condiciones, los
lideres deben tener la capacidad para adaptar sus
operaciones de modo que los negocios puedan
continuar de la manera mas normal posible, o al
menos asegurarse de que las interrupciones sean
minimas. Para lograr esto, se debe incorporar de
manera preventiva una serie de capacidades antes
de que ocurra un evento desencadenante. Entre
ellas se incluyen tener la capacidad de analizar
cuidadosamente las posibilidades, anticipar los
impactos venideros e implementar medidas

para minimizar el impacto. También se incluyen
la rdpida adaptacién de los procedimientos para
responder a las nuevas circunstancias, como una
mayor atencion al bienestar de los empleadosy la
reorientacién de la organizacién hacia el éxito en
un entorno posiblemente afectado.

Estas capacidades se conocen en conjunto como
resiliencia organizacional. Las organizaciones
pueden funcionar bien durante afios con una
resiliencia debilitada si no surgen perturbaciones.
De hecho, un elemento fundamental de la
resiliencia es resistir la complacencia que puede
crear tal estabilidad. Pero estos periodos de
estabilidad no siempre duran, y toda organizacion
se verd amenazada en algiin momento por
condiciones cambiantes que no puede controlar.

Los episodios de inestabilidad se han presentado
con una frecuencia cada vez mayor en las Ultimas
décadas. Mientras el comercio mundial en
principio profundizé la globalizacién, una reaccién
violenta de los segmentos de la sociedad que
salieron perdiendo ha recientemente ralentizado
la tendencia. La tasa acelerada de innovacién

en la tecnologfa digital ha dado lugar a nuevos
productos y servicios, creando nuevos gigantes
comerciales que dominan el entretenimiento, el
comercio minorista y los servicios comerciales, y
que afectan fundamentalmente a casi todas las
personas y organizaciones en todo el mundo. El
cambio climatico, una preocupacién secundaria
hace apenas unas décadas, se ha convertido en una
de las principales preocupaciones del publico, lo
que ha impulsado la descarbonizacién de nuestras
economias mientras han aumentado las pérdidas
comerciales por los fendmenos meteorolégicos
extremos. Calculando el impacto, Swiss Re, una
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compafifa global de seguros, reporta un aumento
del 20 % en pérdidas debido al clima extremo
entre 2020y 2021, por USD 260.000 millones

Recientemente, la pandemia afectd
organizaciones en todos los continentes en
cuestion de semanas a principios de 2020,
paralizando précticamente una economia tras
otra. Desde la Segunda Guerra Mundial, nada ha
perturbado el comercio o los servicios sociales
con esta magnitud. The Economist estima que las
pérdidas solo en 2020y 2021 han sido de USD
10,3 billones, lo que equivale a alrededor del 12
% del PIB mundial. La pandemia ha obligado
alas organizaciones esforzarse al maximo, y

en muchos casos mucho mas atin, dado que

se interrumpieron masivamente los vinculos
con proveedores y distribuidores, se aislé a los
consumidores de los puntos de venta fisicos

de bienes y servicios, se cerraron oficinasy

otras instalaciones, y se vacié la economia. Esto
demostré que la anticipacion, la preparacién y la
adaptacioén son cruciales para la supervivencia.

La gestion del riesgo ha sido un drea fundamental

en las empresas durante siglos. Las organizaciones

han disefiado planes de accién para compensar
los dafios. Pero en el mundo actual, cada vez
mas interconectado y mediado por la tecnologia,
este enfoque a menudo fragmentario (identificar
el riesgo y planificar la mitigacién) ya no es
suficiente. La resiliencia organizacional ofrece

un enfoque mas amplio y efectivo. La resiliencia
requiere una perspectiva integral del negocio:

no solo analizar cada area de la empresa, sino
también las interdependencias entre ellas. Como

cualquier sistema complejo, una empresa no es un
conjunto aislado de dreas auténomas, sino una red

de relaciones que dependen unas de otras. Una
falla en una parte de la empresa puede afectar
a todo el sistema y causar dafios catastréficos.
Para desarrollar la resiliencia, se deben integrar
todos los aspectos de la organizacion realizando
un esfuerzo coordinado, manteniendo una
comunicacion claray constante.

El estudio

Economist Impact llevé a cabo un programa
intensivo de investigacion patrocinado por

Iron Mountain a principios de 2022. Este

incluyo entrevistas a expertos y una encuesta
personalizada a 611 ejecutivos en cuatro regiones
principales (América del Norte, América Latina,
Europa y Asia-Pacifico) en cuatro sectores
estrictamente reglamentados: los servicios
financieros, la salud y las ciencias biologicas, la
energfay el sector publico.

El estudio tiene como objetivo presentar una
perspectiva clara sobre como y por qué estan
cambiando las interpretaciones organizacionales
sobre la resiliencia y brindar orientaciéon sobre
cémo planificar, construir y mantener una empresa
global en el mundo luego de la pandemia.
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Ideas clave

Las organizaciones estan cada vez mas
convencidas de la importancia de un enfoque
de resiliencia que abarque todo el sistema, y la
pandemia esta acelerando esta tendencia.

Alrededor del 84 % de los lideres
encuestados estuvo algo de acuerdo o muy
de acuerdo con el hecho de que la resiliencia
organizacional debe abarcar todas las partes
de la organizacion. El elemento holistico de la
resiliencia organizacional es fundamental porque
permite ser flexible al responder a las amenazas
y brinda la mejor oportunidad de anticipar

esas amenazas antes de que ocurran. «Es como
un hospital», dice Scott Baldwin, director de
resiliencia empresarial de Netflix. «Tener una sala

de emergencias, una ambulancia, toda la atencién
critica esimportante, pero en primer lugar, se
desea evitar que ocurra un ataque cardiaco». En
comparacién con la gestién de continuidad del
negocio (BCM, Business Continuity Management)
tradicional, que adopté un enfoque limitado y méas
aislado, involucrar a todo el sistema empresarial

a prepararse para los impactos se adapta mejor al
entorno actual que cambia rapidamente. «<BCM
se trataba de la capacidad de recuperarse de los
ataques al corazén. La probabilidad de un ataque
al corazén ha crecido exponencialmente, por lo
que necesitamos medicina preventiva: dejar de
fumar, hacer ejercicio e incorporar cosas al estilo
de vida en general».

TABLA 1: PRIORIDADES ORGANIZACIONALES CAMBIANTES DESDE LA PANDEMIA

Las cinco prioridades principales
antes del Covid-19

1. La transformacién digital

2. El bienestary la seguridad de los
empleados

3. La seguridad cibernética
4. La proteccion de los datos

5. La eficiencia operacional

Las cinco prioridades principales ahora

1. El bienestary la seguridad de los

39%
empleados
2. La transformacién digital 33%
3. La seguridad cibernética 33%
4. La estrategia de trabajo remoto/
hibrido 32%
5. La sostenibilidad 29%
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La pandemia y los conflictos globales han fuerza laboral y las operaciones, las tecnologias
enfatizado la importancia de este enfoque y los modelos comerciales». Las organizaciones
preventivo. Las percepciones de las amenazas que no hagan estos ajustes corren el riesgo de
que sufren las organizaciones han cambiado «convertirse en dinosaurios».

sustancialmente en cuestién de meses.

Antes de la pandemia, las organizaciones
enumeraron sus principales preocupaciones: la
transformacion digital, el bienestar y la seguridad
de los empleados, la seguridad cibernética,

la proteccién de los datos y la eficiencia
operacional. Desde que llegé el Covid-19, el
bienestar de los empleados salté a la posicion
mas alta de la lista, y el trabajo remoto/hibrido
subié al cuarto lugar. La sostenibilidad ahora
estd clasificada entre los cinco primeros.

La resiliencia es cada vez mas importante en
las mentes de los lideres, y los directivos le
dan mucho més protagonismo que antes

de la pandemia. En términos mas generales,
la encuesta sugiere que el enfoque de los
lideres se ha agudizado en todas las dreas de
la resiliencia, incluida la provision de personal
y recursos especializado.

Aquellos que enfatizan la resiliencia lo justifican
con el desempefio de sus organizaciones, que
superan a sus pares en varias métricas clave.

La ventaja méas llamativa es la satisfaccion del
cliente, dado que el 47 % de las organizaciones
mas resilientes estan por delante de sus pares
si se las compara solamente con el 27 % de las

El Covid-19 ha cambiado el enfoque de las
organizaciones, seglin Margaret Millett, directora
de resiliencia global de Uber. A medida que la
pandemia disminuye, los lideres deben «pensar
en el reciclaje y el redisefio necesarios de la

FIGURA 1 Las organizaciones resilientes estan significativamente por delante de sus pares en las
métricas clave de rendimiento.

B Las organizaciones mas resilientes Las organizaciones menos resilientes

47%

La satisfaccion del cliente

27%

36%

La gestion de los riesgos

26%
y compromisos ambientales,
sociales y de gestion 21%

33%

Gestion del talento

10%

Rendimiento financiero 33%
del aio fiscal 2021 22%
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organizaciones menos resilientes. La gestién de
talentos (atraccion/retencién) y la gestién de
riesgos muestran brechas igualmente significativas
en el desempefio entre las organizaciones mas

y menos resilientes. Estas ventajas también se
reflejan donde mas importa: el resultado final. Las
organizaciones mas resilientes vuelven a tener un
buen desempefio, con un 33 % que los posiciona
significativamente por delante de sus pares en el
rendimiento financiero del afio fiscal 2021.

El riesgo de ataques cibernéticos y de filtraciones
de datos sigue siendo el factor principal que
motiva los esfuerzos de resiliencia, aunque la
preocupacién por la continua propagacién de las
variantes del Covid-19 se encuentra en segundo
lugar. No deberia sorprender entonces que uno
de los impactos significativos de la pandemia

en las organizaciones haya sido la capacidad de
apoyar a los trabajadores remotos. A medida
que la pandemia disminuya, se espera que
continle la necesidad del trabajo hibrido debido
a la persistente amenaza de infeccién. Tanto los
trabajadores como sus empleadores creen que
los beneficios y los costos se ampliaran a partir
de este enfoque mas flexible. Otro factor crucial
que impulsa el enfoque en la resiliencia, el
nuevo mundo del trabajo, ocupa el tercer lugar
para las organizaciones. La adaptacién a las
nuevas tecnologfas para respaldar los modelos
de trabajo distribuidos con el fin de lograr la
eficacia de una fuerza laboral hibrida

se encuentra en el siguiente lugar.

Una forma de integrar la resiliencia en la
estructura de la organizacion es centralizar

10

la autoridad para coordinar los esfuerzos de
resiliencia en un solo cargo. Con este fin, algunas
entidades han creado el puesto de director

de resiliencia. Esto muestra la importancia de
adoptar una visién holistica de la resiliencia

que abarque todas las areas de las operaciones
de la organizacién. Pero esto no es suficiente,
segln el Dr. Stephen Flynn, director fundador del
Instituto de Resiliencia Global de la Universidad
Northeastern. «Tener un lider es importante»,
dice, «pero la clave es cémo se integra la
resiliencia en cada cargo empresarial y como se
cambia la cultura».

La clave para construir con éxito la resiliencia
organizacional es construir las conexiones entre
quienes tienen cargos empresariales dentro de

la empresa, lo que requiere implementar los
recursos necesarios para lograrlo. Estas exigencias
se reflejan en las prioridades citadas por las
organizaciones encuestadas, que han dedicado

la mayor parte de sus esfuerzos de resiliencia a
garantizar la colaboracién interdepartamental.

Las organizaciones le estan dando mayor
importancia a la colaboracion parala
planificacién de la resiliencia y las pruebas
de estrés como parte de sus esfuerzos

para fomentar la resiliencia. El 89 % de los
encuestados en la cadena de suministro/las
adquisiciones de suministro, el 88 % de los
encuestados en las instalaciones y la gestion
inmobiliaria, y el 85 % en los departamentos
de gestion y estrategia han indicado que la
colaboracion se ha vuelto mas importante
para ellos desde la pandemia.
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FIGURA 2 Las distintas areas empresariales han aumentado
la colaboracién para mejorar la resiliencia

Todos

La cadena de suministro

Las instalaciones

La gerencia/la estrategia

RR.HH.

tion de los datos/la informacién

Las finanzas

El riesgo/el cumplimiento

Tl

Las operaciones

M La colaboracion interdepartamental es mas
importante ahora

La colaboracién interdepartamental tuvo prioridad
antes de la pandemia

81%)
45%

89%)

40%

88%
44%

85%
43%

82%
46%

82%)

35%

81%]
55%

80%)
42%

75%
51%

75%

39%

Respecto de esta nueva forma de trabajo, el Sr.
Baldwin de Netflix sugiere: «la naturaleza de

la descentralizacion requiere que ampliarse y
centrarse mas en lo interdepartamental porque
los equipos ya no funcionan en burbujas», dice. El
impacto de los cierres nacionales en las practicas
laborales ha extendido este efecto a muchos
mas sectores. Es probable que el enfoque en la
colaboracién interdepartamental aumente atin
mas en los proximos meses y afios.

Los esfuerzos de colaboracién estan respaldados
por un presupuesto dedicado a la resiliencia, otra
area que ha cobrado mayor importancia en la
mentalidad de las organizaciones. La dotacion
de recursos para estos esfuerzos es vital y, como
muchas iniciativas sistémicas, deben ser dirigidas

desde lo mas alto. Esto significa «asegurarse

de que la alta direccién esté transmitiendo esto
a la cultura general», seglin la Sra. Millett de
Uber. «La gerencia no siempre predica con el
ejemplo cuando se trata de la implementacién».
Segln la encuesta, el director general, el director
de operaciones o la junta directiva suelen ser
los responsables de desarrollar la resiliencia,

y el director general es el responsable méas
directo seglin aproximadamente una cuarta
parte de los encuestados (26 %). El liderazgo
desde arriba es més eficaz cuando se integra el
enfoque de resiliencia hacia abajoy a través la
organizacion, por lo que el personal directivo,
los recursos adecuados y un enfoque
colaborativo van juntos.
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Como ejemplo de ello, los lideres empresariales
expresan un alto grado de optimismo sobre la
resiliencia de sus empresas. Mas de un tercio de
las organizaciones privadas consideran que sus
preparativos necesitan poca o ninguna mejora,
y casi todas expresan cierta confianza en todas
las areas de resiliencia. La confianza se distribuye
uniformemente entre todos los cargos, pero se
destacan la gestién y la seguridad de los datos, la
eficiencia operativa y la transformacién digital,

y mas del 40 % se describe a si mismos como
totalmente seguros.

¢(Existen aqui distintos grados de complacencia
y un optimismo inapropiado? El Sr. Baldwin
sugiere que si. Dada la sucesién de grandes
desafios que las organizaciones han tenido que
enfrentar en los Ultimos afios: la crisis crediticia,
la aceleracién de la revolucién digital y la
transformacién del lugar de trabajo impulsados
por la pandemia, Baldwin sugiere que podrian
ocultar un cierto grado de complacencia sobre
el cual los ejecutivos deberian reflexionar.

«La pandemia es un arma de doble filo», dice.

El impacto del Covid-19 ha subrayado la
importancia de la resiliencia, haciéndola escalar
en la lista de prioridades de los directores
ejecutivos, pero también puede haber generado
una falsa confianza. «Fue un desastre en cdmara
lenta y no alcanza el impacto repentino que las
organizaciones puede enfrentar en las peores
circunstancias. Tras haber sobrevivido, quiza

los ejecutivos ahora tengan demasiada
confianza en su capacidad para sobrevivir

a una crisis repentina.»

Caja: La resiliencia ofrece un margen de
error aiin menor en el sector publico

La pandemia del Covid-19 ha puesto de
relieve una leccion clave sobre la resiliencia: las
entidades publicas tienen menos margen de
error que las empresas privadas para brindar
continuidad de servicio. El mundo empresarial
funciona mejor cuando el fracaso es una
opcién. Asi es como se motiva a las empresas a
innovar y competir por la cuota de mercado.

En el sector publico, sin embargo, las cosas
funcionan de manera diferente. Los servicios
esenciales vitales para la vida civilizada, como
la atencion médica, la educacion, la defensa 'y
el saneamiento, con frecuencia son provistos
por agencias estatales que operan auténticos
monopolios. Si el Servicio Nacional de Salud
(NHS, National Health Service) del Reino Unido
colapsa, ninglin competidor estard esperando
relevarlo a tal escala. Si el Departamento de
Saneamiento de Nueva York se ve abrumado,
ninguna otra agencia estara lista para limpiar
la basura de la ciudad y mantener el flujo

del sistema de alcantarillado. Esto significa
que la resiliencia es ain mas critica para las
organizaciones estatales que para el sector
privado.

Desarrollar la resiliencia del sector publico
requiere esfuerzos especificos y concentrados
por parte de los gobiernos. Es probable que
los gobiernos se apoyen mas en los zares de la
resiliencia’ publicos, al mando de presupuestos
apropiados y con autoridad para realizar
cambios en todo el sector publico.
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Los cuatro pilares de la
resiliencia moderna

Entonces, ;como se puede generar un enfoque
mas disciplinado de la resiliencia organizacional?
Nuestra investigacion sugiere que las siguientes
areas centrales son fundamentales para una
estrategia exitosa.

La transformacion del lugar de trabajo

Las organizaciones tienen procesos sofisticados
de reclutamiento y retencion Muchos de estos
giran en torno a la configuracion del lugar de
trabajo: donde se sientan las personas, donde
celebran reuniones e interactan socialmente
dentroy fuera de las horas de trabajo. En las
Ultimas décadas, més organizaciones han
adoptado las posibilidades del trabajo remoto, y
con este cambio es cada vez mas necesario que se
cambie el papel por lo digital. El almacenamiento
de datos debe ampliarse, realizandolo mas a
través de servicios de alojamiento basados en

la nube que en las instalaciones. Cuando llegd

la pandemiay las empresas se vieron obligadas

a cerrar sus instalaciones por completo, estas
operaciones basicas y los procedimientos

fueron sometidos a una prueba mas dura de lo
esperado. En muchos casos, donde el trabajo no
requiere la proximidad fisica entre el personal y
los clientes, las organizaciones experimentaron
una baja interrupcién del servicio. Las empresas
en las cuales la interaccién fisica es inevitable
cerraron (restaurantes, cines, recintos deportivos)

o continuaron trabajando de forma limitada
mientras adaptaban sus instalaciones al
distanciamiento social.

Como la pandemia ha demostrado, muchos

de los cambios introducidos en la respuesta
inicial al brote han pasado a ser permanentes
cuando las organizaciones reconsideraron las
necesidades del trabajo en las oficinas. Algunos
fusionaran propiedades o arrendamientos

para reducir su huella general, mientras otros
venderdn bienes inmuebles que ya no se
necesitan a medida que se adopten practicas de
trabajo hibridas. Por un lado, el movimiento de
informacion a través de canales virtuales serd
alin mas importante, y la prometida ‘oficina sin
papel estara cada vez mas cerca de la realidad.
Por otro lado, asegurar esos flujos de informacién
adquirird una prioridad ain mayor a medida
que los datos de la organizacidn se propaguen
mas alld de sus paredes. Mas de la mitad de las
organizaciones encuestadas han invertido en
espacios de trabajo flexibles que se pueden
adaptar a las necesidades de la fuerza laboral
hibrida. Por otro lado, casi la misma cantidad
de empresas ha modificado sus oficinas fisicas
para cumplir con las pautas de bienestar de sus
empleados. Hasta el momento, solo el 17 % de
los encuestados tiene instalaciones cerradas,
pero el 30 % prioriza tener mayor cantidad de
espacios de trabajo fisicos y mas pequefios.
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El trabajo remoto esta generando otro desafio
importante para el liderazgo ejecutivo: el impacto
por haber soportado el aislamiento prolongado en
la salud mental de los empleados o las dificultades
para equilibrar el trabajo y las responsabilidades
de la paternidad. Resolver todo esto tomard afios,
mientras que los cambios en las preferencias del
personal entre el trabajo en el hogar vy la oficina, y
la respuesta de sus empleadores, atin no ha sido
resuelto por completo. El trabajo hibrido llegd
para quedarse, pero las organizaciones tienen

un largo camino por recorrer para comprender

y adaptarse completamente a las limitaciones

que este impone.

Hay trabajo por hacer, y los lideres lo reconocen.
Antes de la pandemia, la formacién en nuevas
habilidades era la actividad central para
desarrollar la resiliencia de la fuerza laboral,

y el 57 % de los encuestados implementaban
programas. Pero desde el brote, la atencién

ha dejado de centrarse en gran medida en la
educacién para centrarse en el desarrollo de
patrones de trabajo hibrido: aproximadamente la
mitad dice que la pandemia aceler6 el progreso
en la construccién de plataformas de tecnologia
de trabajo hibrido (49 %)y la organizacion de
horarios de trabajo flexibles (49 %).

El Sr. Baldwin refleja esta positividad en sus
perspectivas sobre la resiliencia de la fuerza
laboral luego de la pandemia. «Las empresas
seguiran reorganizandose; el bienestar de los
empleados es lo mas importante, ya que los
empleados son el activo nimero uno de una
empresa. Es el personal el que permite que las
organizaciones tengan éxito».

La gestion y la seguridad de los datos

La transformacion digital de los negocios, el
sector publico y la vida social ha brindado una
gran oportunidad para obtener mayor cantidad
de bienes y servicios de mejor calidad, mejoras
en la productividad y la inclusién en los mercados
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financieros y comerciales de segmentos
previamente excluidos por la geografia o las
condiciones sociales. Pero la digitalizacion
también ha generado inconvenientes. Uno

es la proliferacion en la recoleccion y el
almacenamiento de datos personales, lo que
genera problemas de confianza y riesgos de

uso indebido por parte de corporaciones poco
éticas. El robo de datos personales por fraude ha
sido una factor en aumento del mundo digital
durante al menos tres décadas. A medida que las
organizaciones protegen sus datos, las entidades
regulatorias también toman medidas contra los
delincuentes y estafadores en tanto los ataques
se vuelven mas sofisticados. Una empresa o
entidad gubernamental sufre una devastadora
pérdida de confianza y reputacién cuando se
violan los datos de sus clientes. Otro riesgo
importante lo plantean los espias industriales

o los gobiernos antagdnicos, que pueden robar
propiedad intelectual, sabotear operaciones o
espiar comunicaciones privadas. Nuevamente,
el costo para las organizaciones es sustancial.

El enfoque de una organizacién para la gestion del
ciclo de vida de los activos como practica segura
es fundamental para incorporar la resiliencia.
Las huellas dactilares digitales permanecen en
teléfonos antiguos, computadoras portétiles,
monitores, servidores y equipos de oficina o

de atencién médica. La forma en la que las
organizaciones planifican, adquieren, usan,
mantienen y disponen de estos activos esta

bajo escrutinio regulatorio relacionado con la
seguridad y el impacto ambiental.

La adopcién de nuevas practicas laborales
desencadenada por la pandemia increment las
amenazas a la seguridad de los datos, ya que los
datos se comparten con mayor frecuencia a través
de redes méas amplias y se gestionan fuera del
entorno controlado de las oficinas de la empresa.
En una era de trabajo hibrido, la proteccién de las
computadoras de escritorio, las computadoras
portatiles y los dispositivos moviles del personal
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FIGURA 3 Las organizaciones estan fortaleciendo la gestion de datos y las practicas de seguridad

® Implementado antes de la pandemia

54%

56%

Implementado desde la pandemia

48%
43%)

No se haimplementado

50%)

38%

48%

39%

37%
34%
12% 12%
9% 9% 8%

Invertir en el Digitalizar los Invertir en Centralizar nuestras Desarrollar plane:
monitoreoy la registros fisicos aplicaciones hibridas tareas tecnolégicasde  de recuperacion
prevencion para facilitar el de seguridad y modo que haya una desastres/con-
continuos de los accesoy la proteccion de los visibilidad completa tinuidad
riesgos y las custodia datos de trabajo de todos los sistemas empresarial de lo:
amenazas de informacién y sistemas digitales

cibernéticas

tiene una mayor prioridad. La mayoria de las
organizaciones ya estaban implementando
medidas de seguridad y gesti6n de datos antes
de que llegara la pandemia, 54 % informaban
inversion en el monitoreo de riesgos cibernéticos
y 56 % tenia registros fisicos digitalizados para un
facil acceso y un mantenimiento seguro. Desde
entonces, la inversion se ha acelerado en algunas
areas. En particular, el 48 % de organizaciones
informa haber aumentado la inversién en
aplicaciones hibridas de seguridad y proteccién de
datos de trabajo.

Es l6gico que como consecuencia de estos
compromisos de inversion se espere que los
habitos de trabajo hibrido se mantengan después
de que la pandemia haya disminuido, y que las
soluciones digitales atraigan cada vez més la
atencion. Las respuestas a la encuesta muestran
que se estd trabajando para desarrollar la

tecnologia. en casos de

resiliencia digital, pero an queda
camino por recorrer:

« El 14 % aun tiene que centralizar las tareas
de tecnologia de modo que haya visibilidad
completa de todos los sistemas de informacion
y tecnologia.

« El 12 % aln no ha desarrollado planes de
recuperacion o de continuidad comercial de
sus sistemas digitales en caso de desastres.

« E1 10 % aulin no ha ofrecido formacion
para mejorar la alfabetizacién de datos
de sus empleados.

«Las amenazas cibernéticas se volverdn mas
sofisticadas», dice la Sra. Millett. Respecto de este
panorama cambiante, agrega: «Las organizaciones
deben analizar sus capacidades y las capacidades
de las empresas a las que subcontratan».
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Dedicar personal y recursos para
apoyar las iniciativas ESG

Usar las ideas de ESG en la gestion
de la cadena de suministro

Adoptar nuevas tecnologias o
herramientas digitales para ayudar a
realizar el seguimiento del progreso

de ESG o facilitar los procesos de
elaboracién de informes

Informes transparentes sobre el
desempeno ESG (incluidos los
proveedores)

Sostenibilidad

La conciencia de como las operaciones de las
empresas afectan a las personas y al mundo en
el que vivimos ha cobrado protagonismo en los
Ultimos afios y ahora es una prioridad publica.
Hace una generacién, las brillantes declaraciones
de las intenciones en el informe anual con
imagenes de bosques y turbinas edlicas eran
suficientes para mantener a las empresas en el
lado correcto de la opinién publica. A medida que
los desastres naturales, los cambios relacionados
con el clima en las condiciones comerciales y el
activismo en todo el mundo se han acelerado, el
mundo empresarial: como uno de los mayores
consumidores de energia se ha visto obligado

a adoptar un enfoque mas serio y transparente
sobre los asuntos ambientales, sociales y de
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gestién corporativa (ESG, Environmental,
Social and Governance).

Los costes por no hacerlo son sustanciales.

La primera linea de vulnerabilidad para
organizaciones es su reputacion. La
desaprobacién publica propagada a la velocidad
delaluz a través de las redes sociales es un agente
corrosivo que puede socavar la posicién de una
organizacion ante los clientes, inversores, politicos
y reguladores. El hecho de ser visto actuando

de manera negligente o injusta en la proteccién
del medio ambiente y las comunidades locales

en los lugares afectados por sus operaciones
puede causar dafios instantaneos y duraderos

a las perspectivas comerciales. Como resultado,
las declaraciones de misién «sentirse bien» y la
retérica verde ya no son suficientes.

FIGURA 4 la pandemia ha aumentado la atencién de las organizaciones en la sostenibilidad

B Implementado antes de la pandemia

49%

46%

49%

48%

Implementado desde la pandemia

No se ha implementado

41% 10%
42% 11%

41% 10%
39% 13%
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La pérdida de la reputacion es un peligro
existencial para una organizacion, pero otras
amenazas mas directas que surgen de los
problemas de sostenibilidad podrian ser mas
urgentes en los proximos afios. Después de

dos siglos de quemar combustibles fosiles

para impulsar la industria, pocos cuestionan

los impactos resultantes de los gases de efecto
invernadero sobre el clima. Los esfuerzos por
reducir y mitigar estos efectos estan muy
avanzados, mientras que los hogares, las empresas
y el sector publico se preparan para la transicion
de los combustibles fésiles hacia fuentes de
energfa renovable menos contaminantes y mas
sostenibles, como la energfa edlica, mareomotriz,
solary geotérmica, asi como asi como la fision
nuclear. Esta transicion implica cambios profundos
en las organizaciones, desde el abastecimiento

de energia para sus operaciones hasta el
abastecimiento de combustible para las flotas
que transportan sus materias primas y productos
terminados, y la extraccion de los recursos de los
que dependen de nuevos lugares. La construccién
de la resiliencia organizacional es compleja en

el mejor de los casos, y mas alin durante una
transicién tan profunda y de tan gran alcance.

Como en otras dreas, la pandemia ha acelerado
la adopcién de medidas para construir resiliencia
en ESG. Una de las dreas de interés es dedicar
personal y recursos para apoyar las iniciativas
ESG. Desde el inicio de la pandemia, el 41 %

de las organizaciones han implementado este
tipo de medidas, sumandose al 49 % que ya lo
habia hecho antes de la crisis. El cuarenta y dos
por ciento adopt6 ideas de ESG en el cargo de
gestién de la cadena de suministro, mientras
que el 46 % ya lo habia hecho anteriormente.

Un grupo significativo (41 %) también adopto
nuevas tecnologias o herramientas digitales para
ayudar a realizar el seguimiento e informar sobre
el progreso de ESG. Dicho esto, queda trabajo por
hacer. El trece por ciento de las organizaciones
aun no han implementado la elaboracién de
informes transparentes sobre el desempefio

de ESG, incluso entre los proveedores. Los
informes claros mitigan de modo eficaz el riesgo
reputacional (ver edicion)
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Eficiencia operacional

Una de las batallas clave en la gestién de los
riesgos ha sido reconciliar los costes potenciales
que plantean las amenazasy los costes reales
que implica anticiparlas. Dado que las distintas
areas de la empresa tienen la responsabilidad
que le corresponde tradicionalmente a cada
area, a menudo estas pueden tener conflictos
entre si. Si bien la construcciéon de la resiliencia
organizacional tiene un coste de implementacion,
sus beneficios van mas alld que la simple evasion
o mitigacién del riego. Las organizaciones

que son proactivas y transparentes sobre las
medidas de resiliencia ganan la confianza de

las partes interesadas, y por lo tanto pueden
obtener beneficios financieros. Los clientes, los
proveedores, y los ciudadanos favoreceran a una
organizacion que perciban como alineada con sus
valores. El personal estard mas motivado y sera
mas probable que las personas capacitadas elijan
a un empleador que crean que es mas estable y
se maneje con prudencia.

Todo esto se suma a una ventaja competitiva.,
lo que indica la salud de la marca en tiempos
de normalidad y adversidad. Y cuando se
produce la interrupcién, las entidades mas
resilientes estdn mejor posicionadas para
sobrellevarlay resurgir por delante del resto.
Este es particularmente el caso que se incluye
bajo el concepto moderno de resiliencia, que es
mas holistico que disciplinas anteriores como
BCM y gestion de riesgos empresariales.
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Los desafios de la creacion
de la resiliencia

Medir la resiliencia es un desafio particular para
las organizaciones. No hay métricas estandar
ampliamente aceptadas, y el 75 % de las
organizaciones dice que esto hace que sea dificil
demostrar el progreso. Por un lado, las juntas
no podrian justificar el cambio de enfoque y los
recursos para la resiliencia si no pudieran mostrar
alglin beneficio. Los accionistas y otras partes
interesadas querran saber que la resiliencia esta
aumentando y que lo hace de una manera que
protege eficazmente a la empresa de posibles
amenazas. Pero medir tales conceptos es dificil;
se debe establecer un conjunto de indicadores
clave de desempefio que reflejen el grado de
resiliencia que la organizacion ha alcanzado.

La mayoria de las organizaciones (75 %) esta de
acuerdo en que la dificultad de medir la resiliencia
hace que sea complicado convencer a los lideres
de realizar la inversion. Incluso si un riesgo que ha
sido anticipado se vuelve real, una organizacion
bien preparada puede ver pocos cambios o
ninguno en sus operaciones o su rendimiento, lo
que dificulta justificar la inversién en la resiliencia
incluso en retrospectiva. La Sra. Millett sugiere
hacer que el &rea financiera ayude a ponerle
precio al fracaso. Ayuda «poder decirle a un
ejecutivo que un apagdn cuesta una determinada
cantidad de dinero».

FIGURA 5 La dificultad de medir la
resiliencia hace que sea un desafio obtener
la aceptacion del personal directivo

[ Estoy de acuerdo
H Ninguno
No estoy de acuerdo

9%

Netflix ha adoptado un enfoque estructurado

y cuantitativo. «Se nos ocurrié un conjunto de
métodos de puntuacién, un marco para cuantificar
las tareas y la capacidad de resiliencia», dice el

Sr. Baldwin. «Esto podria aplicarse a cualquier
organizacion». Medir la resiliencia es uno de

los mayores desafios para la mayoria de las
organizaciones que estan avanzando. Saber qué
mediry como definir el éxito son desafios para las
organizaciones en las que el nivel de resiliencia solo
puede entenderse realmente después de una crisis.
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Otro desafio para la construccién de la resiliencia
es anticiparse a las interrupciones y responder

a las mismas. Esto requiere una respuesta
coordinada de todo el sistema, pero pocas
organizaciones tienen un area centralizada
dedicada a la resiliencia. Solo el 12 % dice que un
comité de resiliencia/gestion estd involucrado en
sus esfuerzos de resiliencia, y solo en el 3 % de los
casos ese comité es responsable de impulsar las
iniciativas de resiliencia.

De nuevo, la complacencia ante la pandemia
puede aumentar el problema. Los defensores de
la resiliencia organizacional han «contado con la
atencion de la gerencia ejecutiva durante el Covid,
pero esta ha comenzado a disminuir», dice la Sra.
Millett. Ella les aconseja «averiguar lo que quieren
los ejecutivos, darles bases de datos y tratar de
que estén atentos al futuro, para que entiendan
que esto es algo que deben hacer».
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Conclusion

La pandemia y otras interrupciones globales
que hemos enfrentado en 2022 han recordado
una vez mas a las organizaciones, tanto
publicas como privadas, que desarrollar

la resiliencia puede ser la diferencia entre
prosperar o hundirse. Muchos han adoptado
un enfoque de resiliencia mas holistico que
abarca todo el sistema en los Gltimos afios, y
el proceso continda. Estos tiempos dificiles
han proporcionado el estimulo perfecto para
aquellos que atin no han dado ningtlin paso
y han recompensado a los que ya habian
emprendido el camino.

Las organizaciones ya estan comenzando a
adaptarse a un entorno de trabajo mas hibrido, en
el que los empleados desempefian sus funciones
sin notar la diferencia entre el espacio de trabajo
de su hogary la oficina. instalaciones. Esto brinda
una mayor flexibilidad a las operaciones, pero
agrega una nueva capa de vulnerabilidades. Las
organizaciones estan priorizando la proteccién
de los dispositivos digitales de los empleados, ya
sean computadoras de escritorio, computadoras
portatiles o teléfonos, al tiempo que garantizan la
seguridad continua de los flujos de datos.

Pero las organizaciones tienen mucho més trabajo
por delante. La adopcién de las mejores practicas
en la resiliencia organizacional alin es poco
comun. Pocos han centralizado la coordinacion

de sus esfuerzos de resiliencia. Pocos los han
incorporado en un nivel suficientemente alto de

la estructura organizativa. Son pocos los que ain
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cuentan con los recursos necesarios en términos
de presupuesto y personal.

Como resume Flynn: «la forma en que se
gestionaban los riesgos anteriormente suponia
en gran medida que la mayoria de los dias eran
dias soleados. Hoy en dia, estamos en un mundo
donde la turbulencia es la nueva normalidad».

Depende de los lideres demostrar una visién
solida y apoyo para el desarrollo de la resiliencia
y proporcionar los recursos necesarios para
lograrlo. Sus esfuerzos deben incluir la creacion
de estructuras organizativas que faciliten la
comunicacion y la coordinacién para desarrollar
la resiliencia. En particular, deben centrarse en
transformar el lugar de trabajo para mejorar la
resiliencia, mejorar la gestion y la seguridad de los
datos, prestar mas atencion a la sostenibilidad y
trabajar para lograr la eficiencia operativa.

Las organizaciones, los profesionales de la
resiliencia y la comunidad académica también
deben centrarse en desarrollar indicadores y
métricas que permitan a los directivos medir el
impacto de sus tareas relacionadas con la resiliencia
y generar responsabilidad por los resultados.

Y esa construccion de la resiliencia puede
repercutir en toda la organizacién, no

dar respuestas solamente cuando hay
interrupciones. «Usted puede prepararse para
cosas malas y esa preparacion puede traer
cosas buenas”», dice el Sr. Baldwin de Netflix,
resumiendo los beneficios de este enfoque.
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