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Introducción: La importancia de la 
privacidad, la retención y la seguridad 
cibernética en la adopción de la IA

En el mundo actual basado en datos, la adopción de la IA está 
transformando las organizaciones y dando forma a nuestras 
vidas. Los sistemas de IA utilizan grandes cantidades de datos 
para su aprendizaje y para realizar tareas. Sin embargo, es 
el uso de estos datos lo que crea inquietudes de privacidad, 
retención y seguridad cibernética. Los controles eficaces de 
privacidad, retención y seguridad cibernética son esenciales 
para la implementación ética y responsable de la IA.

Las inquietudes de privacidad derivan del posible uso 
indebido de la información personal recopilada y analizada 
por los sistemas de IA. Se utilizan políticas de retención para 
garantizar que los datos se conserven solo durante el tiempo 

que sea necesario y se eliminen eficazmente cuando ya no 
se necesiten. Las medidas de seguridad cibernética sólidas 
son fundamentales para evitar el acceso no autorizado 
a datos confidenciales, vulneraciones de seguridad y 
ataques cibernéticos.

Generar confianza pública en la IA requiere abordar estos 
problemas fundamentales. Mediante la priorización de la 
privacidad, la retención y la seguridad cibernética, podemos 
aprovechar el potencial transformador de la IA sin dejar de 
proteger los derechos de las personas y mientras garantizamos 
un entorno digital seguro.
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Protección de datos confidenciales: 
la base para una IA confiable

En el ámbito de la IA, el manejo responsable de los datos 
confidenciales es primordial. Para que la IA sea confiable, se 
requieren mecanismos sólidos que protejan la privacidad del 
usuario, garanticen la integridad de los datos y mantengan 
la confidencialidad de la información. Este principio es 
fundamental para generar confianza pública en las aplicaciones 
de IA. Los sistemas de IA suelen depender de grandes 
conjuntos de datos, que pueden incluir información de 
identificación personal (PII, del inglés Personally Identifiable 

Information), como nombres, direcciones, detalles financieros 
o registros médicos. Sin protecciones eficaces, estos conjuntos 
de datos podrían quedar expuestos a accesos no autorizados, 
vulneraciones de seguridad o usos indebidos. Esto podría llevar 
a graves consecuencias para las personas y las organizaciones, 
lo que perjudicaría la base ética de la implementación de la IA.

Orientación en el panorama legal
El desarrollo y la implementación de la IA están sujetos a 
una compleja red de reglamentos y directrices. Comprender 
estos marcos legales es crucial para garantizar prácticas de 
IA responsables y que cumplan con las normativas. Con la 
promulgación de la Ley de IA de la UE en el 2024, la importancia 
de los controles de gobernanza eficaces para los sistemas de IA se 
vuelve algo cada vez más evidente. Además, el cumplimiento de 
las leyes de privacidad de datos, como el Reglamento General de 
Protección de Datos (RGPD), la Ley de Protección de Información 
Personal y Documentos Electrónicos de Canadá (PIPEDA, del 
inglés Personal Information Protection and Electronic Documents 

Act) de Canadá, la Ley de Protección de Datos Personales de 
Singapur y la Ley de Privacidad del Consumidor de California 
(CCPA, del inglés California Consumer Privacy Act) sigue siendo 
una prioridad. Estos reglamentos rigen cómo los datos personales 

se recopilan, utilizan y protegen, y sus implicaciones se extienden 
a los sistemas de IA que procesan información confidencial. 
Otros reglamentos pertinentes incluyen la Ley de Portabilidad y 
Responsabilidad de Seguros Médicos (HIPAA, del inglés Health 

Insurance Portability and Accountability Act) para los datos de 
atención médica, la Ley Federal de Informe Imparcial de Crédito 
(FCRA, del inglés Fair Credit Reporting Act) para los datos 
financieros, y los reglamentos específicos de cada país o sector 
que puedan aplicarse.

Generar confianza y transparencia

La transparencia se demuestra a través de la documentación 
de las fuentes de los datos, los algoritmos y los procesos de 
toma de decisiones. La explicabilidad y la interpretabilidad 
son factores clave, que permiten a los usuarios y las partes 
interesadas comprender el razonamiento detrás de los 
resultados basados en IA. Proteger los canales de datos es 
primordial para una implementación correcta y ética del modelo 
de IA. Ya que los modelos de IA se basan en grandes cantidades 
de datos confidenciales, es crucial implementar medidas 
de seguridad sólidas en todo el canal, desde la adquisición 
y el preprocesamiento de datos hasta el entrenamiento, la 
evaluación y la implementación de modelos. La transparencia 
genera confianza y fomenta la rendición de cuentas, lo que 
garantiza que la IA se utilice de manera responsable y ética.

La transparencia es una piedra angular 
de la IA ética. Las organizaciones deben 
tener claro cómo se entrenan los sistemas 
de IA, cómo toman decisiones y los 
posibles sesgos que pueden exhibir. 
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Técnicas de aprendizaje automático 
que protegen la privacidad
Los controles eficaces de privacidad, retención y seguridad 
cibernética son cruciales para generar confianza y garantizar 
un desarrollo responsable de la IA. Uno de los aspectos clave 
de esto es el uso de técnicas de aprendizaje automático 
que protegen la privacidad. Estos métodos nos permiten 
entrenar e implementar modelos de IA sin comprometer los 
datos confidenciales.

	> Privacidad diferencial: Agrega ruido aleatorio a los datos, 
lo que dificulta la identificación de las personas y, al mismo 
tiempo, permite un análisis significativo.

	> Cifrado homomórfico: Permite el cálculo de datos cifrados, 
lo que permite analizarlos sin descifrarlos y, de esta 
manera, protege la información confidencial.

	> Aprendizaje federado: Entrena modelos de IA con datos 
descentralizados, lo que permite que los dispositivos 
aprendan de forma colaborativa sin compartir datos sin 
procesar y, de esta manera, proteger la privacidad.

	> Generación de datos sintéticos: Crea conjuntos de datos 
artificiales que imitan datos reales, pero sin información 
confidencial, lo que permite el entrenamiento y las pruebas 
sin dejar de proteger la privacidad.

Con la adopción de estas técnicas, las organizaciones pueden 
desarrollar sistemas de IA que no solo son precisos y eficientes, 
sino que también son capaces de respetar la privacidad del 
usuario. Este enfoque fomenta la confianza y anima una 
adopción más amplia de las soluciones por IA.

Prácticas responsables de 
gobernanza de información para la IA
La gobernanza de información responsable es la base del 
desarrollo ético y eficaz de la IA. Dado que abarca un conjunto 
completo de prácticas que priorizan la seguridad, la privacidad 
y el uso responsable de los datos, garantiza que los sistemas 
de IA funcionen de manera transparente y ética. Esto incluye 
lo siguiente:

	> Minimización: Solo recopilar y almacenar los datos 
necesarios para el entrenamiento de modelos de IA y su 
funcionamiento. Esto minimiza el potencial de uso indebido 
o vulneraciones de seguridad.

	> Anonimización y seudonimización: Técnicas para eliminar 
la información de identificación personal de los datos 
mientras se preserva su utilidad para fines de IA. Esto 
protege la privacidad del usuario mientras permite la 
obtención de información valiosa.

	> Gobernanza y cumplimiento: Establecer políticas y 
procedimientos sólidos de gobernanza de información para 
garantizar el cumplimiento de las leyes y los reglamentos de 
privacidad pertinentes, como el RGPD y la CCPA.

	> Calidad e integridad: Implementar medidas para garantizar 
la veracidad, integridad y coherencia de los datos utilizados 
en los sistemas de IA. Esto ayuda a mantener la confianza y 
evitar los resultados sesgados.

	> Retención y eliminación: Implementar políticas de 
retención claras que se apliquen por igual a todas las 
formas de información y datos, y garantizar que los 
datos se eliminen cuando ya no sean necesarios. Esto 
evita la acumulación innecesaria de datos y potenciales 
vulnerabilidades de seguridad.

Con la adopción de estos principios, podemos fomentar la 
confianza y garantizar que la tecnología de la IA se utilice de 
manera responsable y en beneficio de todos.

Mitigación de los riesgos de 
seguridad cibernética de la IA
Los sistemas de IA, aunque ofrecen beneficios significativos, 
también pueden introducir nuevas vulnerabilidades a la 
seguridad cibernética. Estos riesgos se pueden mitigar a 
través de medidas proactivas que abarquen la seguridad de los 
datos, la integridad del sistema y las prácticas de desarrollo 
responsable. Los marcos de seguridad cibernética sólidos 
son esenciales para proteger los modelos de IA y los datos de 
personas que actúan de forma malintencionada. 

Una de las estrategias clave de mitigación es proteger los 
canales de datos, lo que garantiza que los datos confidenciales 
se cifren durante su tránsito y almacenamiento. Las auditorías 
de seguridad y las evaluaciones de vulnerabilidad periódicas 
son cruciales para identificar y abordar las debilidades. Los 
ataques conflictivos suponen una amenaza significativa para la 
seguridad y confiabilidad de los sistemas de IA. Estos ataques 
tienen como objetivo manipular o alterar el comportamiento de 
los modelos de IA introduciendo información cuidadosamente 
diseñada, que puede hacer que se realicen predicciones o 
se tomen decisiones incorrectas. Los propios modelos de IA 
deben protegerse de los ataques maliciosos mediante técnicas, 

La gobernanza de información 
responsable es un proceso continuo, que 
requiere un monitoreo y una adaptación 
continuos. Implica un compromiso con 
la transparencia, la responsabilidad 
y las consideraciones éticas en cada 
etapa del ciclo de vida de la IA. 
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como la validación de información y el fortalecimiento de 
los modelos.

Además, los equipos de desarrollo de IA deben considerar el 
potencial envenenamiento de datos, en el cual se ingresan 
datos maliciosos para manipular los resultados del modelo. 
La validación de datos sólida y los métodos de detección de 
anomalías son esenciales para prevenir este tipo de ataques.

La implementación responsable de la IA también requiere 
un monitoreo continuo y la detección de amenazas. Las 
herramientas de seguridad basadas en IA pueden ayudar 
a identificar actividades sospechosas, lo que permite 
respuestas rápidas a posibles vulneraciones de seguridad. 
La capacitación regular de seguridad para el personal 
que participa en el desarrollo y el funcionamiento de la IA 
es crucial para mantener una cultura de conciencia de la 
seguridad cibernética.

Políticas eficaces de retención y 
destrucción segura de datos
La retención de datos es un componente fundamental 
de un programa integral de retención de registros, y las 
organizaciones deben garantizar el cumplimiento normativo y 
la gestión eficiente de la información. La retención de registros 
se centra en documentos comerciales oficiales, como estados 
financieros o contratos legales, con el objetivo principal de 
proteger la evidencia de las actividades comerciales y cumplir 
con los requisitos normativos. Por el contrario, la retención 
de datos abarca una gama mucho más amplia de información, 
incluidos los datos utilizados para entrenar modelos de IA, 
las interacciones del usuario con sistemas de IA e, incluso, 
los datos de sensores de dispositivos habilitados para utilizar 
Internet de las cosas (IoT, del inglés Internet Of Things). Este 
alcance ampliado es crucial, ya que los sistemas de IA pueden 
verse influenciados por una amplia variedad de fuentes de 
datos. Además, entender cómo estas fuentes contribuyen al 
comportamiento de la IA es esencial para garantizar la equidad, 
la veracidad y la responsabilidad.

Las políticas de retención desempeñan un papel crucial en el 
desarrollo e implementación responsables de modelos de IA, 
con un equilibrio de la necesidad de que los datos entrenen 
modelos eficaces con la importancia de proteger la privacidad 

del usuario, mejorar la seguridad y operar con un cumplimiento 
normativo eficaz. Para el entrenamiento de modelos de IA, las 
políticas de retención de datos deben diseñarse para garantizar 
que solo se recopilen, almacenen y utilicen los datos necesarios 
y pertinentes con fines de entrenamiento. Esto implica 
definir períodos de retención claros, especificar el propósito 
de la retención de datos y delinear procedimientos para la 
eliminación segura de los datos. 

Los períodos de conservación deben determinarse 
cuidadosamente en función de las necesidades específicas 
del modelo de IA y los requisitos legales y reglamentarios que 
rigen el tipo de datos que se utilizan. Es crucial minimizar la 
retención de datos confidenciales, como la información de 
identificación personal, y anonimizar o desidentificar los datos 
siempre que sea posible.

La eliminación segura de los datos es esencial para evitar el 
acceso no autorizado a datos confidenciales. Esto implica la 
implementación de métodos seguros de eliminación de datos 
para borrar permanentemente los datos una vez que ya no 
sean necesarios. 

Las políticas de retención de datos también deben abordar el 
problema del control de versiones y la auditoría de datos. Es 
importante mantener registros de todos los datos utilizados 
para la capacitación y hacer un seguimiento de los cambios 
realizados en los datos con el tiempo. Esto permite la 
trazabilidad de los datos utilizados en el desarrollo del modelo 
y garantiza la identificación y rectificación de cualquier error 
o sesgo. 

Con la implementación de políticas de retención de datos 
sólidas, las organizaciones pueden garantizar que los modelos 
de IA estén entrenados con datos pertinentes y de alta calidad, 
al mismo tiempo que se respeta la privacidad del usuario y se 
cumple con los reglamentos pertinentes.

Privacidad y consentimiento en 
aplicaciones basadas en IA
Garantizar el cumplimiento de la privacidad es primordial en el 
desarrollo y la implementación de aplicaciones basadas en IA. 
Los principios de privacidad son la piedra angular del desarrollo 
ético de la IA y la confianza del usuario. Incluyen garantizar 
una base legal para el procesamiento de datos (por ejemplo, el 
consentimiento) y proteger la información confidencial como 
nombres, direcciones, detalles financieros y preferencias del 
acceso, el uso o la divulgación no autorizados. Además, se 
comunica a los usuarios cómo los sistemas de IA recopilarán 
sus datos, los procesarán y los utilizarán. Esta comunicación 
debe ser clara, concisa y accesible para garantizar que los 
usuarios comprendan las implicancias de su procesamiento 
de datos. 

Las políticas de retención 

desempeñan un papel crucial en 

el equilibrio de la necesidad de 

que los datos entrenen modelos 

eficaces de IA con responsabilidades 

de privacidad y seguridad.
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Canales de datos seguros para la 
implementación de modelos de IA
Un canal de datos seguro garantiza la integridad, 
confidencialidad y disponibilidad de los datos, lo que protege 
la información confidencial del acceso, la modificación o la 
alteración no autorizados. Esto implica un enfoque multifacético, 
que abarca consideraciones técnicas, organizativas y jurídicas.

Los componentes clave de un canal de datos seguro incluyen 
lo siguiente:

	> Adquisición y preprocesamiento de datos: Implementa 
prácticas seguras de recopilación de datos, cifra los datos 
durante su transferencia y emplea técnicas de depuración de 
datos para eliminar la información confidencial antes de que 
entre en el canal. 

	> Entrenamiento y evaluación de modelos: Protege el entorno 
de entrenamiento con la seguridad de que los datos utilizados 
para el entrenamiento de modelos estén protegidos contra 
el acceso no autorizado. Evalúa el rendimiento del modelo al 
tiempo que garantizas la privacidad y seguridad de los datos. 

	> Despliegue y monitoreo del modelo: Implementa modelos 
en entornos seguros con controles de acceso para evitar 
el acceso no autorizado. Monitorea continuamente el 
rendimiento del modelo y el uso de datos para detectar 
posibles vulnerabilidades de seguridad.

Con la implementación de estas medidas de seguridad, puedes 
desarrollar un canal de datos seguro para la implementación de 
modelos de IA, que fomente la confianza, proteja la información 
confidencial y garantice el cumplimiento de los reglamentos 
de privacidad.

/7



La integración de las medidas de privacidad, retención y 
seguridad cibernética es primordial para generar confianza 
y garantizar un desarrollo responsable de la IA. Con la 
incorporación de estos elementos fundamentales en las 
estrategias de IA, las organizaciones pueden orientarse en 
las complejidades de la gestión de datos, mitigar los riesgos 
potenciales y fomentar una cultura de prácticas éticas de IA.

Un enfoque holístico es crucial. Esto significa implementar 
proactivamente protocolos de seguridad cibernética sólidos 
para proteger los sistemas y datos de IA de accesos no 
autorizados, ataques maliciosos y vulneraciones de seguridad. 
Además, las organizaciones deben desarrollar políticas de 
retención de datos transparentes y completas, que cumplan 
con los reglamentos pertinentes y las directrices éticas. 
Estas políticas deben describir claramente la duración del 
almacenamiento de datos, los controles de acceso y los 
procedimientos de eliminación segura.

La integración de estos elementos desde el principio permite 
la creación de sistemas de IA éticos, confiables y seguros, que 
respetan la privacidad del usuario, fomentan la confianza y 
promueven la innovación responsable. Con la incorporación 
de estos principios en la esencia del desarrollo de la IA, las 
organizaciones pueden allanar el camino para un futuro en 
el que la IA beneficie a la sociedad, al tiempo que defienden 
los valores fundamentales de seguridad, privacidad y 
conducta ética.

Encontrar el socio adecuado con el conocimiento y la 
experiencia es esencial para el éxito. Los servicios de 
consultoría de gobernanza de información de Iron Mountain 
ofrecen un apoyo integral para ayudar a las organizaciones 
a orientarse en las complejidades de la gobernanza de 
información. Nuestro equipo de especialistas proporciona 
soluciones personalizadas, desde el desarrollo de marcos 
y políticas de gobernanza de información (IG, del inglés 
Information Governance) hasta la implementación de 

estrategias de retención y eliminación de datos. Mediante 
su asociación con Iron Mountain, las organizaciones pueden 
obtener acceso a las prácticas recomendadas de la industria, 
mitigar riesgos, garantizar el cumplimiento normativo y 
aprovechar el valor de sus activos de información. Con Iron 
Mountain como un socio de confianza, las organizaciones 
pueden construir y mantener con confianza una posición de 
gobernanza de información estable, que respalde sus objetivos 
de negocio.  

El camino por recorrer: integración de la 
privacidad, la retención y la seguridad 
cibernética en las estrategias de IA

Los servicios de consultoría de gobernanza 
de información de Iron Mountain 
proporcionan soluciones personalizadas, 
lo que ayuda a las organizaciones a 
construir y mantener una posición estable 
de la gobernanza de información.

La consultoría de gobernanza 
de información de Iron 
Mountain está compuesta por 
cuatro ofertas principales:

IG Advise: Un servicio de consultoría, 
que proporciona evaluación y 
desarrollo de estrategias con el uso de 
herramientas como IGPulseCheck®

IG Retain: Un servicio de consultoría 
y tecnologías relacionadas para 
gestionar contenido de acuerdo con 
obligaciones normativas, legales y 
de privacidad.

IG Cleanse: Una solución tecnológica, 
que elimina el riesgo del contenido 
digital y proporciona soporte técnico 
para aumentar la facilidad de uso de 
la información.

IG Monetize: En el trabajo con los 
servicios de consultoría de gobernanza 
de información de Iron Mountain, 
aprenderás técnicas sostenibles 
para organizar y gestionar mejor tu 
información, de modo que puedas 
identificar y acceder más fácilmente a 
información que pueda brindarle valor 
económico a tu organización.
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Acerca de Iron Mountain

Iron Mountain, Incorporated (NYSE: IRM), fundada en 1951, es líder mundial en servicios de almacenamiento y gestión de la información. Con la confianza de más de 225 000 organizaciones de todo el mundo y con una red de propiedades de más de 

8 millones de metros cuadrados repartidos en más de 1400 instalaciones ubicadas en más de 60 países, Iron Mountain almacena y protege miles de millones de activos de información, que incluyen información crítica para el negocio, datos altamente 

confidenciales y artefactos culturales e históricos. Al ofrecer soluciones que incluyen almacenamiento seguro, gestión de la información, transformación digital, destrucción segura, así como centros de datos, almacenamiento y logística de obras de 

arte, y servicios en la nube, Iron Mountain ayuda a las organizaciones a reducir costos y riesgos, cumplir la normativa, recuperarse de desastres y permitir una forma de trabajar más digital. Visita www.ironmountain.com para obtener más información.

© 2025 Iron Mountain, Incorporated y/o sus filiales ("Iron Mountain"). Todos los derechos reservados. La información aquí contenida es propiedad y confidencial de Iron Mountain y/o sus licenciantes y no puede ser utilizada para análisis competitivo 

o construcción de un producto competitivo o reproducida de otra manera sin el permiso escrito de Iron Mountain. Iron Mountain considera que la información es precisa en la fecha de su publicación, pero dicha información está sujeta a cambios 

sin previo aviso y se proporciona TAL CUAL sin declaraciones ni garantías de ningún tipo, incluidos la disponibilidad regional, el estado normativo o el uso recomendado, no asume ningún compromiso en relación con la disponibilidad local o futura 

y no representa una afiliación con ninguna otra parte ni el respaldo de la misma. Los destinatarios aceptan que los productos y servicios de Iron Mountain no están destinados a fines de interpretación o diagnóstico primarios ni están relacionados 

con ningún otro tipo de toma de decisiones clínicas, y los destinatarios son los únicos responsables de garantizar que su uso cumple con las leyes y normativas pertinentes, incluidas las de la FDA u organismos reguladores similares. “Iron Mountain”, 

el logotipo de Iron Mountain y sus combinaciones, así como otras marcas marcadas con ® o TM son marcas registradas de Iron Mountain Incorporated. Todas las demás marcas pueden ser marcas comerciales de sus respectivos propietarios.

ARG: 4630-5100 / 4630-4100  |  ironmountain.com/es-ar
CHIL: (562) 23957000  |  ironmountain.com/es-cl
COL: 1 742 1904  |  ironmountain.com/es-co
MX: 8008994766  |  ironmountain.com/es-mx
PE: 01 - 711 4000  |  ironmountain.com/es-pe 

Acerca de Iron Mountain

Durante más de 70 años, Iron Mountain Incorporated (NYSE: IRM) ha sido un socio estratégico que cuida de tu 
información y tus bienes. Somos un líder mundial en servicios de almacenamiento y gestión de la información, y contamos 
con la confianza de más de 225 000 organizaciones de todo el mundo, entre las que se incluyen más del 90 % de las 
empresas de la lista Fortune 1000. Protegemos, desbloqueamos y ampliamos el valor de tu trabajo, sea cual sea, esté 
donde esté e independientemente del lugar donde se almacenen los datos.

Creamos el marco necesario para reducir la brecha entre los datos en papel, digitales, multimedia y físicos, y extraer 
valor durante su ciclo de vida, lo que ayuda a aumentar la resiliencia de la organización, todo ello con un compromiso 
fundamental con la sostenibilidad.

Nuestra relación es una auténtica asociación: tu empresa confía en nosotros no solo para preservar el conocimiento 
institucional y mejorar la eficiencia, la seguridad y el acceso, sino para hacer que tu trabajo signifique más. Porque, en ese 
trabajo, subyace el poder no solo de acelerar el negocio, sino de elevarlo.

Con la confianza de más de 225 000 organizaciones de todo el mundo y con una red de propiedades de más de 8 millones 
de metros cuadrados repartidos en más de 1400 instalaciones ubicadas en más de 60 países, Iron Mountain almacena y 
protege miles de millones de activos de información, que incluyen información crítica para el negocio, datos altamente 
confidenciales y artefactos culturales e históricos. Al ofrecer soluciones que incluyen gestión de la información, 
transformación digital, almacenamiento seguro, destrucción segura, así como centros de datos, servicios en la nube y 
almacenamiento y logística de obras de arte, ayudamos a los clientes a reducir costos y riesgos, cumplir la normativa, 
recuperarse de desastres y permitir una forma de trabajar más digital, todo esto con un compromiso con la sostenibilidad.

http://www.ironmountain.com
http://ironmountain.com/es-ar
http://ironmountain.com/es-cl
http://ironmountain.com/es-co
http://ironmountain.com/es-mx
http://ironmountain.com/es-pe
https://www.ironmountain.com/services/offsite-records-storage
https://www.ironmountain.com/services/it-asset-lifecycle-management
https://www.ironmountain.com/data-centers
https://www.ironmountain.com/services/iron-cloud-data-management
https://www.crozierfinearts.com/

