R1esgos:
-S hora de
tomar el control

Reduce los riesgos mediante la gestion
del ciclo de vida de los datos con los
servicios de consultoria en gobierno

de la informacion de Iron Mountain




Introduccion: EI gobierno
de la informacion es
una necesidad

A medida que los datos proliferan en los centros de
datos, tanto en las instalaciones como en la nube,
los responsables de Tl se enfrentan al desafio de
almacenar, recuperar y eliminar datos en cantidades
nunca vistas.

Los riesgos aumentan al mismo ritmo que los datos. La
sequridad de los datos, el cumplimiento de la normativa
y las obligaciones legales son factores de riesgo, y un
mal gobierno de la informacién puede salir muy caro.
La pérdida de datos conlleva demandas judiciales y
dafios a la reputacién, y las multas por incumplimiento
de la HIPAA, el RGPD, la CCPA, el PCI-DSS u otras
normativas son cuantiosas. Si una organizacién no
retiene documentos legales o no los presenta cuando
se solicitan, se expone a una resolucién desfavorable
de los procedimientos judiciales.

Las fusiones, las adquisiciones y las desinversiones
también entrafian riesgos. La restructuracién de una
empresa es un proceso complejo durante el que puede
perderse informacion critica. Lo mismo ocurre en

las migraciones de datos de sistemas de Tl antiguos

a nuevos. Ademds, cuando una organizacion crece

y su base de clientes y operaciones se expande a
nuevas jurisdicciones, los datos deben conservarse y
almacenarse de acuerdo con nuevas normas, lo que
entrafia nuevos riesgos de incumplimiento.

Por si fuera poco, ademds de enfrentarse a los

riesgos mencionados, muchas organizaciones no

han desarrollado una estrategia de gobierno de

la informacién ni han implementado tecnologias
relacionadas. Como resultado, retienen montones

de informacién redundante, lo que genera elevados
costes de almacenamiento, pero no pueden localizar ni
recuperar documentos cuando los necesitan, por lo que
se exponen a posibles multas.
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¢éPor qué elegir Iron Mountain?

A pesar de estos desafios, tenemos buenas noticias: Iron Mountain, lider reconocido
del mercado, proporciona los servicios y las tecnologias, como los servicios de
consultoria y el Iron Mountain Policy Center, que las organizaciones necesitan para
implementar un gobierno eficaz de la informacién. Iron Mountain ofrece una ventaja
competitiva gracias a tres caracteristicas clave:

Base global de clientes

Al brindar sus servicios a organizaciones de todo el mundo, Iron Mountain tiene
experiencia trabajando con una amplia variedad de requisitos legales en diferentes
regiones geograficas y jurisdicciones.

Servicios integrales

Iron Mountain proporciona un conjunto completo de servicios gestionados para
todo el ciclo de vida de la informacidn, entre los que se incluyen la retencién, el
almacenamiento, el acceso y la recuperacién de datos.

Tecnologia integrada

En lugar de una combinacién de productos concretos, las tecnologias y los
servicios de gobierno de la informacién de Iron Mountain se integran en una
solucién completa.




Los tres objetivos del gobierno de la informacion

Todas las iniciativas de gobierno de la informacién deben tratar de alcanzar tres objetivos:

Evaluacion y estrategia

Comprender los datos que tiene una
organizacién: sobre qué tratan, dénde

se encuentran y qué riesgos entrafian.

Gobierno

Establecer la estructura y el control
de los datos segun su ubicacion,

las politicas y los requisitos

de cumplimiento.

Excelencia operativa

Mantener las prdcticas
recomendadas para retener,
gestionar y eliminar la informacion
de forma rentable y con un

riesgo minimo.



Servicios de consultoria en
gobierno de la informacion
de Iron Mountain:

cuatro ofertas principales

@;@) 1G Advise

IG Retain

IG Cleanse

@eXl IG Monetize

6® |G Advise:

Servicio de asesoramiento para el desarrollo y la
evaluacién de estrategias

> Muchas organizaciones carecen de una estrategia

coherente de gobierno de la informacién. A menudo,
la gestion de documentos forma parte de la gestién
de las instalaciones y se realiza de forma aislada,

sin contar con las operaciones de TI. En la fase de
evaluacion, los expertos de Iron Mountain ayudan

a las organizaciones a conocer el estado actual de
sus datos y comprender los indicadores clave de
rendimiento (KPI) para un gobierno eficaz. También
comprueban si el gobierno actual cumple las

normas ISO. Los expertos de Iron Mountain disefian
la estructura adecuada para lograr un buen gobierno
de lainformacioén, adaptada a las necesidades
presentes y futuras, e informan a las organizaciones
si consideran necesario aumentar el personal a corto
o largo plazo.

En primer lugar, Iron Mountain realiza un analisis
del entorno de las tecnologias actuales de gestién
de datos y ayuda a las organizaciones a decidir

si un conjunto determinado de documentos debe
gestionarse de forma centralizada, lo que se
recomienda para contenido estrictamente regulado,
o si puede gestionarse in situ, desde donde se creé,

lo que se recomienda para contenido menos sensible.

IGHealthRate es una herramienta de evaluacion

de la madurez del gobierno de la informacién
empresarial gue genera una puntuacién numérica,
lo que permite a las organizaciones medir su estado
actual y realizar un seguimiento del rendimiento a lo
largo del tiempo.

Recordkeeping Compliance and Reassurance
Survey Tool (RECAST) es una herramienta de
evaluacion del cumplimiento de las normas ISO
15489 y 30300. Iron Mountain ha disefiado esta
herramienta para crear o mejorar el marco de
gestion de documentos de una organizacion.
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IG Retain:
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Servicio de asesoramiento y tecnologias relacionadas
para la gestién de contenidos de acuerdo con las
obligaciones normativas, legales y de privacidad

> El programa de retencién de una organizacién debe
llevar a cabo su estrategia de gobierno mediante la
implementacién de una taxonomia de documentos
y un calendario de retencién que permita identificar
distintos niveles de confidencialidad, la necesidad de
retencién y el plazo de eliminacién de la informacién.

> Policy Center es la plataforma de retencién de
documentos basada en la nube de Iron Mountain. Al
combinarla con el servicio Global Research (GRS)
de Iron Mountain, permite que una organizacién
cumpla un calendario de retencién basado en la
web, que se actualiza regularmente de acuerdo con
las directrices del sector. Gracias a sus conectores
predisefiados, Policy Center puede integrarse con
los sistemas Iron Mountain InSight®, Microsoft 365
Purview, Micro Focus Content Manager, Hyland
OnBase y ERP.

> Aungue muchas grandes empresas han establecido
estructuras sofisticadas para la retencion, el acceso
y la eliminacién de documentos, muchas empresas
mas pequefias carecen de presupuesto para
este tipo de iniciativas. Policy Center Essentials
de Iron Mountain permite a las empresas mas
pequefias comenzar con un programa de retencién.



L 1G Cleanse:

Solucién tecnolégica que reduce los riesgos del
contenido digital y proporciona asistencia técnica para
facilitar el uso de la informacion.

> La mayoria de las organizaciones tienen tres tipos
de contenido: documentos, datos operativos e
informacion redundante, obsoleta y trivial (ROT,
por sus siglas en inglés). Lamentablemente, el
70 % de los datos retenidos por una organizacién
suelen ser ROT. Por lo tanto, analizar la
informacion para identificar y retener tan solo la
informacion fundamental es vital para el gobierno
de la informacion, pues reduce las demandas de
almacenamiento y el riesgo de obtener datos ROT.

> El servicio de clasificacién y limpieza del contenido
de Iron Mountain clasifica automaticamente el
contenido para reducir riesgos, eliminar gastos
innecesarios y facilitar el uso de la informacién al
eliminar los datos ROT.

21 1G Monetize:

Al trabajar con los servicios de consultoria en gobierno
de la informacién de Iron Mountain, aprenderas
técnicas sostenibles para organizar y gobernar mejor la
informacion, lo que te permitira identificar informacion
gue pueda ofrecer valor econdémico a tu organizacién y
acceder a ella de forma sencilla.

> Iron Mountain ayuda a las organizaciones a obtener
una ventaja competitiva y extraer valor adicional
de sus datos, ya que reduce los volumenes de
informacion, crea estructuras de clasificacién faciles
de usar e identifica los activos de informacién
mas valiosos.

> Asimismo, contar con personal bien formado que
aplica las practicas recomendadas de gobierno de la
informacién con una tecnologia innovadora también
supone una ventaja competitiva significativa para
una organizacién. Al ayudar a las organizaciones
a implementar la tecnologia de gobierno de la
informacion en consonancia con la estrategia
empresarial, Iron Mountain se convierte en un socio
imprescindible que permite a las empresas triunfar
en el mundo actual centrado en los datos.

> Las evaluaciones de madurez y los programas
de formacién de Iron Mountain proporcionan
al personal de Tl y de documentos un plan
de estudios personalizado, que les permite
comprender mejor cémo aprovechar la tecnologia
para encontrar nuevas formas de rentabilizar
su informacién y satisfacer las obligaciones de
cumplimiento recurrentes.

> Gracias a su profundo conocimiento de la gestién
de cambios, los expertos de Iron Mountain ayudan
a poner en prdctica el gobierno de la informacién en
toda la organizacién con las politicas, las tecnologias
y la cultura adecuadas.

Lamentablemente, el 70 %
de los datos retenidos por
una organizacion suelen ser
informacion redundante,
obsoleta y trivial (ROT).






http://www.ironmountain.com/es-es 

