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Introduction : la nécessité
d'une gouvernance
de I'information

Alors que les données proliféerent dans les
centres de données, a la fois sur site et dans
le Cloud, les responsables informatiques
sont confrontés aux défis suivants : stocker,
récupérer et éliminer des données en
quantités astronomiques.

La multiplication des données s'accompagne
d'une augmentation des risques. La sécurité
des données, la conformité réglementaire et les
obligations Iégales sont autant de facteurs de
risque, et le prix d'une mauvaise gouvernance
de l'information peut étre tres élevé. La perte
de données entraine des poursuites judiciaires
et des atteintes a la réputation. Les amendes
en raison de I'HIPAA, du RGPD, du CCPA, de la
PCI-DSS ou d'autres violations réglementaires
sont importantes. L'incapacité de conserver
ou produire des documents juridiques sur
demande peut exposer une entreprise a des
résultats défavorables en cas de litige.

Les risques découlent également des fusions,
acquisitions et cessions. Au fur et a mesure
que la structure de 'entreprise évolue, les
informations critiques peuvent passer entre
les mailles du filet. Cela vaut également

pour la migration des données d'anciens
systemes informatiques vers de nouveaux. Et
a mesure gu'une organisation se développe
et que sa clientéle ainsi que ses opérations
s'étendent a de nouvelles juridictions, des

risques apparaissent lorsque les données
doivent étre conservées et stockées selon de
nouvelles regles.

En plus de ces risques, de nombreuses
organisations ne disposent ni d'une stratégie
de gouvernance de l'information, ni e de
technologies de gouvernance de l'information.
De ce fait, les entreprises conservent des
guantités d'informations redondantes, ce qui
entraine des co(ts de stockage élevés. De plus,
cette situation les rend incapables de localiser
et de récupérer les documents lorsqu'ils

sont nécessaires, ce qui les expose a des
amendes potentielles.
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Pourquoi Iron Mountain ?

Malgré ces défis, il y a de bonnes nouvelles : Iron Mountain, leader
reconnu du marché, offre des services et technologies, tels que les
Services de conseil et Iron Mountain Policy Center, qui permettent
aux organisations de mettre en ceuvre une gouvernance de
I'information efficace. Iron Mountain offre un avantage concurrentiel
de plusieurs fagons :

Clientéle mondiale

En proposant ses services aux organisations du monde entier, Iron
Mountain a acquis de I'expérience en se basant sur de nombreuses
exigences juridiques dans différentes régions géographiques

et juridictions.

Services complets

Iron Mountain propose une suite compléte de services de gestion pour
['ensemble du cycle de vie de I'information, y compris la conservation
des données, leur stockage, I'acces a ces derniéres et leur récupération.

Technologie intégrée

Plut6t qu'une collection de produits ponctuels, les technologies et
services de gouvernance de l'information d'Iron Mountain sont intégrés
dans une solution de bout en bout.




Les trois objectifs de la gouvernance de l'information

Chaque initiative de gouvernance de l'information poursuit trois objectifs :

1

Evaluation et stratégie

Comprendre les données dont
dispose une organisation :

ce gu'elles sont, ou elles se
trouvent et quels risques
elles comportent.

2

Gouvernance

Etablir une structure et un
controle des données en
fonction de I'emplacement,
des politiques et des exigences
de conformité.

5

Excellence opérationnelle

Maintenir les meilleures
pratigues afin que les
informations soient
conservées, gérées

et éliminées de facon
économique et avec un
risque minimal.



Gouvernance de

I'information Iron
Mountain : quatre
offres principales

IG Advise

IG Retain

IG Cleanse

IG Monetize

60 |G Advise:

Un service de conseil fournissant évaluation et
développement de stratégie

> De nombreuses entreprises manguent

d'une stratégie cohérente de gouvernance
de I'information. Souvent, la gestion des
documents reléve du service de gestion

des installations et n'a aucun lien avec le
service informatigue. Au cours de la phase
d'évaluation, les experts d'lron Mountain
aident les organisations a comprendre |'état
actuel de leurs données, les indicateurs

clés de performance (KPI) pour une
gouvernance efficace, ainsi qu'a déterminer
si la gouvernance actuelle est conforme aux
normes ISO. Les experts d'lron Mountain
concoivent la structure nécessaire a une
gouvernance réussie, aujourd'hui et pour
les années a venir, et recommandent si une
augmentation du personnel a court ou a long
terme est nécessaire.

Iron Mountain commence par analyser le
contexte technologique actuel en matiére de
gestion des données et aide les entreprises
a déterminer si un ensemble donné de
documents doit étre géré de maniére
centralisée, ce qui est préférable pour un
contenu hautement réglementé, ou si ces
documents moins sensibles peuvent étre
gérés sur place, a I'endroit méme ou ils ont
été créés.

IGHealthRate est un outil qui évalue

la maturité de la gouvernance de
I'information des entreprises et fournit
un score numérique, permettant ainsi aux

organisations de mesurer leur état actuel et
de suivre leurs performances au fil du temps.

> Recordkeeping Compliance and
Reassurance Survey Tool (RECAST)
est I'outil d'évaluation de la conformité
ISO 15489 et 30300 d'Iron Mountain,
congu pour construire ou améliorer le
cadre de conservation des documents
d'une organisation.
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101 1G Retain:
Un service de conseil et des technologies
connexes pour gérer le contenu conformément
aux obligations réglementaires, juridiques et en
matiere de confidentialité

> Le programme de conservation d'une
organisation doit mettre en ceuvre sa
stratégie de gouvernance avec une
taxonomie des documents et un calendrier
de conservation, afin d'identifier les
informations de sensibilité variable,
les besoins de conservation et le délai
de suppression.

> Policy Center est la plateforme de
conservation des documents basée sur le
Cloud d'Iron Mountain. Combiné au service
Global Research (GRS) d'lron Mountain,
il permet a une organisation de respecter
un calendrier de conservation en ligne
régulierement mis a jour conformément aux
directives du secteur. Les connecteurs pré-
construits du Policy Center lui permettent de
s'intégrer a Iron Mountain InSight®, Microsoft
365 Purview, Micro Focus Content Manager,
Hyland OnBase, et aux systéemes ERP.



> Bien que de nombreuses grandes
entreprises aient mis en place des structures
sophistiquées pour la conservation, I'accés
et la suppression des documents, de
nombreuses entreprises de plus petite taille
n'ont pas le budget pour de telles initiatives.
Policy Center Essentials d'lron Mountain
permet aux petites entreprises de se lancer
dans un programme de conservation.

L: |G Cleanse :

Une solution technologique qui réduit les
risques liés au contenu numérigue et fournit un
soutien technique pour améliorer ['utilisation
des informations

> La plupart des organisations ont trois
types de contenu : les documents, les
données opérationnelles et les informations
redondantes, obsoletes et triviales (ROT).
Malheureusement, il n'est pas rare que 70 %
des données conservées par une organisation
soient des informations ROT. L'examen des
informations pour identifier et conserver les
informations critiques, tout en réduisant les
besoins de stockage et les risques liés aux
données ROT, est essentiel a la gouvernance
de l'information.

> Le service de classification et de nettoyage
de contenu d'lron Mountain classe
automatiguement le contenu afin de réduire
les risques, d'éliminer les dépenses inutiles et
d'accrofitre I'exploitabilité des informations en
éliminant les données ROT.

21 1G Monetize:

En travaillant avec les services de conseil de
gouvernance de l'information Iron Mountain,
vous apprendrez des technigues durables pour
mieux organiser et gérer vos informations, afin
de pouvoir identifier et accéder plus facilement
aux informations qui peuvent apporter une
valeur économique a votre organisation.

> En réduisant les volumes d'informations,
en créant des structures de classification
utilisables et en identifiant les ressources
d'information les plus précieuses, Iron
Mountain est en mesure d'aider les
entreprises a acquérir un avantage
concurrentiel et a tirer davantage de valeur
de leurs données.

> Un personnel bien formé qui applique les
meilleures pratiques de gouvernance de
I'information avec une technologie innovante
donne a une organisation un avantage
concurrentiel significatif. En aidant les
organisations a déployer des technologies de
gouvernance de l'information en accord avec
leur stratégie commerciale, Iron Mountain
est un partenaire essentiel qui permet aux
entreprises de réussir dans le monde actuel
centré sur les données.

> Les évaluations de la maturité et les
programmes de formation d'lron Mountain
forment les responsables de I'informatique et
de I'archivage. Un programme personnalisé,
permet au personnel de mieux comprendre
comment tirer parti de la technologie pour
trouver de nouvelles facons de monétiser les
informations tout en respectant les normes
de sécurité.

> En apportant leur compréhension
approfondie de la gestion du changement,
les experts d'Iron Mountain aident a mettre
en ceuvre la gouvernance de l'information
au sein d'une organisation avec les bonnes
politiques, les bonnes technologies et la
bonne culture.




Passez a I'étape suivante

Une gouvernance de l'information efficace
apporte une valeur économique. Contactez-
nous pour découvrir comment les services de
conseil de gouvernance de l'information d'lron
Mountain peuvent vous aider, vous et votre
organisation, a protéger, libérer et transformer '
vos données critiques afin d'obtenir un
avantage concurrentiel.
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