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BE/ZPIECZNA UTYLIZACJA
ZASOBOW IT JEST KLUCZOWA,
ABY ZAPOBIEGAC NARUSZENIOM
DANYCH | CHRONIC REPUTACJE

Firmy, ktére nie $ledzga i nie utylizujg swoich urzadzen IT we wtasciwy sposdb, stojg w obliczu szeregu
powaznych zagrozen, w tym naruszenia danych, grzywien i potencjalnego uszczerbku na reputacji firmy.

Bezpieczny program utylizacji zasobéw IT moze pomdc w ograniczeniu mozliwosci naruszenia
bezpieczenstwa danych. Bob Johnson (dyrektor generalny i-Sigma) i Brooks Hoffman (dyrektor ds.
bezpiecznej utylizacji zasobdw IT w Iron Mountain) przedstawili btedne wyobrazenia na temat utylizacji

zasobow IT, rzeczywiste przyktady biznesowe, zmieniajgce sie okolicznosci utylizacji urzadzen oraz

sposdb pozycjonowania organizacji w celu ztagodzenia zagrozen bezpieczenstwa danych.

NAJWAZNIEJSZE ASPEKTY UTYLIZACJI URZADZEN IT

48% 31%

OCHRONA DANYCH ZGODNOSC Z WYMOGAMI BEZPIECZNY £LANCUCH
REGULATOROW NADZORU (CHAIN OF CUSTODY)
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3 powody, dla ktorych utylizacja
zasobow IT jest wazna:
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PRZED UTRATA  WLASNOSCI
WIZERUNKU  INTELEKTUALNEJ

Johnson ma ponad 40-letnie doswiadczenie w ochronie
danych i przestrzeganiu zgodnosci z przepisami
(compliance). Jako dyrektor generalny i-SIGMA,
stowarzyszenia handlowego non-profit reprezentujacego
ponad 1700 cztonkdéw zajmujacych sie bezpieczerstwem
danych i zarzadzaniem informacjami. Wiele rzeczy
widziat na wtasne oczy.

Przede wszystkim firmy na catym Swiecie muszg traktowac
priorytetowo utylizacje urzadzen elektronicznych, aby
zapewni¢ zgodnos¢ z réznymi wymaganiami w zakresie
ochrony danych. ,,Zgodnie z prawem nalezy chroni¢

dane osobowe pracownikéw i klientéw, z ktérymi sie
wspétpracuje” — powiedziat Johnson.

0Ogdlne rozporzadzenie o ochronie danych (RODO) pozwala
na sprawdzenie jakie dane na nasz temat zostaty zebrane
przez rézne firmy i jesli chcemy usuniecia ich. W Republice
Potudniowej Afryki ustawa o ochronie danych osobowych
(POPIA), ktéra weszta w zycie 1 lipca 2021 1., okresla
podobne zasady. W Stanach Zjednoczonych firmy podlegaja
przepisom nakazujgcym ochrone danych osobowych
zaréwno na poziomie stanowym, jak i federalnym.

Kolejny powdd, dla ktérego nalezy traktowac
priorytetowo utylizacje zasobéw IT to fakt, ze: brak
ochrony danych pracownikéw i klientéw moze skutkowac
opiniami, ktére negatywnie wptyng na wizerunek firmy.

JUTYLIZACJI ZASOBOW NIE MOZNA IGNOROWAC”,

BOB JOHNSON, DYREKTOR GENERALNY [-SIGMA

Na przyktad w zesztym roku duzy miedzynarodowy bank
inwestycyjny, nieSwiadomy tego, w jaki sposéb pozbyt

sie swoich zasobdw IT cztery lata wczesniej, musiat
powiadomi¢ setki tysiecy klientdw, ze bezpieczenstwo ich
danych zostato naruszone.

»Musieli powiadomi¢ o naruszeniu bezpieczenstwa
danych, bo istniato duze prawdopodobienstwo, ze dane
faktycznie byty zagrozone" - powiedziat Johnson.
Bank dostat kare w wysokosci 60 milionéw dolaréw.
,Powiadomienia o naruszeniach sg bardzo dotkliwe".

Zdaniem Johnsona ,.kazdy zaséb, o ktérym nic nie
wiemy moze by¢ ,,potencjalng bombg zegarowq".
Zawiadomienie o naruszeniu nie podlega przedawnieniu.
Utylizacja zasobdw IT nie jest czyms, co mozna
ignorowac. Powiedziatbym nawet, ze jesli zostanie to
zignorowane, stanie sie problemem”.

Trzecim powodem, dla ktérego nalezy zadbac o bezpieczna
utylizacje zasobdw IT jest ochrona wtasnosci intelektualne;j.

Firmy, ktére koncentrujg sie wytacznie na danych
osobowych, do ochrony ktérych sq zobowigzane przez
prawo, moga nie zdawac sobie sprawy, ze niewtasciwe
zarzadzanie wycofanym sprzetem IT moze stanowi¢
zagrozenie réwniez dla ochrony wiasnosci intelektualnej.

Jesli organizacja nie jest w stanie udowodni¢, ze
chronita informacje zastrzezone, takie jak tajemnica
handlowa, moze utraci¢ prawa do tych informacji.
,Dostownie moze straci¢ prawo do ich ochrony” -
powiedziat Johnson. ,,Musi udowodni¢, ze przez caty
czas odpowiednio dbata o bezpieczenstwo".

Na czym musisz sie
skoncentrowacé

Niektdre firmy sq $wiadome tych zagrozen, wiele z

nich traktuje priorytetowo metody niszczenia danych.
Jednak to nie wystarcza. Powinny tworzy¢ kompleksowe,
bezpieczne ramy utylizacji zasoboéw IT, oparte na
przemyslanych zasadach.

,,Czasami firmy skupiajq sie na drzewach, a nie na
catym lesie" - powiedziat Hoffman. ,,Btednie skupiaja
sie na metodach niszczenia danych i indywidualnych
specyfikacjach, zamiast na tworzeniu ogdinych ram dla

programu utylizacji zasobdéw IT, opartego na dobrze
udokumentowanym zestawie zasad i procedur”.

Wiele firm moze nadmiernie koncentrowac sie na metodach
niszczenia, takich jak czyszczenie za pomocg oprogramowania,
zaréwno w siedzibie firmy, jak i poza nig; niszczenie niektérych
rodzajow nosnikéw; lub rozmagnesowanie. Niektére organizacje
tworza réwniez szczegdtowe zasady dotyczace wielkosci
niszczenia i zaktadajg, ze jesli chodzi o mozliwos¢ zapobiegania
odzyskiwaniu danych z nosnika, im mniejszy, tym lepiej.

., To naprawde mija sie z celem” - powiedziat Hoffman.
Zamiast tego osoby zarzadzajgce muszg mie¢ mozliwosé¢
monitorowania stanu swoich zasobdw zawierajacych dane
przez caty cyklich zycia. ,,Czyli od zakupu, przez caty okres
eksploatacji, az do ostatecznej utylizacji".

Wtasnie takie catosciowe podejscie, od poczatku do korica,
jest wazne przy tworzeniu programu utylizacji zasobdéw IT -
stwierdzili zaréwno Hoffman, jak i Johnson.



Jakie jest rozwigzanie?

Wyzsza kadra kierownicza moze nie by¢ bezposrednio Pomoze to w stworzeniu kompleksowego podejscia i
zaangazowana w decyzje dotyczace utylizacji zasobow solidnego programu utylizacji urzadzen elektronicznych.
IT, ale mimo to jest wiele rzeczy, ktére te osoby moga Wiasciwy proces powinien by¢ postrzegany jako inwestycja
zrobi¢, aby zrozumie¢ i zmniejszy¢ zwigzane z tym ryzyko. w bezpieczenstwo danych i zréwnowazony rozwoj.
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Zidentyfikuj wrazliwe dane

Skoncentruj sie na systemach i postaraj si¢ zrozumie¢, ktére zasoby firmy zawierajq wrazliwe dane
i gdzie sie one znajdujg. Uwaza sie, ze urzadzenia przechowujgce dane to laptopy, komputery i
serwery, ale istniejg réwniez inne sprzety.

»Dane sg obecne w wielu innych urzadzeniach, o ktérych zazwyczaj nie myslimy", stwierdzit Hoffman, wskazujac
m.in. na urzadzenia do badan medycznych, a nawet kserokopiarki. ,, Trzeba mie¢ naprawde dobre systemy, aby
zrozumie¢, gdzie znajdujq sie urzadzenia i jakie poufne dane sie na nich znajdujg”.

Opracuj spdjne zasady i procedury

Osoby zarzadzajace firmq jak i dziatem IT powinny pracowa¢ nad wdrozeniem spéjnych zasad
i procedur obowigzujacych w catej organizacji. Moga réwniez zobowigza¢ sie do nadzorowania
zgodnosci (compliance). Mozna mie¢ caty segregator zasad i procedur, ale wszyscy muszg ich
przestrzegac i by¢ ich Swiadomi — zwtaszcza w wiekszych, bardziej rozproszonych organizacjach.
Szkolenie personelu jest kluczowe.

.Wazne jest, aby wszyscy w Twojej organizacji rozumieli, jakie sg Twoje zasady i procedury”, powiedziat
Hoffman. Nalezy wprowadzi¢ konsekwencje za nieprzestrzeganie tych zasad oraz sposéb monitorowania
pozwalajgcy upewnic sie, ze pracownicy rzeczywiscie postepuja zgodnie z zasadami. ,,Jesli nie ma
konsekwencji, ludzie na ogét nie beda postepowac zgodnie z procedurami, a ty bedziesz mie¢ bardzo
zdecentralizowany i wymagajacy ciggtego tatania system”.

Skoncentruj sie na bezpiecznym taincuchu kontroli (chain of custody)

Skoncentruj sie na bezpiecznym tancuchu kontroli (chain of custody) i charakterze danych, a nie
na uniwersalnym podej$ciu do proceséw i metod zrzadzania danymi.

Chodzi o to, aby osoby decyzyjne ocenity, czy dane sg wrazliwe, czy nie. Niejawne dane mogg zostac zniszczone
na miejscu. Zwyczajne, mniej wrazliwe dane, takie jak harmonogramy lub adresy, mozna usuwac poza siedziba
firmy, o ile istnieje bezpieczne potaczenie miedzy siedziba firmy i ostatecznym miejscem przetwarzania.

Badz sumienny w wyborze dostawcy

Aby wyeliminowa¢ stabe ogniwa, osoby zarzadzajgce powinny upewni¢ sie, ze ich organizacje
starannie wybierajg dostawcéw i szuka¢ strategicznych partneréw, a nie zwyktego ustugodawcy.
Szukaj kontrahentow, ktorzy przestrzegajg wszystkich przepisow i najlepszych praktyk
branzowych. Wybieraj wiarygodnych partneréw w procesie utylizacji zasobéw.

Waznym, pierwszym krokiem jest wybdr partneréw zewnetrznych posiadajacych certyfikaty dotyczace utylizacji
danych, takich jak i-Sigma. Inne przyktady certyfikatéw obejmuja standardy R2, ktére maja zastosowanie w
utylizacji zasobdéw IT. Kadra kierownicza powinna zachowac nalezyta starannos¢ przy wyborze dostawcy. /03



.Nie wystarczy patrzec¢ tylko na certyfikat" - powiedziat
Hoffman. ,,Od czasu do czasu czytamy historie o
podejrzanych firmach, ktére wysytaty elektrosmieci

za granice lub sktadowaty je na wysypiskach. To moze
skutkowac naruszeniem danych i stanowi¢ zagrozenie
dla srodowiska. Ponownie podkreslam: nalezy wybierac
bardzo wiarygodnych partneréw, gdy pozbywamy sie
takich zasobdw. Trzeba samodzielnie sprawdzi¢, czy
wszystko jest takie, jak powinno”.

Nalezyta staranno$¢ moze obejmowac wizyty w
obiektach potencjalnych partnerdw, przegladanie ich
zasad i procedur oraz sprawdzanie referencji klientéw.
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Ogdlnie rzecz biorac, kadra kierownicza odgrywa
kluczowa role w ksztattowaniu kompleksowej i
bezpiecznej strategii utylizacji zasobéw IT w swojej
organizacji. Dzieki inwestowaniu w dobrze przemyslany

i zaprojektowany plan, osoby zarzadzajace mogq poméc
w zapewnieniu bezpieczenstwa swoim firmom i chroni¢
je przed kosztownymi naruszeniami danych, grzywnami i

potencjalnym uszczerbkiem na reputacji.

,Zrozumienie natury danych, ich wrazliwosci, miejsca
przechowywania oraz konsekwentne przestrzeganie
zasad i procedur to prawdziwy klucz do udanej strategii”
— powiedziat Hoffman.

Jak dodat Johnson, w dzisiejszym swiecie, jesli nie
zajmiemy sie bezpieczng utylizacjg zasobdéw IT,
ostatecznie stworzy to problem. ,, To tylko kwestia czasu".
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Firma Iron Mountain Incorporated (NYSE: IRM), zatozona w 1951 roku, jest Swiatowym liderem w zakresie przechowywania informacji i zarzadzania nimi. Firma
Iron Mountain, ktérej zaufato ponad 220 000 organizacji na catym $wiecie i posiada nieruchomosci o powierzchni prawie 8 milionéw metréw kwadratowych, w ponad
1400 obiektach, w ponad 50 krajach, przechowuje i chroni kluczowe dane i zasoby , w tym najwazniejsze informacje biznesowe, wrazliwe dane oraz artefakty kulturowe

i historyczne. Dzieki rozwigzaniom obejmujacym bezpieczne przechowywanie, zarzadzanie informacjami, transformacje cyfrowa, bezpieczne niszczenie, a takze centra
danych, przechowywanie dziet sztuki i logistyke oraz ustugi w chmurze, Iron Mountain pomaga organizacjom obnizy¢ koszty i ryzyko, zachowa¢ zgodnos¢ z przepisami,
odzyskac¢ dane po awarii i umozliwi¢ bardziej cyfrowy sposéb pracy.
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