IRON 3P DLA BEZPIECZENSTWA
MONNIEN |INFORMACJI | ZARZADZANIA
DOKUMENTACJA W

MODELU PRACY ZDALNEJ

NAJLEPSZE PRAKTYKI DLA MALYCH PRZEDSIEBIORSTW
INFORMACJA

BRANZOWA
"MNIEJSZE FIRMY SA W modelu pracy zdalnej lub hybrydowej, problemy z bezpieczenstwem

BARDZIEJ NARAZONE NA danych m.oga sig zwiekszac’: Cybelrprzestlepc.y wiedza, jak. wykorzystywaé luki
CYBERPRZESTEPCZOSC W zabezp|eczen.|ach, aby 05|qg.nac.ko.rzysa fmar?sowe d2|§k| Fy.beratakorrﬁ,

: oprogramowaniu ransomware i phishing. Ostatnia rzeczg, jakiej potrzebuje
PONIEWAZ W Twoja firma, to dodatkowe trudnosci w prowadzeniu biznesu. Pomdz sobie i
PRZECIWIENSTWIE Swojej organizacji ze zmianami zwigzanymi z praca zdalng poprzez dzielenie sie
DO WIEKSZYCH i komunikowanie najlepszych praktyk w zakresie bezpieczenstwa danych.

ORGANIZACII, RZADZIEJ
DYSPONUJA ZESPOLAMI

SPECJALISTOW, KTORZY POLICIES - POLITYKA
MOGLIBY ZAPOBIEC Zapewnij wszystkim pracownikom jasne, zwiezte i spisane zasady dotyczace

NARUSZENIU kI,uczFvaych aspektc?w bezpieczer’]s"twa danych,. Powinny ?ng gbejmowac’ ,
rowniez odpowiedzialne korzystanie z laptopdw, telefondw i innych urzadzen.

DANYCHLUB ’ Jako punkt wyjscia do zapewnienia bezpieczenstwa podczas pracy zdalnej,

ZAREAGOWAC NA NIE, rozwaz stworzenie zasad firmowych w nastepujacych obszarach:

ATAKZE MNIEJSZYM]

MOZLIWOSCIAMI > Realizacja zawodowych obowigzkdéw na

POZWALAJACYMI prywatnym komputerze lub telefonie

NA ZNACZNE Kopiowanie dokumentacji biznesowej na urzgdzenia prywatne
INWESTYCJE
W CYBERRBEZ- Wysytanie dokumentow stuzbowych na prywatng

PIECZENSTWO” skrzynke pocztowg lub inng poza domeng firmy

ZURICH INSURANCE UK Drukowanie dokumentéw stuzbowych w domu

Uzywanie prywatnych dyskéw przenosnych do
przechowywania danych biznesowych

Opracowana polityka nie musi by¢ dtuga. Zasady musza by¢ tatwo dostepne
i zrozumiate, a takze jasno zakomunikowane. W przypadku pracy zdalnej
rekomendujemy udostepnienie zalecen w formie cyfrowej z uwzglednieniem
danych kontaktowych w razie ewentualnych pytan.



PROTECTION - OCHRONA INFORMACJA BRANZOWA

Pracownicy zdalni muszg zachowac szczegdlng czujnosé w kwestii WAZNE JEST ABY

PRZYPOMINAC OSOBOM
PRACUJACYM ZDALNIE

bezpieczenstwa danych na wszystkich swoich urzadzeniach. Powinni
by¢ Swiadomi zagrozen zwigzanych z cyberatakami, oprogramowaniem
ransomware i e-mailami phishingowymi. Ostrzez ich, ze przestepcy po

pandemii COVID-19 nasilili swoje ataki hakerskie. Zachecaj pracownikéw do O NAJLEPSZYCH
korzystania z tzw. privacy screens, aby chroni¢ swoje dane. PRAKTYKACH W
) ) /AKRESIE ZARZADZANIA
OTO LISTA NASZYCH WSKAZOWEK’, ABY POMOC W UTRZYMANIU | BEZPIECZENSTWA
WYSOKIEGO POZIOMU BEZPIECZENSTWA: DANYCH. W
STRESUJACYCH
Odradzamy: CZASACH SZUKAMY
Korzystanie z bezpiecznego Korzystanie z publicznych NIESKOMPLIKOWANYCH
potgczenia Wi-Fi hot spotéw Wi-Fi ROZWIAZAN, DLATEGO

Bezpieczne przechowywanie KOMUNIKACJA

urzadzen, gdy nie sg uzywane, LeesiEpEn|e Uieetasnle (1) POWINNA BYC PROSTA
A hasta osobom w Twoim domu lub
aby uchronic je przed

. dowolnej przestrzeni publicznej | KONKRETNA*
nieautoryzowanym dostepem

ARLETTE WALLS, GLOBAL
RECORDS & INFORMATION

Zapisywanie wszystkich dokumentéw Zapisywanie dokumentéw
MANAGER, IRON MOUNTAIN

stuzbowych w swojej sieci firmowe;j biznesowych na pulpicie

Unikania drukowania Drukowanie dokumentow z lokalizacji
dokumentéw w domu domowych lub publicznych DLACZEGO

?
Wyrzucanie wydrukowanych IRON MOUNTAIN?

Niszczenie lub bezpieczne dokumentéw do osobistych

przechowywanie wydrukowanych

dokumentdw lub publicznych pojemnikéw Najlepiej
na smieci i do recyklingu sprzedajgce sie
rozwigzania SMB
PRIVACY - PRYWATNOSC Dedykowani
Aby zapobiec zagrozeniom dla marki i reputacji, nalezy koniecznie zadba¢ o przedstawiciele'
prywatnos$¢ danych osobowych i wiasnos¢ intelektualng Klientéw. Pracownicy SKO”CQ””.OW?”' na
zdalni, ktérzy majg do czynienia z poufnymi danymi, powinni przejs¢ formalne danym Kliencie

szkolenie w zakresie polityki prywatnosci i narzedzi zapobiegajgcych naduzyciom. Obstuga

Klienta 24/7

801800802 | IRONMOUNTAIN.PL

O IRON MOUNTAIN

Firma Iron Mountain Incorporated (NYSE: IRM), zatozona w 1951 roku, jest Swiatowym liderem w dziedzinie
ustug zarzadzania pamiecig masowa i danymi. Firma Iron Mountain, ktérej zaufato ponad 220 000 organizacji
na catym Swiecie, dysponuje siecig nieruchomosci o powierzchni prawie 8 milionéw metrow kwadratowych, w
ponad 1400 obiektach, w przeszto 50 krajach, przechowuje i chroni miliardy zasobéw danych, w tym krytyczne
dane biznesowe oraz artefakty kulturowe i historyczne. Firma dostarcza rozwigzania obejmujgce bezpieczne
przechowywanie, zarzgdzanie danymi, transformacje cyfrowg, bezpieczne niszczenie, a takze centra danych,
przechowywanie i logistyke dziet sztuki oraz ustugi w chmurze. Iron Mountain pomaga organizacjom obnizy¢
koszty i ryzyko, zachowac zgodnos¢ z przepisami (compliance), odzyskac sprawnos¢ po awarii i wprowadzic
bardziej cyfrowy sposéb pracy. Wiecej informacji mozna znalez¢ na stronie www.ironmountain.com.
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