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Las cuatro «tacticas» que

sustentan la estrategia | TAD:
Seguridad, Sostenibilidad,
Escalabilidad y Ahorro

Losriesgos para la seguridad de informacion, incluidas las infracciones, estan en los
periddicos casi a diario. Los costos de tales infracciones aumentaron un 13% de 2020 a
2022,segunIBM'. Y conlos costos de las infracciones en 2022 ahora en un promedio
de US$ 4,35 millones de délares en todo el mundo (9,9 millones sé6lo en Estados
Unidos), unincidente puede penalizarte a nivel financiero y de reputacion.

La Disposicion de Activos Informaticos (ITAD) es una
parte importante de gestion de riesgos de seguridad de
datos — y es algo que las organizaciones suelen pasar
por alto. Una mala gestion del hardware puede dejar al
descubierto datos corporativos confidenciales y dar lugar
amultas y sanciones impuestas por el gobierno. A pesar
de los riesgos asociados a la eliminacion de hardware, una
nueva encuesta de Foundry revela que muchas empresas
no toman en cuenta las precauciones de seguridad
propicias. Mas del 40% de las empresas encuestadas aun
no cuenta con unaestrategia formal de ITAD.

Estas cifras demuestran que, para mayor peligro
dela seguridad de lainformaciony el riesgo parala
reputacion, laITAD se suele dejar de ultima hora.

Como un propietario que no piensa en latuberiade su
casadurante el invierno, hasta que estas se congelan. Es
decir, pocas partes interesadas recuerdan la ITAD hasta
que se produce algun problema.

Es horade ver las cosas de una manera diferente.
Las organizaciones deben empezar areconocer la
ITAD como una practica estratégica para garantizar
la seguridad de los datos, apoyar la sostenibilidad,
habilitar la escala y ahorrar dinero.

En este informe analizaremos las cuatro «tacticas»
de ITAD — Seguridad, Sostenibilidad, Escalabilidad y
Ahorro — y exploraremos los retos y oportunidades
que ellos presentan para las organizaciones.

1 https://www.ibm.com/reports/data-breach
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EL ESTADO (A MENUDO INSEGURO)
DE ITAD HOY ENDIA

Laeliminacion inadecuada de activos electronicos
puede tener consecuencias nefastas. Sila informacion
sensible cae en manos equivocadas, puede acarrear
pérdidas economicas, robos de IP y perjudicar la
reputacion de una organizacion. A pesar de que es
fundamental para garantizar que los activos retirados
se gestionen correctamente, la encuesta de Foundry
reveld que muchas organizaciones utilizan multiples
meétodos de eliminacion inseguros. De hecho, muchas
no consideran la disposicion segura de activos una
prioridad empresarial y no comprenden su nivel

de importanciay trascendencia. Los encuestados
admitieron que, frecuente u ocasionalmente, ejecutan
multiples practicas inseguras: (Ver el grafico 1).

m EI56% amenudo u ocasionalmente desecha
los activos enlabasura

m EI79% frecuente u ocasionalmente almacena
activos obsoletos en susinstalaciones

m El 58% almacena activos obsoletos fuera
de las instalaciones

Solo el 24% de los encuestados afirma que destruye
fisicamente los activos regularmente. Los encuestados

Gréfico1

@ Metodologiade la Encuesta

Foundry entrevisté a 405 responsables de la toma de decisiones
de TI, gestion de activos, centro de datos/infraestructurade Tl,
seguridad y conformidad regulatoria, adquisiciones y gestion

de ESG (por su sigla en inglés, que significa Gestion Ambiental,
Social y de Gobernanza) con el objeto de comprender las
practicas de ITAD, retos y beneficios. Los encuestados
procedian de seis paises: Estados Unidos, Reino Unido, Francia,
Alemania, Paises Bajos, Singapur y Australia. El tamafio medio
de las empresas era de 16.498 empleados.

estadounidenses eran mas propensos a hacerlo que

sus homalogos en Europa (30%), Oriente Medio y Africa
(21%),y en Singapur y Australia (23%). Ademas, solo el
44% de los encuestados afirma que destruyen o higienizan
los datos de los activos informaticos fuera de uso.

Pero, ¢,por qué? Muchos consideran que el riesgo de
higienizar los activos es un trabajo mas grande que la
recompensa que trae. Casila mitad (45%) expone que
desinfectarlos o eliminarlos de formaincorrecta supone
un riesgo mayor que dejarlos intactos.

Otrasrazones son:
m 28% - falta de experiencia o conocimientos
necesarios
m 24% - falta de la tecnologia necesaria
m 22% - faltade presupuesto

Como las organizaciones gestionan los activos obsoletos

Reciclarlos localmente

Reacondicionarlos y reutilizarlos internamente 35%

Almacenarlos en las instalaciones 33%

Donarlos a organizaciones benéficas

Devolverlos al fabricante original 27%
Destruirlos fisicamente 24%

Desecharlos alabasura 22%

Reacondicionarlos y vendérselos a terceros 21%

Reacondicionarlos y vendérselos

20%
alos empleados

Almacenarlos en las instalaciones 17% 41%
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45% 14% 3%

46% 17% 3%

46% 18% 3%

44% 23% 5%

44% 28% 2%

39% 32% 5%

38% 6%

42% 33% 4%

37% 3%

38% 5%

Fuente: Foundry



Preocupacion por gue los datos sensibles

Grafico 2

Motivadores Principales paralaITAD

Requisitos de seguridad

Eficiencia y optimizacion de costos

caigan en manos de lacompetencia
Obijetivos de sostenibilidad

Conformidad regulatoria/
requisitos normativos

Planes de migracién alanube

Fin de la vida util/fin de soporte

Requisitos de espacio

Preocupacion por mantener la
reputacion de lamarca

17%

Ninguno

S
X

LOS RETOS DE LA ITAD - ¢QUE SE INTER-
PONE EN EL CAMINO?

Lamayoriade los equipos de Tl sabeny reconocen que
llevar un seguimiento de los dispositivos informaticos (por
ejemplo: laptops) es extremadamente desafiante. De hecho,
laencuesta de Foundry sefalaque el 45% de los lideres de
Tldicen estar preocupados por lagestiony el seguimiento
delosactivosde Tlalolargo de su ciclo de vida.

Otra gran preocupacion es el seguimiento en varios
lugares (33%). Entender la propiedad o la ubicacién
de los dispositivos remotos plantea retos aiin mayores
cuando los empleados trabajan a distancia o cuando
dejan una organizacion.

Alos departamentos de Tl les cuesta gestionar los
trabajadores remotos de dispositivos de Tl porque a
menudo carecen de insights precisos sobre el inventario.
Esto sereflejaenlas respuestas de laencuesta, yaque
los encuestados sefalan que un nimero cada vez mayor
de activos esta fuera del control de Tl (41%), y que se
devuelven mas activos debido ala alta rotacion (40%).

Cuando se les preguntd por los aspectos mas dificiles de
una estrategia de ITAD, el 39% de los encuestados citd
lograr el cumplimiento de los requisitos de seguridad y

20%

61%

42%

EUA: Estados Unidos
EMEA: Europa, Oriente Medio y Africa
SG/AU: Singapur / Australia

41%

39%
EUA 44%

EMEA 29%
SG/AU 50%

38%
31%

25% Es mas probable que

los gerentes de TI
informen sobre los
planes de migracion
alanube (41%)

Fuente: Foundry

conformidad. Otros puntos problematicos son:la cadena
de custodia (28%), la falta de recursos (28%) y los datos
incompletos (27%).

Losresponsables de Tl son conscientes de los riesgos
asociados alafallaenimplantar un programa ITAD, pero
comprenden los beneficios silo hacen. Los requisitos
de seguridad son un motivador principal paramas de la
mitad de los encuestados (61%).

ALCANZARLOS OBJETIVOS DE
SOSTENIBILIDAD CONITAD

Los residuos electronicos o e-waste son unade las
areas de los residuos solidos que esta creciendo mas
rapido, y es un desafio importante para las iniciativas

de sostenibilidad. A su vez, hay cierta presion para que
las empresas se replanteen y mejoren sus programas

de sostenibilidad para responder alas crecientes
expectativas y metas de los clientes y las partes
interesadas. ITAD puede desempenar un papel relevante
alahorade resolver el problema del exceso de residuos
electronicos y cumplir los objetivos de sostenibilidad.

De este modo, hay buenas y malas noticias enlo que
respectaallas practicas sostenibles de ITAD. EI 39%
de las organizaciones reciclan activos de Tly el 35%



reacondicionany reutilizan activos internamente. Son
cifras prometedoras. En comparacion, el 35% de los
encuestados reciclo activos de Tly el 31% reasigno los
activos, segun unaencuesta de 2020 de Iron Mountain

y Foundry. Esta ultima encuesta también revelo que el
22% admite descartar los activos a la basuraa menudo, y
el 24% los destruye fisicamente.

Los que gestionan la ITAD de forma centralizada
manifiestan una mayor confianza de que los activos de
hardware se gestionan de forma seguray ecologica
(el 71% tiene mucha confianza frente al 59% que tienen
practicas de gestion descentralizadas).

Las empresas que quieren comprometerse con los
objetivos de sostenibilidad pueden obtener un mejor
servicio de un socio ITAD de confianza con un largo
historial de adhesion alas mejores practicas, como
maximizar el reciclaje de lo que no puede reutilizarse y
minimizar las emisiones de CO, y residuos electronicos.
También es importante preguntarles alos posibles
proveedores si cumplen con las normativas industriales,
como R2 o e-Stewards.

COMO EL TRABAJO ADISTANCIA HA
CAMBIADO LA ESCALABILIDADDEITAD

Eltamanoy el alcance de una estrategia de ITAD
también pueden presentar retos con politicas de
trabajo hibrido o a distancia. A medida que aumenta el
numero de activos de Tl fuera de las instalaciones, la
disposicion segura se vuelve mas costosa, compleja
y desafiadora.

La actual era del trabajo hibrido, unida a unamano de
obra dinamica que cambia de trabajo con frecuencia,
representa varios desafios emergentes parala |TAD. El
41% expone que el numero de activos fuera del control
corporativo haaumentado, entre otros problemas
emergentes, tenemos:

m 40% - aumento del volumen de activos
devueltos debido ala elevada rotacion

m 29% - falta de medios segurosy protegidos
para que los trabajadores remotos devuelvan
los equipos

Ante laenorme cantidad de activos electronicos que hay
que supervisar, no es de extranar que las organizaciones
necesitenayuda. Los lideres de Tl consideran laayuda con
ITAD por muchas razones, pero aprovechar la experiencia
en seguridad de un socio encabezalalista. Estolo
menciona el 49% de los encuestados (ver el grafico 3).

RECONOCEREL AHORRO
MEDIANTELAITAD

Lamayoriade las empresas se centraen contener los
costos. Las de Disposicion de Activos nolo hacen diferente:
€l44% de los encuestados menciona el ahorro de costos
como larazon paradesarrollar una estrategiade ITAD.

Y aquellos que hanimplementado una estrategia I TAD de
verdad, configurando un 47% lo considera un beneficio clave.

Los lideres de Tl con un programa formal de ITAD

ven varios beneficios adicionales. Casila mitad (49%)
experimenta unamayor seguridady privacidad de los
datos. Otras ventajas son practicas coherentes de
gestiénde Tlentodas las sedes (40%) y el cumplimiento
de los objetivos corporativos de sostenibilidad (36%).

UN SOCIO DE CONFIANZA CUMPLE LAS
CUATRO «TACTICAS» DELAITAD

Un programa ITAD moderno debe enfocarse en

la seguridad de los datos en torno alos activos
electronicos fuera de uso. Esto requiere una capacidad
escalable para higienizar los datos de dispositivos,
rastrearlos desde el retiro hasta la disposicion final, y



Grafico 3

Beneficios potenciales mas importantes de un Socio ITAD Subcontratado

Experiencia en seguridad

Mejorade la eficienciade TI/
ahorro de tiempo

Acceso aasistenciay servicios 24 horas
aldia, 7 dias ala semana

Mejora de la escalabilidad/flexibilidad
del programa ITAD

Coherencia de enfoques y métodos
Experiencia en conformidad regulatoria

Acceso a tecnologia de punta

Acceso a habilidades y experiencia
relacionadas con el sector industrial

Menor necesidad de ancho de bandainterno

Oportunidades de ingresos
(por ejemplo, de lareventa)

20% 18% 49%
1% 1% 35%
13% 13% 35%
10% 13% 32%
12% 7% 29%

2
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10% 7%

2
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5% 9%

5% 6%

Fuente: Foundry

proporcionar un registro verificable de que los datos y el Lasrazones para desarrollar y aplicar un programa formal
equipo se han eliminado correctamente. de ITAD son muy claras. Iron Mountain ha gestionado

datos y registros para emprendimientos durante mas
Unprogramade ITAD de primera clase también apoya de 70 afosy es tu socio para una eliminacion de activos
la sostenibilidad. Para garantizar la sostenibilidad de un electronicos segura, sostenible y flexible, garantizando
programa ITAD las empresas deben tratar de buscar un que minimices el riesgo y maximices el valor de tus
proveedor que tenga la certificacion R2 o e-Stewards. activos de Tl que estan al final de su vida util.

e Ponte en contacto conliron
Mountain para saber como

podemos ayudarte a alcanzar tus
objetivos de seguridad y sostenibilidad

atravésdelalTAD en

www.ironmountain.com/itad




