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Andmetodtiusleping
EESMARK JA ULIMUSLIKKUSE JARJEKORD

See Andmetdotlusleping, koos kdigi selle lisade ning igasuguste dokumentidega, millele on selles viidatud
(uhiselt ,Andmet66tlusleping“), on osa Iron Mountaini ja Kliendi vahelisest teenuselepingust (,Teenuseleping®).
Teenuselepingu satted ja tingimused reguleerivad Oigusi ja kohustusi, mis on pooltel vastavalt sellele
Andmetdotiuslepingule.

Kui moéni selle Andmetdétiuslepingu satetest ja tingimustest on vastuolus Teenuselepingu satete ja tingimustega,
on selle Andmet6étluslepingu satted ja tingimused udlimuslikud selle suhtes, mis puudutavad selle
Andmetdotiuslepingu teemat. See Andmet6dtiusleping alistab ja asendab kéik varasemad andmetd6tluslepingud
véi isikuandmete kaitset voi eraelu puutumatust kasitlevad lepingupunktid, mis reguleerivad poolte vahelist suhet
seoses Teenuselepingu alusel osutatavate Teenustega.

ULDTINGIMUSED
1. MAARATLUSED
Kui siin pole toodud just teisiti, on kdigil siin suurtdhega mdistetel sama tdhendus kui Teenuselepingus.

~Vastutav tootleja“ tahendab fuisilist voi juriidilist isikut, avaliku sektori asutust, ametit vdi muud organit, kes Uksi
vOi koos teistega maarab kindlaks Isikuandmete Td6tlemise eesmargid ja vahendid.

,Kliendi Isikuandmed" tdhendab isikuandmeid, mis kuuluvad Kliendile vdi tema sidusettevotetele vdi on kogutud
Kliendi vbi tema sidusettevdtetele poolt, mida Té6deldakse Teenuste osutamise kaigus.

~Andmesubjekt‘ tdhendab tuvastatud voi tuvastatavat fuisilist isikut.

JIsikuandmete kaitset kasitlevad digusaktid“ tahendab k&iki kohaldatavaid seadusi ja maarusi, mis on seotud
isikuandmete Tootlemisega, mis vdivad eksisteerida teatud asjaomastes jurisdiktsioonides, sealhulgas, kuid mitte
ainult Euroopa Liidu isikuandmete kaitse (ldmaarus (mé&arus (EL)2016/679), Uhendkuningriigi isikuandmete
kaitse lldmaérus (isikuandmete kaitse (ildméaérus, nagu see on rakendatud Uhendkuningriigi kohalikus &iguses
2018. a Euroopa Liidust valjaastumise seaduse 3. artiklis ning nagu seda on muudetud Uhendkuningriigi 2019. a
andmekaitse, eraelu puutumatuse ja elektroonilise side (muudatused jne) (Euroopa Liidust valjumise)
maarustega (koos nende muudatustega)), Uhendkuningriigi 2018. a andmekaitseseadus, Sveitsi féderaalne
andmekaitseseadus, USA osariikide eraelu puutumatuse seadused, Brasiilia ldine andmekaitseseadus, Hiina
Rahvavabariigi isikuandmete kaitse seadus ning kdik 6&igusaktid ja/véi maarused, mis eelnevalt nimetatud
oigusakte rakendavad vdi on nende pohjal koostatud vdi neid muudavad, asendavad, taaskehtestavad voi
liidavad, sealhulgas, kui on asjakohane, jarelevalveasutuste avaldatud suunised ja tegevusjuhised.

Jsikuandmed" tdhendab igasugust teavet Andmesubjekti kohta.

sVolitatud tootleja“ tdhendab fuisilist voi juriidilist isikut, avaliku sektori asutust, ametit vdi muud organit, kes
Too6tleb Isikuandmeid Vastutava té6tleja nimel.

,T00tlemine“ tdhendab igasugust Isikuandmete v&i nende kogumitega tehtavat automatiseeritud voi
automatiseerimata toimingut v&i toimingute kogumit, nagu kogumine, dokumenteerimine, korrastamine,
struktureerimine, sailitamine, kohandamine ja muutmine, paringute tegemine, lugemine, kasutamine, edastamise,
levitamise v6i muul moel kattesaadavaks tegemise teel avalikustamine, Ghitamine vdi Uhendamine, piiramine,
kustutamine voi havitamine.

sJurvarikkumine“ tdhendab Kliendi Isikuandmete, mida Iron Mountain v6i tema tdotajad voi alltddvotjad
Teenuste osutamise kaigus Tddtlevad, igasugust juhuslikku véi ebaseaduslikku havitamist, kaotsiminekut,
muutmist vdi loata avalikustamist vdi neile juurdepaasu saamist.

.Teenused” tdhendab igasuguseid Teenuseid, mida osutavad Iron Mountain vdi temaga seotud sidusettevdtted
Kliendile v6i temaga seotud sidusettevdtetele Teenuselepingu alusel.
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,USA osariikide eraelu puutumatuse digusaktid“ tidhendab kdiki Ameerika Uhendriikide osariikide eraelu
puutumatust ja Isikuandmete kaitset kasitlevaid 6igusakte, mis reguleerivad selle Teenuselepingu alusel toimuvat
isikuandmete Tdo6tlemist, sealhulgas, kuid mitte ainult (ning kdik selliste digusaktide muudatused, jarglased voi
neid asendavad Gigusaktid): (1) California tarbijate eraelu puutumatuse seadus, mida on taiendatud California
eraelu puutumatuse diguste seadusega, ning kdik seotud rakendavad Gigusaktid (Uhiselt ,CCPA*); (2) Colorado
eraelu puutumatuse seadus (,CPA®), (3) Virginia tarbijate andmekaitseseadus (,CDPA®); (4) Utah’ tarbijate eraelu
puutumatuse seadus (,UCPA®); ja (5) Connecticuti isikuandmete kaitse seadus (,CTDPA®).
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4.1

ANDMETOOTLUSE ULATUS JA UKSIKASJAD

Seda Andmetddtluslepingut kohaldatakse kdigile Kliendi Isikuandmetele, mida Tddtleb Iron Mountain
Volitatud tdétlejana osutades Teenuseid Kliendi nimel vastavalt Teenuselepingule.

Iron Mountain v&ib koguda ja Téddelda Kliendi ja temaga seotud sidusettevotete téotajate isikuandmeid
Volitatud téo6tlejana digustatud arilistel eesmarkidel, nagu lepinguliste ja kliendisuhete haldus, kooskdlas
Isikuandmete kaitset kasitlevate digusaktidega ja Iron Mountaini privaatsusavaldusega, mis on saadaval
Iron Mountaini veebisaitidel ja teistes kohaldatavates privaatsuspoliitikates. Iron Mountaini kohustused,
mis on satestatud selles Andmet66tluslepingus, ei kehti selliste Isikuandmete Téotlemisele.

Isikuandmete Too6tlemine puudutab Teenuste osutamist. Kliendi ja Iron Mountaini kohustused
satestatakse selles Andmetdétiuslepingus. Selle Andmetdotluslepingu Lisas 1 on satestatud Tootlemise
laad, kestus ja eesmark; Kliendi Isikuandmete liigid, mida Iron Mountain T66tleb; ning Andmesubjektide
kategooriad, kelle isikuandmeid T6ddeldakse.

Kui Iron Mountain To6tleb Kliendi Isikuandmeid Teenuste osutamise kaigus, siis Iron Mountain:

241 Tooétleb Kliendi Isikuandmeid ainult kooskdlas Kliendilt saadud dokumenteeritud korraldustega.
Kui méni kohaldatav digusakt kohustab Iron Mountainit t66tlema Kliendi Isikuandmeid mis tahes muul
eesmargil, teavitab Iron Mountain Klienti eelnevalt sellisest ndudest, kui selline teatamine ei ole olulise
avaliku huvi tdttu kbnealuses digusaktis keelatud.

242 tegutseb alati kooskdlas kohaldatavate Isikuandmete kaitset kasitlevate digusaktidega ning
teavitab Klienti viivitamatult, kui Iron Mountaini hinnangul rikub Kliendilt saadud Kliendi Isikuandmete
Todotlemise korraldus monda kohaldatavat Isikuandmete kaitset kasitlevat digusakti.

Kliendilt saadud korraldused on Iron Mountainile siduvad, kui selliste korralduste taitmine ei néua just
teenuse osutamist Teenuselepingu alusel ning Klient ei ole nbus sellise teenuse eest teenustasu
maksma.

Iron Mountain tagab, et td6tajad, kellel on juurdepdas Kliendi Isikuandmetele, kehtib selliste Kliendi
Isikuandmete suhtes siduv konfidentsiaalsuskohustus, ning Iron Mountain vétab mdistlikud meetmed, et
tagada selliste tO6tajate usaldusvaarsus ja padevus, kellel on juurdepaas Kliendi Isikuandmetele.

KLIENDILE TUGITEENUSTE OSUTAMINE

Iron Mountain osutab Kliendile tugiteenuseid, vottes alati arvesse Too6tlemise laadi:

3.11 kasutades sobivaid tehnilisi ja korralduslikke meetmeid ning ulatuses, mis on vdimalik, seoses
selliste Kliendi kohustuste taitmisega, mis on seotud oma digusi kasutavate Andmesubjektide taotlustele
vastamisega;

3.1.2 Kliendi kohustuste taitmisel (nt Tootlemise turvalisus, Isikuandmetega seotud rikkumisest
teatamine jarelevalveasutusele, andmekaitsealase mdjuhinnangu koostamine ja sellele eelnev
konsulteerimine jarelevalveasutusega, kui Isikuandmete To6tlemise tulemusena tekiks Vastutava
tootleja poolt ohu leevendamiseks vdetavate meetmete puudumise korral suur oht), vbttes arvesse
teavet, mis on Iron Mountainile saadaval; ning

3.1.3 tehes Kliendile kattesaadavaks koik andmed, mida Klient moistlikult taotleb, et Klient saaks
naidata, et ta on Iron Mountaini teenusepakkujaks valimisega oma kohustused taitnud.

TURVAMEETMED

Vottes arvesse tavaparast téokorda, kasutuselevotu ja laadiga seotud kulusid ning Té6tlemise ulatust,
konteksti ja eesmarke, vdtab Iron Mountain asjakohased ja mdistlikud tehnilised ja korralduslikud
meetmed, mille eesmark on kaitsta Kliendi Isikuandmete konfidentsiaalsust, terviklust ja kattesaadavust
ning kaitsta Kliendi Isikuandmeid volitamata v6i ebaseadusliku Tédtlemise ja juhusliku kaotsimineku,
havitamise, kahjustamise, muutmise vdi avalikustamise eest. lron Mountaini turvastandardid on
satestatud kdesoleva Andmetdétluslepingu Lisas 2.
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4.2

6.1

6.2

6.3

6.4

7.1

7.2

See, kas sellised tehnilised ja korralduslikud meetmed vastavad Kliendi nduetele, on ainuisikuliselt
Kliendi enda hinnata.

SEADUSTE JARGIMINE

Klient ja tema sidusettevdtted peavad: (i) tootlema Kliendi Isikuandmeid kooskdlas Isikuandmete kaitset
kasitlevate Oigusaktidega; (ii) olema volitatud andma kirjalikke korraldusi Iron Mountainile Kliendi
Isikuandmete Toodtlemise kohta seoses Teenuste osutamisega (sh mis tahes kolmandast isikust
juriidilise isiku nimel, kes on Kliendi Isikuandmete Vastutav tdétleja); ning (iii) alati séilitama kontrolli
Kliendi Isikuandmete Ule, mis on seotud Toéo6tlemisega.

ALAMTOOTLUS

Klient on ndus sellega, et Iron Mountain voib kasutada oma emaettevdtte, oma sidusettevotete ja
kolmandast isikust Alamtddtlejate (sh kolmandast isikust Alamtdodtlejaid, kelle on palganud Iron
Mountaini sidusettevotted voi emaettevote) Teenuseid selle Andmetdotluslepingu alusel toimuva Kliendi
Isikuandmete Tootlemise eesmarkidel, kui peetakse kinni punktist 6.2.

Kliendi poolt heakskiidetud Alamtddtlejate loetelu selle Andmetdétiuslepingu avaldamiskuupaeva
seisuga on kattesaadav siin'. Iron Mountain v6ib igal ajal Alamtoétlejaid valja vahetada véi lisada uusi
Alamtootlejaid, kuni Kliendile antakse sellest eelnevalt kirjalikult teada viisteist (15) pdeva varem ning
Klient ei esita sellise muudatuse osas selle vahemiku jooksul vastuvaiteid, mis oleks tdendatava
alusega ning seotud andmekaitsega. Selliste meiliteavituste saamiseks peab Klient tellima Iron
Mountaini teavitusteenuse sellelt veebilehelt? ning haldama mis tahes sellist olemasolevat tellimust.

Kui Klient sellist teavitusteenust ei telli, Iron Mountain ei vastuta Alamtddtlejate muutmisest
mitteteavitamise korral ning kdiki selliseid muudatusi loetakse Kliendi poolt heakskiidetuteks. Kui Klient
esitab Alamtootleja asendamise voi uue Alamtdodtleja lisamise kohta viieteist (15) paeva jooksul alates
kirjaliku etteteatamise saamisest kirjaliku vastuvaite, millel on tdendatav alus ja mis on seotud
andmekaitsega, teeb Iron Mountain madistlikud pingutused, et Teenuseid Kliendile sobivalt muuta véi
teha Kliendil kaalumiseks ja heakskiitmiseks ettepanek, kuidas oleks soovitatav Kliendi konfiguratsiooni
vOi Teenuste kasutust muuta, et valtida Kliendi Isikuandmete Todtlemist selle Alamtéétleja poolt, kelle
kohta vastuvaide esitati. Kui Klient ei kiida mis tahes sellist Iron Mountaini pakutud muudatust heaks
viieteist (15) paeva jooksul, vdib Iron Mountain Idpetada viivitamatult Teenuse voi selle Teenuse osa
osutamise, mida lIron Mountain ei saa osutada kasutamata Alamtdétlejat, kelle kohta vastuvaide esitati,
teavitades sellest Klienti kirjalikult. Selline 16petamine toimub piiramata poolte mis tahes varasemaid
oigusi ja kohustusi tingimusel, et Iron Mountain ega Iron Mountaini sidusettevétted ei pea sellise
I6petamisega seoses maksma mingisuguseid Idpetamistasusid, kulusid ega muid huvitisi, ning Klient
vétab Kliendi enda kulul viivitamata ule nende varade valduse, mis ta andis Iron Mountainile I16petatud
Teenuste osutamiseks, mida osutati vastavalt Teenuselepingu tingimustele.

Iron Mountain tagab, et k&ik selle Andmetdétluslepingu kasitlusalas olevad Alamtéotlejatega sélmitud
lepingud sisaldavad satteid, mis kattuvad kdigis olulistes aspektides selle Andmetdétluslepingu
omadega ning on kooskédlas kohaldatavate Isikuandmete kaitset kasitlevate Gigusaktidega. Kui Iron
Mountaini Alamtddtleja pdhjustab olukorra, kus Iron Mountain on rikkunud kohustusi, mis on tal
tulenevalt sellest Andmetddtluslepingust vdi mis tahes kohaldatavast Isikuandmete kaitset kasitlevast
oigusaktist, jdab Iron Mountain vastutama téies ulatuses Kliendi ees selliste Iron Mountaini kohustuste
taitmiste eest, mis on tal tulenevalt neist tingimustest.

TURVARIKKUMISED

Turvarikkumise kahtluse korral Iron Mountain:

711 alustab viivitamatult kahtlustatava Turvarikkumise uurimist ning kahtlustatava Turvarikkumise
modjude tuvastamist, arahoidmist ja leevendamist ning Turvarikkumise heastamiseks
parandusmeetmete votmist;

71.2 teavitab Klienti pdhjendamatu viivituseta, kui ta on piisavalt kindel, et Turvarikkumine on aset
leidnud, ning annab Kliendile Uksikasjaliku Turvarikkumise kirjelduse, sh teabe, mis on
Kliendile maistlikult vajalik Isikuandmete kaitset kasitlevatest digusaktidest tulenevate
aruandluskohustuste taitmiseks.

Klient nbustub sellega, et Iron Mountain véib anda punktis 7.1.2 nimetatud teavet jarkjarguliselt.
Juhtudel, kui Iron Mountainil pole véimalik Kliendile esitada teatud teavet, mis on loetletud punktis 7.1.2,
voi tal pole sellisele teabele juurdepdasu, annab Iron Mountain sellest Kliendile teada ning Iron
Mountainil ei teki sellise teabe mitteesitamisega seoses mingisugust vastutust.

1httgs [/www.ironmountain. com/en -gb/utility/legal/privacy-and- data-grotectlonllron -mountain-. subgrocessors
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9.1

AUDITID

Iron Mountain lubab Kliendil ja tema audiitoritel véi volitatud esindajatel teha Teenuselepingu perioodil
auditeid voi kontrolle, tingimusel et sellest antakse Iron Mountainile vahemalt kiimme (10) té6paeva ette
teada, ning Iron Mountain ei ole kohustatud andma ega lubama juurdepaasu andmetele, mis
puudutavad: (i) Iron Mountaini teisi Kliente; (ii) Iron Mountaini mis tahes muid mitteavalikke aruandeid;
ning (iii) mis tahes sisearuandeid, mis on koostanud Iron Mountaini siseauditi vdi vastavuse tagamise
funktsioon. Selles punktis kasitletud auditi vbi kontrolli ainsaks eesmargiks on veenduda, et Iron
Mountain Té6tleb Kliendi Isikuandmeid kooskélas kohustustega, mis tal on vastavalt kéesolevale
Andmetdotluslepingule. Kui pole just toimunud Turvarikkumine, ei tohi mis tahes kaheteist (12) kuulise
perioodi jooksul toimuda rohkem kui Uks selline audit.

ANDMETE RAHVUSVAHELINE EDASTAMINE (KEELATUD EDASTAMISED)

Klient annab kaesolevaga ndusoleku ja volituse (asjaomases ulatuses) Kliendi Isikuandmete
rahvusvaheliseks edastamiseks punktis 6.2 satestatud juriidilistele isikutele kooskélas Lisaga 3, et
osutada Teenuseid; ning Klient ja Iron Mountain ndustuvad, et:

9.1.1 nad tegutsevad selliste edastamise korral kooskdlas kohaldatavate Isikuandmete kaitset

kasitlevate 6igusaktidega;

10.

10.1

10.2

10.3

9.1.2 nad on, vdtnud arvesse muu hulgas i) Kliendi Isikuandmete liike, ii) riilke, mille kohalikud
seadused ei pruugi nduda samal tasemel isikuandmete kaitset kui Euroopa Liidu/
Uhendkuningriigi digusaktid (,kolmandad riigid*), iii) asjaomaseid tehnilisi ja korralduslikke
meetmeid, mis on satestatud punktis 7, ning iv) asjaomaseid pooli, kes votavad osa selliste
Kliendi Isikuandmete To6tlemisest, ning hinnanud asjaomase selle lepinguga kasutusele
vbetud edastusmehhanismi sobivust, kui seda nduab kohaldatav igus, ning leidnud, et sellise
edastamismehhanismi Ulesehitus on piisav, et tagada, et selle Andmetddtluslepinguga
kooskolas edastatavate Isikuandmete kaitse sihtriigis on péhimétteliselt samal tasemel kui see,
mida néuavad Isikuandmete kaitset kasitlevad digusaktid.

VASTUTUS JA KAHJU HUVITAMINE

Piiramata Uhtki Teenuselepingu satet, mis on sellega vastuolus, kui turvarikke on p&hjustatud otseselt
sellise kohustuse rikkumisest, mis on Iron Mountainil tulenevalt sellest Andmetoétluslepingust, hivitab
Iron Mountain Kliendile kohaldatava seadusega lubatud ulatuses otsesed, kontrollitavad, vajalikud ja
moistlikud kulud, mis on tekkinud Kliendil kolmanda isiku ees seoses (a) sellise Turvarikkumise
uurimisega, (b) Andmesubjektide ja reguleerivate asutuste teavitamisega ning selliste teavituste
ettevalmistamisega, nagu on ndutud Isikuandmete kaitset kasitlevates digusaktides, (c)
krediidiseireteenuste osutamisega sellistele fuusilistele isikutele, kui seda néuab seadus, kuni
kaheteistkiimneks (12) kuuks, ning (d) jarelevalveasutuse maaratud trahvidest vdi sanktsioonidest selle
osa tasumisega, mille kohta on jarelevalveasutus otsustanud, et selle eest vastutab otseselt Iron
Mountain.

Juhul, kui Andmesubjekt esitab ndude Uhe vdi mdlema poole kohta seoses Isikuandmete kaitset
kasitlevate digusaktide rikkumisega (,Andmesubjekti nduded) jurisdiktsioonis, kus see on lubatud,
juhib kumbki pool ise enda kaitsmist mis tahes sellise ndude eest (vO6i oma osa kaitsest) ning jaab
ainuisikuliselt vastutama oma seotud kulude, kulutuste ja vastutuse eest, sh diguskulude véi kohtu
maaratud mis tahes valuraha eest, kui aga kumbki pool vastutab ainult osa eest véi kumbki pool
vastutab Andmesubjekti kannatatud kahju eest tdissummas samal intsidendil véi intsidentide seerial
ning Andmesubjekt on sisse ndudnud hivitise tdissumma ainult Ghelt poolelt (,hiivitanud pool“), on
hlvitaval poolel digus esitada ndue teise poole vastu summas, mis vastab kahjule, mille pdhjustas
selline teine pool. Hivitanud pool saab esitada ndude teise poole vastu ainult 12 kuu jooksul parast
intsidenti ning ulatuses, mida lubab kohaldatav &igus.

Maksimaalses kohaldatavate seadustega lubatud ulatuses, reguleerivad maksimaalset kdigi sellest
Andmetdotluslepingust ja/vbi Teenuselepingust tulenevate Kliendi poolt Iron Mountaini vastu esitatud
nduete kogusummat Teenuselepingus toodud vastutuse piirmaarad ja mis tahes valistatud kahjud. Need
vastutuse piirmaarad ja valistatud kahjud kehtivad koigile nduetele, olenemata sellest, kas nende
aluseks on lepingudigus, deliktidigus v6i mis tahes muu digusteooria ning kdik viited Iron Mountaini
vastutusele tdhendavad Iron Mountaini ning kdigi Iron Mountaini sidusettevotete vastutuse kogusummat
kdigi nduete kohta, mis on esitanud Klient ja kdik Kliendi sidusettevotted kokku. Kohaldatavate
seadustega ndéutud ulatuses ei ole selle punkti eesmargiks (i) muuta vdi piirata poolte vastutust
Andmesubjekti nduete eest, mis on esitatud poole vastu, kui eksisteerib solidaarne vastutuse, voi (ii)
piirata Ukskdik kumma poole vastutust maksta trahve, mis on ma&aranud sellele poolele reguleeriv
asutus.

10.4 Punktides 10.1 kuni 10.3 on kirjeldatud kummagi poole ainsat ja eksklusiivset meedet ning kummagi poole

ainsat vastutust mis tahes kaotuse, kahju, kulu vdi vastutusega, mis on seotud selle
Andmetdétluslepinguga.
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12.

121

12.2

12.3

124

TAOTLUSED AMETIASUTUSTELT

Kui see on seadusega lubatud ning kooskdlas jargnevate punktidega 11.2 kuni 11.5, ndustub Iron
Mountain teavitama Klienti, kui ta:

11.1.1 saab oiguslikult siduva sihtriigi seadustele vastava taotluse ametiasutuselt, sh digusasutuselt,
selliste Kliendi Isikuandmete avalikustamiseks, mis on edastatud vastavalt Teenuselepingule; voi

11.1.2 ta saab teada, et ametiasutustel on olnud kooskdlas sihtriigi seadustega mis tahes otsene
juurdepaas Kliendi Isikuandmetele, mis on edastatud vastavalt Teenuselepingule.

Kui sihtriigi seadused keelavad Iron Mountainil Klienti teavitada, ndustub Iron Mountain tegema
mdistlikud pingutused, et taotleda sellise keelu osas erandit, ning vétab endale eesmargiks jagada
Kliendiga selle kohta véimalikult palju teavet nii kiiresti kui on véimalik.

Iron Mountain ndustub kontrollima avalikustamise taotluste digusparasust, ennekdike selle osas, kas
taotleval ametiasutusel on selleks volitus, ning vaidlustama sellise taotluse, kui tema hinnangul on
pdhjust arvata, et taotlus pole lubatud sihtriigi seaduste jargi. Ta ei avalikusta taotletud Kliendi
Isikuandmeid, kuni see ei ole ndutav kooskdlas kohaldatavate menetlusnormidega.

Iron Mountain ndustub esitama avalikustamise taotlusele vastates nii vahe andmeid kui on lubatud,
tuginedes taotluse maistlikule tdlgendusele.

Iron Mountain néustub sailitama selles punktis kasitletud andmeid Teenuselepingu perioodi jooksul ning
teeb need ndudmise korral kattesaadavaks padevale jarelevalveasutusele.

MUU

Olenevalt Iron Mountaini osutatavate Teenuste olemusest, kustutab/havitab Iron Mountain kdik Kliendi
Isikuandmed vdi tagastab need Kliendile vdi Kliendi maaratud kolmandale isikule Teenuselepingu
I6petamise/aegumise korral, soltuvalt Kliendilt saadud juhistes ja kooskblas Teenuselepingu
tingimustega. Kdik Kliendi Isikuandmed, mis sisalduvad Kliendi varades, mida séilitab Iron Mountain
Kliendi nimel, tagastatakse Kliendile kooskélas kokkulepitud véljumis- vdi Uleminekukavaga ning
kokkulepitud kuludega, nagu on satestatud Teenuselepingus v8i muus kohaldatavas lepingus. Kaigil
muudel juhtudel, kui Teenuselepingus pole Kliendi Isikuandmete kustutamist/havitamist véi tagastamist
reguleeritud, ning Klient ei ole andnud mingisuguseid juhiseid Kliendi Isikuandmete
kustutamise/havitamise vo0i tagastamise kohta viieteist (15) paeva jooksul alates Teenuselepingu
I6petamisest/aegumisest, saadab Iron Mountain Kliendile kirjaliku teatise, milles palub saata viieteist
(15) paeva jooksul konkreetseid juhiseid selle kohta, kas Kliendi Isikuandmed kustutada/havitada voi
tagastada, ning teavitab Klienti kdigist kohaldatavatest turvalise hulvitamise v6i muuga seotud
teenustasudest, mis Klient peab tasuma. Kui Klient ei anna kirjalikke juhiseid sellise viieteist (15)
paevase ajavahemiku jooksul ning ei maksa vastavaid tasusid selle perioodi jooksul, annab Klient
kaéesolevaga Iron Mountainile loa otsustada, kuidas Téo6delda, kustutada, havitada kéik Kliendi
Isikuandmed parast lepingu [6ppu Iron Mountaini dranagemisel ja Kliendi kulul.

Piiramata punktis 12.1 toodut ei loeta Iron Mountainit kohustusi rikkunuks seoses selliste Kliendi
Isikuandmete kustutamisega, mis on varunduslintidel, kuni sellised varunduslindid kirjutatakse Ule (ja
Kliendi Isikuandmed kustutatakse) tavaparase aritegevuse kaigus.

Peale lepingu tllptingimuste (nagu on moiste maaratletud selle Andmetddtluslepingu Lisas 3),
reguleerib seda Andmetddétluslepingut ning kdiki selle Andmetddétiuslepinguga seotud vaidlusi, ndudeid
voi lahkarvamusi vdi selle rikkumist, Idpetamist kehtivust Teenuselepingu kohaldatava diguse séte; ja
kdik selle Andmetddtluslepinguga seotud vaidlused, lahkarvamused v6i nduded lahendatakse
esmajarjekorras, kasutades vaidluste lahendamise protsessi, mis on kirjas Teenuselepingus.

Kumbki pool vdib aeg-ajalt teavitada teist poolt kirjalikult selle Andmetddtiuslepingu mis tahes
muudatustest, mis on sellise poole mdistlikul arvamisel vajalikud Isikuandmete kaitset kasitlevates
oigusaktides sisalduvate nbéuete voi jarelevalveasutuse voi padeva kohtu mis tahes otsuste taitmiseks.
Mis tahes sellised muudatused joustuvad ainult juhul ja ulatuses, mis mdlemad pooled selle
Andmetdétluslepingu paranduses kokku lepivad, vélja arvatud juhul, kui Uks pool teavitab teist poolt mis
tahes uuest digusnormist ning saadab sellise paranduse, mis sisaldab ainult vajalikke muudatusi ja
millega saab néustuda ilma eraldi ndusoleku andmiseta, s.o esitamata vastuvaidet kindlaks téhtajaks,
loetakse selle Andmet6étluslepingu kahepoolselt kokkulepitud paranduseks.
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LISA 1
Andmete Tootlemise ja edastamise liksikasjad (kui on asjakohane)
A. POOLTE LOETELU:

Selle Andmetdotluslepingu pooled ning Andmeeksportija ja Andmeimportija rollid on satestatud Teenuselepingus
ja Lisas 3 (Andmete rahvusvaheline edastamine), kui see on asjakohane.

B. TOOTLEMISE/EDASTAMISE KIRJELDUS (kui on asjakohane):
Andmesubjektide kategooriad, kelle isikuandmeid to6deldakse/edastatakse:

Olenevalt Iron Mountaini Teenuste ja Kliendi aritegevuse olemusest vdib Klient edastada Iron Mountainile
erinevatesse kategooriatesse kuuluvate Andmesubjektide isikuandmeid, mille ulatuse maarab ja mida kontrollib
omal ainudrandgemisel Klient. Seega vdivad Andmesubjektide kategooriad hélmata jargmist: varasemad ja
praegused tdotajad; varasemad ja praegused toOvétjad voi konsultandid; tédvahendusbiiroo vahendatud
toovotjad voi konsultandid ja ajutiselt lle toodud tddtajad; todle kandideerijad; Opilased ja vabatahtlikud;
fulsilised isikud, kelle on to6dtajad voi pensionilejaanud téotajad maaranud soodustatud isikuks, abikaasaks,
partneriks, Ulalpeetavaks ja hadaolukorra kontaktisikuks; pensionilejdanud td6tajad; varasemad ja praegused
direktorid ja juhid; osanikud/aktsionarid; vélakirjaomanikud; kontoomanikud; I6ppkasutajad/tarbijad (taiskasvanud,
lapsed); patsiendid (tdiskasvanud, lapsed); kérvalised isikud (valvekaamera videotes); ja veebisaidi kasutajad.
Toodeldatavate/edastatavate isikuandmete liigid:

Olenevalt Iron Mountaini Teenuste ja Kliendi aritegevuse olemusest voib Klient edastada Iron Mountainile
erinevat liiki Isikuandmeid, mille ulatuse maarab ja mida kontrollib omal ainudranagemisel Klient. Seega vodivad
sellised isikuandmete liigid hdlmata isikuandmeid, mis on seotud Kliendiga ja/vdi Kliendi enda Klientidega,
tootajatega jms.

Edastatavad tundlikud andmed (kui on asjakohane):

Olenevalt Iron Mountaini teenuste ja Kliendi &ritegevuse olemusest vdib Klient edastada Iron Mountainile
tundlikke andmeid, mille ulatuse maarab ja mida kontrollib omal ainudranagemisel Klient.

Kui see on asjakohane, edastamise sageduse (nt, kas andmeid edastatakse lihekordselt v6i kestvalt):
Edastamine on kestva loomuga.
Tootlemise laad:

Kogumine, dokumenteerimine, korrastamine, struktureerimine, sailitamine, kohandamine ja muutmine, paringute
tegemine, lugemine, kasutamine, edastamise, levitamise v&i muul moel kattesaadavaks tegemise teel
avalikustamine, Uhitamine vdi GUhendamine, piiramine, kustutamine vdi havitamine.

Andmete tootlemise/edastamise (kui on asjakohane) eesmaérgid ja edasine Tootlemine:
Teenuste osutamine, nagu on satestatud Teenuselepingus.
Andmete siilitamine:

Iron Mountain sailitab Isikuandmeid Kliendile Teenuste osutamise perioodil, misjarel sellised Isikuandmed
tagastatakse voi hivitatakse kooskdlas selle Andmetddtluslepingu punktiga 12.1.

Kui see on asjakohane, Alamtootlejatele edastamisel mérkida ka Too6tlemise laad, kestus ja eesmark:

Kliendiga solmitud Teenuselepingu perioodil osutavad Alamtootlejad muu hulgas Infotehnoloogia- (IT) ja
konsultatsiooniteenuseid, sealhulgas Uleilmset IT tuge, ning intsidentidest teavitamise ja nende juhtimise
Teenuseid.

C. PADEV JARELEVALVEASUTUS

Nagu on satestatud Lisas 3 (Andmete rahvusvaheline edastamine), kui on asjakohane.
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1.

LISA 2
TEHNILISED JA KORRALDUSLIKUD MEETMED (,, TURVAMEETMED*)

INFOTURBEPROGRAMM JA POLIITIKA

Iron Mountainil on infoturbeprogramm koos sobivate fiilsiliste, tehniliste ja korralduslike turvameetmetega, mis
on loodud vastama valdkonna standarditele. Infoturbeprogramm sisaldab jargmist.

1.1

1.2.

1.3

1.4

2,

Iron Mountaini infoturbe  poliitikate, standardite  ja protseduuride  dokumenteerimine,
organisatsioonisisene avaldamine ja kommunikatsioon.

Infoturbeprogrammi loomise ja haldamisega seotud kohustuste ja volituste dokumenteeritud ning selge
rollide jaotus.

Infoturbeprogrammi  kdige olulisemate turvameetmete, sisteemide ja protseduuride regulaarne
testimine.

Administratiivsed, tehnilised ja operatiivsed meetmed, mis on loodud kaitsma k&iki Kliendi Isikuandmeid,
mis kasutavad tavasid, protseduure ja protsesse, mida on kirjeldatud selles turbelisas, ulatuses, mis on
asjaomane ja kohaldatav vormile, milles Kliendi Isikuandmeid hoitakse.

RISKIDE HINDAMINE

Iron Mountainil on infoturbe alaste riskide hindamise programm, mis on loodud tuvastama ja hindama méistlikult
ettendhtavaid sisemisi ja valiseid riske ning nérkusi, mis voiksid méjutada Kliendi Isikuandmete turvalisus,
konfidentsiaalsust ja/vdi terviklust. Kui see on vajalik, mdistlik ja kohane, hindab ja varskendab Iron Mountain
kehtiva infoturbeprogrammi téhusust kord aastas vdi mis iganes ajal, kui Kliendi Isikuandmeid mdjutavad riskid
vdi nérkused on oluliselt muutunud.

3.

3.1

3.2

4.1

4.2

4.3

4.4

ANDMETOOTLUSEVARADE JA FUUSILISTE ANDMEKANDJATE HALDUS

Andmetddtlusvarade haldus. Iron Mountainil on varahaldusprogramm, mille abil hallata flusilisi, tehnilisi
ja administratiivseid turvameetmeid, mis on seotud Iron Mountaini andmet66tlusvaradega (nt arvutid,
serverid, salvestid, sidevbérgud, personaalarvutid, suilearvutid ja valisseadmed).

Varahaldusprogramm hélmab jargmist.

3.1.1 Varade ja Iron Mountaini t66tajatest omanike dokumenteerimine, et tagada andmete sobiv
liigitamine, juurdepdasupiirangute kindlaksmaaramine ja juurdepaasu reguleerimise
Ulevaatamiseks.

3.1.2 Varade saneerimine enne kdrvaldamist kooskdlas standardiga NIST 800-88.

3.1.3 Juhatuse heakskiidu ndudmine enne Iron Mountaini territooriumilt selliste seadmete voi
tarkvara eemaldamist, mis pole maaratud kindlale flUsilisele isikule.

Turvameetmed. Iron Mountaini turvameetmed hdlmavad jargmist.

3.2.1 Toéoprotseduurid ja tehnilised turvameetmed, mis on loodud dokumentide, arvutite
andmekandjate, sisend-/valjund-/varundusandmete ja slisteemi dokumentatsiooni kaitsmiseks
volitamata avalikustamise, muutmise ja havitamise eest.

3.2.2 Protseduurid Kliendi Isikuandmeid sisaldavate elektrooniliste voi fllsiliste andmekandjate
turvaliseks havitamiseks.

3.2.3  Jarelevalveahela protseduur kdigi Kliendi fuusiliste andmekandjate jalitamiseks alates Iron
Mountaini valdusesse andmisest kuni pusiva eemaldamise v6i havitamiseni.

TOOJOUGA SEOTUD TURVAMEETMED

Konfidentsiaalsus. Iron Mountain nduab, et kdik Iron Mountaini t66tajad, sh ajutised ja lepingulised
to6tajad, ndustuks sailitama Kliendi Isikuandmete konfidentsiaalsust ning jargima Iron Mountaini
sisemist infoturbe ja aktsepteeritava kasutuse ndéudeid.

Taustakontrolli _poliitika. Iron Mountainil on tdo6tajatele taustakontrolli ja narkotesti (ainult USA-s)
poliitikad. Iron Mountain sailitab selliste poliitikate kehtivuse Teenuselepingu perioodil. Muu hulgas on
ndutud narkotesti tegemine (ainult USA-s), td6taja isiku tuvastamine, karistusregistri valjavotte saamine,
todkaigu kontrollimine, isiku otsimine valitsuse/terroristide jalgimisnimekirjadest ja hariduskaigu
kontrollimine (teatud ametite puhul) ning autojuhi kandidaatide ja olemasolevate autojuhtide juhiloa ja
liiklusrikkumiste ajaloo kontrollimine. Kui taustakontrolli kdigus leitakse midagi negatiivset, hindab Iron
Mountain individuaalset olukorda kooskdlas kohaldatavate t66diguse seaduste ja parimate tavadega.
Alltdovotjate kasutamine. Iron Mountain nduab koigil Teenuselepingu alusel Teenuseid osutavatelt
alltdovotjatelt selles lepingu punktis kirjeldatutele sarnaste piirangute taitmist kdigi alltéovétja téodtajate
puhul, kes osutavad Teenuselepingu alusel selliseid Teenuseid, mis hélmavad Kliendi Isikuandmete
Toéotlemist.

Turvateadlikkuse koolitus. Iron Mountain korraldab vahemalt kord aastas Uldise turvateadlikkuse
koolituse ning spetsiifilised rollipdhised turvakoolitused kdigile Iron Mountaini to6tajatele, kellel on
juurdepdas Kliendi Isikuandmetele. Iron Mountain sailitab dokumente turvateadlikkuse koolitusel
osalenud Iron Mountaini té6tajate nimede ja kuupdevade kohta. Iron Mountain kontrollib ja varskendab
oma turvateadlikkuse koolitusprogrammi regulaarselt.
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4.5

4.6

5.1

5.2

53

54

5.5

5.6

5.7

5.8

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Iron Mountaini t66taja eemaldamine. Iron Mountainil on distsiplinaarmenetlus, mida rakendatakse juhul,
kui Iron Mountaini toé6taja on rikkunud siin toodud turvandudeid.

Juurdepdasu katkestamine t60suhte |dpetamise / uuele kohale maaramise korral. Kui tédsuhe
Iopetatakse voi tO6taja uus roll ei ndua juurdepaasu Kliendi Isikuandmetele, tiihistatakse viivitamatult
Iron Mountaini t66taja juurdepaas Kliendi Isikuandmetele.

FUUSILINE JA KESKKONNAGA SEOTUD TURVALISUS

Elulsilised turvameetmed. Iron Mountaini rajatistes on kasutusel médistlikud flusilised turvameetmed,
mis vbimaldavad piirata juurdepaasu Kliendi Isikuandmetele, seahulgas, kui Iron peab seda sobivaks,
juurdepdasu reguleerimise protokollid, flusilised barjaarid (nt lukustatud rajatised ja alad), té6tajate
identifitseerimiskaardid, kilastajate logiraamatud, kdlaliste identifitseerimiskaardid, kaardilugejad,
videovalve kaamerad ning sissetungimise tuvastamise alarmid. Kdik kiilalised peavad end registreerima
ning neil on lubatud ringi liikuda ainult saatjaga.

Tugiutiliidid. Iron Mountainil on meetmed, mille eesmark on kaitsta oma Kliendi Isikuandmeid sisaldavaid
rajatisi ja slsteeme elektrikatkestuse, telekommunikatsiooni, veevarustuse, kanalisatsiooni, kitte,
ventilatsiooni ja kliimasusteemi rikete eest, nagu on asjakohane.

Ulekandesiisteemi turvalisus. Iron Mountain vétab meetmed, mille eesmérk on kaitsta oma vérgutaristut
ning telekommunikatsioonisiisteeme ulekannete pealtkuulamise ja kahjustamise eest.

Mujal asuvad seadmed. Juhul, kui Iron Mountain ostab sisse funktsioone, mis nduavad mujal asuvate
seadmete kasutamist Teenuste toetamiseks, peavad kdik mujal asuvad seadmed, milles talletatakse
Kliendi Isikuandmeid, olema kaitstud samal tasemel turvameetmetega kui kohapealsed seadmed, mida
kasutatakse samal eesmargil.

. Iron Mountain sailitab Ghe aasta jooksul dokumente Iron
Mountain to66tajate kohta, kellele on antud luba fiilsiliseks juurdep&asuks Iron Mountaini kontrolli all
oleva(te)le arvutisiisteemi(de)le, mida Iron Mountain kasutab Teenuste osutamiseks. Kui Klient esitab
Turvarikkumisega seotud taotluse ja Iron Mountaini turvapoliitikad seda lubavad, antakse Kliendile
juurdepaas selliste Iron Mountaini td6tajate auditeeritavate dokumentide vaatamiseks.

Flusiline juurdepdasu piiramine. Iron Mountain annab fulsilise juurdepaasu Iron Mountaini kontrolli all
olevatele rajatistele, milles Toodeldakse Kliendi Isikuandmeid, ainult neile Iron Mountaini t66tajatele ja
autoriseeritud fuusilistele isikutele, kes vajavad sellist juurdepadsu oma tooilesannete taitmiseks. Iron
Mountainil on heakskiidu saamise menetlus, millega antakse lube fuisiliseks juurdepaasuks sellistele
rajatistele ning mille abil selliseid taotlusi jalgida.

Remontimine _ja _modifitseerimine. Iron Mountain dokumenteerib kdik mis tahes fuusiliste
komponentidega, sh rajatiste, kus Kliendi Isikuandmeid hoitakse, turvaliste alade riistvara, seinte, uste ja
lukkude turvalisusega seotud remondi- ja modifitseerimist66d.

Dokumentatsioon. Sailitatakse dokumente riistvara ja elektrooniliste andmekandjate liikumiste ning kdigi
vastutavate inimeste kohta.

SIDE JA ANDMETOOTLUSE OPERATSIOONIDE HALDUS

Seadme konfiguratsiooni standardid. lron Mountain loob, juurutab ja sailitab slsteemihalduse

protseduure, mis vastavad valdkonna standarditele, sealhulgas, kuid mitte ainult, susteemi

tugevdamine, slsteemi ja seadmete paikade installimine (operatsioonisiisteem ja rakendused) ning
nduetekohase viirusetorjetarkvara installimine ja ajakohasena hoidmine.

Andmetdoétlussisteemide muutmise kontrollimine. Iron Mountainil on sisemine ametlik muutmistaotluste

halduse menetlus andmetddtluse ja sidevorgu sisteemide jaoks ning enne mis tahes uue

andmetootluse voi sidevdrgu funktsiooni, slsteemipaiga vdi olemasoleva slisteemi muudatuse
kasutuselevottu peab Iron Mountaini muutmistaotlus olema dokumenteeritud, testitud ja heakskiidetud.

Ulesannete lahusus. Iron Mountain lahutab iilesanded ja vastutusalad, et mitte (ihelgi inimesel ei oleks

véimalik muuta Kliendi Isikuandmetele juurdepdasevad andmetddtlussisteeme Uksinda.

- ine. lron Mountaini andmetootlussisteemide arendus-,
testimis- ja kasutuskeskkonnad peavad olema loogiliselt vdi fllsiliselt eraldatud.

Tehnilise arhitektuuri haldus. Iron Mountain vétab kasutusele konfiguratsioonijuhtimise protsessi, et

defineerida, hallata ja kontrollida andmetddtlussusteemi komponente, mida kasutatakse Teenuste

osutamiseks ja selliste komponentide tehnilist taristut.

Sissetungimise tuvastamine. Iron Mountain jalgib pidevalt arvutisslisteeme ja protsesse sissetungimiste

voi rikkumiste vbi nende katsete osas ning teavitab Klienti mis tahes volitamata juurdep&asust Kliendi

Isikuandmetele.

Vérau turvalisus. Iron Mountain tagab jargmise olemasolu.

6.7.1 Teenuste osutamiseks kasutatavate Iron Mountaini majutatud keskkondade puhul logitakse
vorku sissetungimise tuvastamise susteemi (,IDS") ja sissetungimise tdkestamise andurite
(,IPS*) sindmusi ning neist koostatakse igapaevaseid lilevaatamiseks igapaevaseid aruandeid
(Uhiselt ,IDS/IPS®).

6.7.2 Teenuste osutamiseks kasutatavate Iron Mountaini majutatud keskkondade puhul
varskendatakse IDS-e/IPS-e vahemalt kord nadalas ja esimesel méistlikul véimalusel parast
varskenduse saamist, et kasutada kiiresti kdige varskemaid ohukéaekirju vdi -reegleid.

6.7.3  Avalikkusele kattesaadavate susteemide koérge riskitasemega pordid ei ole interneti kaudu
kattesaadavad.

6.7.4 Iron Mountaini vérguiihendusi logitakse ja salvestatakse logifailidesse.
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6.8

6.9

6.10

6.11

6.12

6.13

6.14

6.15

6.16

6.17

7.1

7.2

7.3

7.4

7.5

6.7.5  Juurutatud on tulemitr(id), mille eesmark on kaitsta ning kontrollida sisenevat ja valjuvat
vorguteenuste liiklust kindlate vérgupunktide vahel.

6.7.6  Tugevdamise poliitikad sisenemise ja valjumise voérguportide voi vorguliikluse defineerimiseks
kdigi Iron Mountaini omatavates voi hallatavates silisteemides, mis on dokumenteeritud ja
autoriseeritud infoturbeprogrammis.

6.7.7 Voérgu- ja diagnostikapordid on nduetekohaselt turvatud.

6.7.8 Olemas on poliitikad, protseduurid ja tehnilised turvameetmed, mille abil Iron Mountaini
susteemides riindekoodi vdi tuntud riinnakuid tdkestada, tuvastada v6i eemaldada.

Kriptitud autentimisandmed. Iron Mountain tagab, et autentimisandmed, mida edastatakse Iron

Mountaini vorguseadmete kaudu, on tlekande ajal kriiptitud.

Turvaline vérguhaldus. Iron Mountaini vérgud on mdoistlikult hallatud ja kontrollitud, et kaitsta neid tuntud

ohtude eest ning sailitada kdigi Iron Mountaini hallatavate rakenduste ja andmete turvalisust vorgus voi

liikumisel Ule vérgu. Kasutusel on tehnilised turvameetmed ja turvalised sideprotokollid, et tdkestada
piirangutega uhendusi usaldusetute vérkudega voi avalikult kattesaadavate serveritega.

Viirusetérie. Iron Mountain vdtab kasutusele ja haldab viirusetérjeprogrammi, mis hdlmab kaitset

rindevara eest, ajakohaseid allkirjafaile vdi alternatiivset kaitset esilekerkivate ohtude eest, paikasid ja

viiruste definitsioone Iron Mountaini hallatavates serverites ja t66jaamades, mida kasutatakse Kliendi

Isikuandmete sailitamiseks voi neile juurdepaasemiseks.

Veebisait — Kliendi kriipteering. Iron Mountain tagab, et turvasoklite kiht (SSL) on aktiveeritud kdigil tema

veebisaitidel ning neil kdigil on SSL-sertifikaat, mis nduab konfidentsiaalsuse, autentimise voi

autoriseerimise turvameetmeid.

Andmete varundamine. Iron Mountain loob siisteemifailidest sobivaid varukoopiaid. Lisaks arendab ja

haldab Iron Mountain avariitaaste protseduure; lisateavet vt 18igust ,Avariitaaste® dokumendi hilisemas

osas.

Iron Mountain kasutab vahemalt 128 bit vbétmega ja
valdkonnas tunnustatud algoritmiga kruptimist, et kaitsta Kliendi Isikuandmeid, mida edastatakse Ule
avalike vorkude, kui I&8htekohaks on Iron Mountain taristu.

Kriiptograafilised turvameetmed. Iron Mountain jargib dokumenteeritud poliitikat kriiptograafiliste

turvameetmete kasutamise kohta. Iron Mountaini kriiptograafilised turvameetmed:

6.14.1  on projekteeritud kaitsma mdistlikul tasemel nende Kliendi Isikuandmete konfidentsiaalsust ja
terviklikust, mida tddtleb, edastab vdi séilitab Iron Mountain mis tahes jagatud
vérgukeskkondades vastavalt Teenuselepingu tingimustele;

6.14.2 on kasutusel Iron Mountaini majutatud keskkondades, mida kasutatakse teenuste osutamiseks,
Kliendi Isikuandmetel, mis on teel Ule vdi ,usalduseta“ vorkudesse (s.o vorkudesse, mille lle
puudub Iron Mountainil juriidiliselt kontroll), sealhulgas need, mida kasutatakse andmete
saatmiseks Kliendi ettevotte vorku Iron Mountaini vérgust, tingimusel et Klient teeb koost66d
Kliendi poolt vastu voetud llekannete dekriptimiseks vajalike kriiptimisvdtmete halduse osas;

6.14.3 hdlmavad dokumenteeritud kripteerimisvtme haldamise tavasid, et toetada kriiptograafiliste
tehnoloogiate turvalisust; ning

6.14.4  hélmavad kdigi Kliendi isikuandmete kriptimist sulearvutites vdi teistes kaasaskantavates
seadmetes.

Logimise néuded. Iron Mountain tagab jargmise.

6.15.1 Olulisi turva- ja siisteemisiindmused logitakse ja need vaadatakse (le.

6.15.2 Auditilogisid sailitatakse vahemalt Uks aasta nende slisteemide puhul, mida kasutatakse Iron
Mountaini majutatud keskkondades Iron Mountaini poolt Teenuste osutamiseks.

6.15.3 Sisteemi auditilogisid kontrollitakse anomaaliate leidmiseks.

6.15.4 Logiregistrid ja slUsteemiteave on maistlikult kaitstud manipuleerimise ja volitamata
juurdepaasu eest.

Vérguaja suinkroonimine. Iron Mountain stinkroonib andmetéétiussiisteemide kdik stusteemikellad thise

autoriteetse ajaserveri jargi.

Lahusus vorkudes. Iron Mountain lahutab seotud infoteenused, kasutajad ja infosiisteemid vérkudes

sobivalt rihmadesse.

PAASUKONTROLL

Juurdepddsu requleerimise poliitika. Iron Mountainil on andmet6étiusvarade jaoks juurdepaasu
reguleerimise poliitikad, mis Iron Mountain ametlikult heaks kiidab, avaldab ja juurutab.

Loogiline juurdepaasu autoriseerimine. Iron Mountainil on heakskiidu saamise menetlus loogilise
juurdepaasu taotluste jaoks, mis on seotud juurdepaasu saamisega Kliendi Isikuandmetele ning Iron
Mountaini stisteemidele, mida kasutatakse Teenuste jaoks.

Juurdepdasu requleerimine ja llevaatus. Iron Mountain annab juurdepaasu Kliendi Isikuandmetele
ainult aktiivsetele lron Mountaini tdotajatele, sh ajutistele ja lepingulistele tédtajatele, ning aktiivsete
kasutajate kontodele, kes vajavad sellist juurdepaasu oma tédulesannete taitmiseks. Kdiki kdrgemate
juurdepaasudiguste puhul tuleb neid vahemalt kord kvartalis kontrollida ning veenduda, et need on
kooskélas praeguste tédulesannetega, ning seejarel uuesti kinnitada ja dokumenteerida.

Kolmandate isikute juurdepdasu reguleerimine. Enne valistele isikutele juurdepadasu andmist sellistele
Iron Mountaini infoslisteemidele, millel on juurdepaas Kliendi Isikuandmetele, tagab Iron Mountain, et on
voetud sobivad turvameetmed.

Operatsioonisiisteemide _ juurdepdasu requleerimine. Iron Mountain reguleerib juurdepaasu
operatsioonisiisteemidele (nii tarkvara kui ka riistvara pohistele operatsioonisiisteemidele), tehes
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kohustuslikuks turvalise sisselogimise protseduuri, mis véimaldab operatsioonisiisteemi kasutava isiku
tuvastada.

7.6 Mobiilsed arvutusseadmed. Iron Mountainil on poliitika voi protseduur, mille eesmark on kaitsta Iron
Mountaini mobiilseid arvutusseadmeid volitamata juurdepaasu eest. Sellised poliitikad voi protseduurid
kasitlevad fluusilist kaitset, juurdepaasu reguleerimist ja turvameetmeid nagu kriptimine, viirusetorje ja
seadmete varundamine.

7.7 Kliendi susteemide isoleerimine. Iron Mountain eraldab ja lahutab enda majutatud keskkondades, mida
kasutatakse Teenuste osutamiseks, Kliendi Isikuandmed kdigist muudest andmetest.
7.8 Kontod. Iron Mountain teeb kontode osas jargmist.

7.8.1 Noéuab igalt Iron Mountaini toétajalt identiteedi autentimist, kes soovib juurdepaasu Iron
Mountaini siisteemidele, mis Toéotlevad Kliendi Isikuandmeid, ning keelab jagatud véi Gldiste
autentimisandmetega kasutajakontode (s.o0 ID-d) kasutamise Kliendi Isikuandmetele voi
susteemidele juurdepaasemisel.

7.8.2 Noéuab, et kdik kasutajakontode ID-d, sh kérgemate juurdepdasudigustega kontod, oleks
seotud otseselt inimesega (mitte ametikohaga).

7.8.3 Kui administraatoridigustega vaikekontod pole keelatud v6i eemaldatud, nduab ajutiste
paroolide  kasutamist, ID-de  valjaregistreerimist vdi sarnaseid turvameetmeid
administraatoridigustega vaikekonto juurdepaasu jaoks.

7.8.4 Nouab mitteaktiivsete tavakontode lukustamist voi blokeerimist, kui neid pole 90 paeva
kasutatud.

7.8.5 Keelab juurdepaasu kontole parast mitut ebadnnestunud juurdepaasukatset.

7.8.6 Nouab kordumatuid identifikaatoreid ja tugevaid paroole, mis vastavad jargmistele
miinimumnduetele: vahemalt 8 tarki, tuleb muuta iga 90 paeva jarel, peab vastama keerulisuse

nduetele.
7.8.7 Keelab t6o6tajatel paroole teistega jagada véi neid lles kirjutada.
7.9 Jarelevalveta sisteemide turvameetmed. Iron Mountain kasutab parooliga kaitstud ekraanisaastjat

koigis slisteemides, mis on jaetud jarelevalveta ja mida pole 30 minutit jarjest kasutatud.
8. INFOSUSTEEMIDE HANKIMINE, ARENDAMINE JA HOOLDAMINE

8.1 Susteemiarenduse turve. Iron Mountain tagab, et turve on osa kdigist infoslisteemide
arendustegevustest ja operatsioonidest ning avaldab ja peab kinni organisatsioonisisestest turvalise
kodeerimise meetoditest, mis pdhinevad rakenduste arendamise turvastandarditele.

8.2 Tarkvara turvalisuse haldamine. Iron Mountaini infostisteemid (sh operatsioonisisteemid, taristu,
arirakendused, teenused ja kasutajate arendatud rakendused) on projekteeritud olema kooskdlas
infoturbe standarditega.

8.3 Voérgu skeemid. Iron Mountain arendab, dokumenteerib ning sailitab fuusilisi ja loogilisi skeeme
voérguseadmete ja -liikluse kohta.
8.4 Rakenduse haavatavuse hindamine / eetiline_hakkimine. Iron Mountain hindab vahemalt kord aastas

nende rakenduste haavatavust, mis on tema majutatud keskkondades, mida kasutatakse Kliendi
Isikuandmeid Too6tlevate teenuste osutamiseks. Uksikasjalikud tulemused on konfidentsiaalsed ja Iron
Mountaini siseteave ning neid ei avaldata.

8.5 Muudatuste testimine ja Ulevaatus. Iron Mountain kontrollibb ja testib rakenduste ja
operatsioonisiisteemide muudatusi enne nende juurutamist veendumaks, et neil pole negatiivset moju
Kliendi Isikuandmetele ega slsteemidele.

9. AVARIITAASTE

Iron Mountainil on avariitaaste kava, mis hdlmab Teenuste toetamiseks kasutatavate slisteemide ja elektrooniliste
andmete dubleerimist varundamise andmekeskusse. Susteemide ja elektrooniliste andmete dubleerimine ei
hdlma Kliendi Isikuandmeid, mida talletatakse fiilsiliselt Iron Mountaini rajatises. Iron Mountainil on
talitluspidevuse kava kriitilist arifunktsioonide taastamiseks. Iron Mountain katsetab avariitaaste kava vahemalt
kord iga kaheteist (12) kuu jarel.

10. VALISED AUDITID JA HINDAMISED

Iron Mountaini turvaprotokollid on loodud olema kooskdlas valdkonna standarditega. Iron Mountain esitab
Kliendile kdik séltumatu kolmanda isiku auditiaruanded, mis ta on tellinud (nt PCI, ISO27001, SOC2 jne), mis
puudutavad Teenuseid piirkonnas, kus selliseid Teenuseid osutatakse (,Auditiaruanne®). Iron Mountain esitab
koik sellised aruanded, mis on tellitud olema kliendile suunatud, olenemata sellise aruande tulemustest. Iron
Mountain ei ole kohustatud esitama siseauditi tulemusi ega muid sdltumatuid hinnanguid, mis olid tellitud olema
Iron Mountainile konfidentsiaalsed. Kliendile ja tema valistele audiitoritele esitatakse ndudmisel Auditiaruande
koopiad. Koéiki Auditiaruandeid véi muid tulemusi, mis on loodud testide véi auditite abil, mida nduab see lepingu
punkt, loetakse Iron Mountaini konfidentsiaalseks teabeks. Kliendil on digus esitada sellise Auditiaruande koopia
Kliendi mis tahes asjaomastele klientidele voi reguleerivatele asutustele, kui jargitakse konfidentsiaalsussatteid,
mis on vahemalt sama ranged kui siin toodud. Kliendi ndudmisel kinnitab Iron Mountain kirjalikult, et asjaomaseid
poliitikaid, protseduure ja sisemisi turvameetmeid pole muudetud péarast mis tahes sellise auditiaruande
koostamist, mis ei tohi toimuda rohkem kui kolm kuud parast auditiaruande aruandlusperioodi 16ppu.
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LISA 3
Andmete rahvusvaheline edastamine
1. MAARATLUSED

.Euroopa Liidu 2021. a lepingu tiiliptingimused* tdhendab lepingu tllptingimusi Isikuandmete edastamiseks
kolmandatesse riikidesse kooskdlas Euroopa Liidu isikuandmete kaitse tldmaarusega, mis on Euroopa Komisjon
tarvitusele votnud komisjoni rakendusotsusega (EL) 2021/914, mis on saadaval siin®.

,Uhendkuningriigi 2022. a addendum* tihendab addendumi B.1.0 malli, mille on avaldanud Uhendkuningriigi
teabevoliniku blroo ning mis on toodud Parlamendi ette kooskdlas Uhendkuningriigi 2018. a
andmekaitseseadusega  artikliga 119A 2. veebruaril 2022, mida  vdidakse kohandada vastavalt
andmekaitseseaduse artiklile 18, mis on saadaval siin®.

.Euroopa Liidu kliendi isikuandmed® tdhendab Kliendi Isikuandmete To6tlemist, millele kehtisid Euroopa Liidu
vOi Euroopa Liidu voi Euroopa Majanduspiirkonna liikkmesriigi andmekaitseseadused enne to6tlemist Iron
Mountaini poolt.

.Kaitstud piirkond“ tdhendab:

i Euroopa Liidu kliendi isikuandmete puhul Euroopa Liidu ja Euroopa Majanduspiirkonna liikmesriike ning
koiki riike, territooriume, sektoreid vdi rahvusvahelisi organisatsioone, kelle puhul kehtib kaitse piisavuse
otsus vastavalt Euroopa Liidu isikuandmete kaitse Gldmé&aruse artiklile 45;

ii. Uhendkuningriigi kliendi isikuandmete puhul Uhendkuningriiki ning kéiki riike, territooriume, sektoreid voi
rahvusvahelisi organisatsioone, kelle puhul kehtib kaitse piisavuse otsus vastavalt Uhendkuningriigi
kaitse piisavuse digusaktidele;

iii. Sveitsi kliendi isikuandmetevpuhul koiki riike, territooriume, sektoreid vdi rahvusvahelisi organisatsioone,
kelle puhul on kaitse piisav Sveitsi seaduste jargi;

iv. r_nis tahes muu Klieljdi Isikuandmete edastamisel valja jurisdiktsioonist, mis pakub Euroopa Liidu,
Uhendkuningriigi vdi Sveitsi kliendi isikuandmetele sarnast kaitset, kbiki riike, territooriume, sektoreid voi
rahvusvahelisi organisatsioone, kelle puhul on kaitse piisav vastava jurisdiktsiooni seaduste jargi.

,Lepingu tiiliptingimused* tdhendab (hiselt Euroopa Liidu 2021. a lepingu tiiliptingimusi ja Uhendkuningriigi
2022. a addendumit.

,Sveitsi kliendi isikuandmed* tdhendab Kliendi Isikuandmete Todtlemist, millele kehtisid Sveitsi
andmekaitseseadused enne to6tlemist Iron Mountaini poolt.

,,._Uhendkuningriigi kliendi isikuandmed® tadhendab Kliendi Isikuandmete To66tlemist, millele kehtisid
Uhendkuningriigi andmekaitseseadused enne t66tlemist Iron Mountaini poolt.

2. MUU

2.1 See Lisa 3 koosneb jargmistest osadest: (i) Osa A — Euroopa Liidu kliendi isikuandmete edastamine; (ii)
Osa B — Sveitsi kliendi isikuandmete edastamine; (i) Osa C — Uhendkuningriigi kliendi isikuandmete
edastamine, mis kehtivad vastavalt konkreetsele Kliendi Isikuandmete edastamisele Iron Mountaini
poolt seoses oma Teenuste osutamisega.

2.2 Lepingu tliptingimuste moistes on Iron Mountain ja tema sidusettevétted ,andmeimportijad” ning Klient
ja tema sidusettevdtted ,andmeeksportijad”.

2.3 Lepingu allkirjastamist ja dateerimist kasitatakse kdigi lepingu tulptingimuste jargi ndutud allkirjade ja
kuupéevadena.

2.4 Juhul, kui pooled edastavad Euroopa Liidu, Uhendkuningriigi voi Sveitsi kliendi isikuandmeid Kaitstud
piirkonnast valja ning asjaomane Euroopa Komisjoni otsus v6i muu kehtiv kaitse piisavuse otsustamise
meetod kohaldatavates Isikuandmete kaitset kasitlevates oigusaktides, millele Iron Mountain on
tuginenud, leitakse olevat tiihine vdi mis tahes jarelevalveasutus nduab, et sellisele otsusele tuginev
Isikuandmete edastamine I8petataks, teevad pooled koost6dd ning leiavad kasutamiseks alternatiivse
edastamismehhanismi. Pooled lepivad kokku ka selles, et selles Lisas 3 nimetatud rahvusvaheliste
edastamiste jaoks sobivad kaitsemeetmed pole valistavad ning pooltel on &igus kasutada ka teisi
edastamismehhanisme nagu Euroopa Liidu ja USA andmekaitseraamistik.

OSA A — EUROOPA LIIDU KLIENDI ISIKUANDMETE EDASTAMINE
Kui Klient vdi tema Sidusettevdte edastab Euroopa Liidu kliendi isikuandmeid Kaitstud piirkonnast valjapoole Iron

Mountainile voi tema Sidusettevotetele seoses Iron Mountaini Teenustega, mida osutatakse Teenuselepingu
alusel, kehtib selle osas Lisa 3 see Osa A ning Pooled lepivad kokku jargmises.

3

hitps://eur-lex.e i . 2021/914/0]
4 https://ico.org.uk/media/for-organisations/documents/4019539/international-data-transfer-addendum.pdf
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Lepingu tiitiptingimuste valikud. Kui Klient vdi tema mis tahes Sidusettevdte on Vastutav tdétleja ning
Iron Mountain v6i tema mis tahes Sidusettevéte on volitatud t06tleja, kehtib Euroopa Liidu 2021. a
lepingu tllptingimuste TEISE MOODULI tekst, ja kui Klient vdi tema mis tahes Sidusettevdte on
Volitatud t66tleja ning Iron Mountain véi tema mis tahes Sidusettevéte on Alamtdétleja, kehtib Euroopa
Liidu 2021. a lepingu tldptingimuste KOLMANDA MOODULI tekst. Euroopa Liidu 2021. a lepingu
tulptingimuste asjaomased sétted on liidetud sellele Andmet6étluslepingule viitamise teel ning on selle
Andmetdotiuslepingu lahutamatuks osaks. Ei kehti Gkski muu moodul ega tingimus, mis on mérgitud
Euroopa Liidu 2021. a lepingu tulptingimustes vabatahtlikuks. Teave, mis on néutud Euroopa Liidu
2021. a lepingu tluptingimuste liidete jaoks on satestatud Lisas 1 — Tootlemise/edastamise kirjeldus,
Lisas 2 — Tehnilised ja korralduslikud meetmed ning Andmet&étluslepingu punktis 6.2 — Alamtdétlejate
loetelu.

Alamtootlejate kasutamine. Euroopa Liidu 2021. a lepingu tiiGptingimuste 9. tingimuse otstarbel kehtib
Teenuste osutamisel Alamtodtlejate kasutamisele 2. variant (Uldine kirjalik luba). Klient on néus sellega,
et Iron Mountain vdib palgata uusi Alamtéétlejaid, kasutades mehhanismi, milles on kokku lepitud selle
Andmetdotiuslepingu  punktis 6, ning ajavahemik Alamtddtlejate  muutmisega seotud taotluste
esitamiseks on viisteist (15) paeva.

Kohaldatav 6igus ja vaidluste lahendamise organ. Euroopa Liidu 2021. a lepingu tidptingimuste
17. tingimuse (Kohaldatav digus) otstarbel kehtib kohaldatava diguse 2. variant, mis tdhendab, et nende
tingimuste suhtes kohaldatakse selle Euroopa Liidu liikmesriigi digust, kus andmeeksportija asub,
ulatuses, milles see lubab ndha ette kolmandast isikust soodustatud isiku digusi. Euroopa Liidu 2021. a
lepingu tulptingimuste 18. tingimuse (Vaidluste lahendamise organi ja kohtualluvuse valimine) otstarbel
on nendeks selle Euroopa Liidu liikmesriigi kohtud, kus andmeeksportija asub.

Kustutamise tdéend. Euroopa Liidu 2021. a lepingu tluptingimuste punkti 8.5 ja 16. tingimuse punkti d
otstarbel esitab Iron Mountain Kliendile Isikuandmete kustutamise téendi, kui Klient seda kirjalikult
taotleb.

Isikuandmetega seonduv rikkumine. Euroopa Liidu 2021.a lepingu tllptingimuste punkti 8.6
alapunkti ¢ otstarbel tegeletakse isikuandmetega seonduvate rikkumistega vastavalt mehhanismile, mis
on kokku lepitud Andmetddétluslepingu punktis 7.

Auditid. Euroopa Liidu 2021. a lepingu tuuptingimuste punkti 8.9 otstarbel viiakse nende tingimuste
auditid 1abi kooskélas Teenuselepingus kokku lepitud auditimehhanismiga.

Kaebused. Euroopa Liidu 2021. a lepingu tldptingimuste 11. tingimuse otstarbel teavitab Iron Mountain
Klienti, kui ta saab Andmesubjektilt kaebuse, mis on seotud Euroopa Liidu kliendi isikuandmetega, ning
edastab kaebuse Kliendile kooskdlas Teenuselepingus kokku lepitud mehhanismiga.

Jarelevalveasutus. Euroopa Liidu 2022.a lepingu tllptingimuste puhul maaratakse padev
jarelevalveasutus vastavalt Euroopa Liidu lepingu tiilptingimuste 13. tingimusega.

OSA B — SVEITSI KLIENDI ISIKUANDMETE EDASTAMINE

Kui Klient véi tema Sidusettevéte edastab Sveitsi kliendi isikuandmeid Kaitstud piirkonnast véljapoole Iron
Mountainile vdi tema sidusettevdtetele seoses Iron Mountaini Teenustega, mida osutatakse Teenuselepingu
alusel, kehtib selle osas Lisa 3 see Osa B ning Pooled lepivad kokku jargmises.

1.

Lepingu tiitiptingimuste valikud. Kui Klient vdi tema mis tahes Sidusettevdte on Vastutav t6étleja ning
Iron Mountain v6i tema mis tahes Sidusettevéte on volitatud to6tleja vdi Klient vdi tema mis tahes
Sidusettevote on Volitatud tdétleja ning Iron Mountain voi tema mis tahes Sidusettevote on Alamtddtleja,
kehtivad Euroopa Liidu 2021.a lepingu tllptingimused ja OsaA asjaomased satted, jargmiste
eranditega:

a. padev jarelevalveasutus Euroopa Liidu 2021. a lepingu tudptingimuste 13. tingimuse mdttes on
Sveitsi féderaalne andmekaitse ja teabe komisjon;
b

. lepingulistele nduetele kohaldatav Gigus Euroopa Liidu 2021.a lepingu tuuptingimuste
17.tingimuse mottes on Sveitsi Gigus ning poolte vaheliste vaidluste puhul on kohtualluvus
18. tingimuse punkti b mbttes Sveitsi kohtutel.

Viiteid Euroopa Liidu isikuandmete kaitse tldméaérusele Euroopa Liidu 2021. a lepingu tidptingimustes
tuleb tdlgendada viidetena Sveitsi foderaalsele andmekaitseseadusele.

Mbistet ,likmesriik“ Euroopa Liidu 2021. a lepingu tlptingimustes ei tohi télgendada selliselt, et see
valistaks Sveitsis olevatel Andmesubjektidel diguse pddrduda oma Oiguste kaitseks kohtusse oma
elukohariigis (Sveitsis) kooskdlas Euroopa Liidu 2021.a lepingu tllptingimuste 18. tingimuste
punktile C.
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OSA C — UHENDKUNINGRIIGI KLIENDI ISIKUANDMETE EDASTAMINE

Kui Klient vdi tema Sidusettevéte edastab Uhendkuningriigi kliendi isikuandmeid Kaitstud piirkonnast véljapoole
Iron Mountainile véi tema Sidusettevotetele seoses Iron Mountaini Teenustega, mida osutatakse Teenuselepingu
alusel, kehtib selle osas Lisa 3 see Osa C ning Pooled lepivad kokku jargmises.

1. Lepingu tiiliptingimuste valikud. Kui Klient vdi tema mis tahes Sidusettevdte on Vastutav tdétleja ning
Iron Mountain v6i tema mis tahes Sidusettevote on volitatud todtleja voi Klient vi tema mis tahes
Sidusettevdte on Volitatud tdétleja ning Iron Mountain véi tema mis tahes Sidusettevote on Alamtdétleja,
kehtivad Euroopa Liidu 2021.a lepingu tluptingimused, OsaA asjaomased satted ning
Uhendkuningriigi 2022. a addendum, jargmiste eranditega.

2. Osa 1. Tabelid 1-3 Uhendkuningriigi 2022. a addendumis: Teave poolte kohta — Tabel 1; Valitud
lepingu tilptingimused moodulid ja Valitud tingimused; ning Lisateavet, sh Lisa 1A: Poolte loetelu,
Lisa 1B: Edastamise kirjeldus ning Lisa 1C: Tehnilised ja korralduslikud meetmed andmete turvalisuse
tagamiseks — Tabel 3, loetakse IOpetatuks viitamisega sellele Lisale 3, sh OsaA Tabelile 4
Uhendkuningriigi addendumis: Klient ja Iron Mountain lepivad kokku, et iikskéik kumb Pool véib igal ajal
Uhendkuningriigi addendumi I6petada.

3. Osa 2.Uhendkuningriigi addendumi kohustuslikud tingimused. Klient ja Iron néustuvad jargima
Uhendkuningriigi addendumi kohustuslikke tingimusi.

4. Jirelevalveasutus. Padevaks jarelevalveasutuseks on Uhendkuningriigi teabevoliniku biiroo.

OSA D — TEISTE KLIENTIDE ISIKUANDMETE EDASTAMINE

Kui Klient voi tema Sidusettevite edastab Kaitstud piirkonnast valjapoole Iron Mountainile vdi tema
Sidusettevotetele Kliendi Isikuandmeid, mida ei kasitte OSAD A-C, seoses Iron Mountaini Teenustega, mida
osutatakse Teenuselepingu alusel, kehtib sellele Lisa3 Osa A ulatuses, mis on asjaomane ja kohaldatav
kooskodlas kohaldatavate Isikuandmete kaitset kasitlevate Sigusaktidega. Muul juhul, kui Isikuandmete kaitset
kasitlevate 6igusaktidega on ndutud mis tahes asendavad vdi tdiendavad sobivad kaitsemeetmed Vi
edastamismehhanismid, et edastada Kliendi Isikuandmeid riiki, kus pole Isikuandmete kaitsetase piisav
andmeeksportija seisukohast, ndustuvad pooled rakendama neid samu kohe, kui see on praktiline, ning
dokumenteerima selliste nduete taitmist selle Andmetddtluslepingu lisas.
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LISA 4
HIPAA - dripartnerileping (,,Aripartnerileping®)

See Aripartnerileping tdiendab ja muudab kéiki praegu véi tulevikus kehtivaid Teenuselepinguid, mis on s&Imitud
Iron Mountaini ja tema sidusettevotete ning Kliendi ja tema sidusettevdtete vahel, mille alusel Iron Mountain voi
tema sidusettevotted osutavad teatud Teenuseid Kliendile voi tema sidusettevotetele, kui sellised Teenused
nduavad, et Aripartner Kasutaks ja/v&i Avalikustaks Kaitstud terviseandmeid Privaatsusreeglile alluva juriidilise isiku
nimel. Vélja arvatud ulatuses, mida on muudetud kdesoleva Aripartnerilepinguga, jadvad kéik Teenuselepingu
satted ja tingimused kehtima téis jéus ning reguleerivad Teenuseid, mida osutab Iron Mountain Kliendile.

Iron Mountain ja Klient sdlmivad selle Aripartnerilepingu selleks, et mdlemad pooled taidaks oma kohustused, kui
need muutuvad pooltele siduvaks vastavalt HIPAA eraelu puutumatuse, turvalisuse ja rikkumisest teavitamise
reeglitele koos koigi rakendusaktidega, sealhulgas nendega, mis on osa koondreeglist (Uhiselt ,HIPAA reeglid®),
mille jérgi on Klient ja tema sidusettevétted ,Privaatsusreeglile alluvaks juriidiliseks isikuks® v&i ,Aripartneriks* ning
Iron Mountain ja tema sidusettevétted on Kliendi ,Aripartneriks®. Selles lepingus tdhendavad edaspidi kéik viited
Aripartnerile Iron Mountainit véi tema asjaomast sidusettevétet.

1. MAARATLUSED

Suurtdhega médistetel, mida pole selles Aripartnerilepingus eraldi méaératletud, on sama téahendus kui HIPAA
reeglites vdi Teenuselepingus, nagu on asjakohane.

,Rikkumisest teavitamise reegel” tahendab Ameerika Uhendriikide féderaaldigusaktide koodeksi 45. jaotise § 164
alaosas D toodud reeglit, mis kasitleb turvamata kaitstud terviseandmete rikkumisest teavitamist.

JAripartner” tdhendab eespool tuvastatud Aripartneristjuriidilist isikut, mis votab vastu, haldab voi edastab Kaitstud
terviseandmeid, kui ta Klientidele Teenuseid osutab.

,HIPAA® tidhendab Ameerika Uhendriikide 1996. a tervisekindlustuse (ilekantavuse ja vastutuse seadust.

»HITECH-seadus" tdhendab Ameerika Uhendriikide majanduslike ja kliinilise tervise terviseinfotehnoloogia seadust,
mis on liidetud Ameerika Uhendriikide 2009. a Ameerika majanduse taastamise ja reinvesteerimise seadusesse,
ning kdiki rakendavaid digusakte.

,,Privaatsq;reegel“ tdhendab Tuvastatava fllsilise isiku terviseandmete privaatsuse norme, mis on toodud
Ameerika Uhendriikide féderaaldigusaktide koodeksi 45. jaotise § 160 ja § 164 alaosades A ja E.

JKaitstud terviseandmed“ on sama tdhendus kui kaitstud terviseandmetele® Ameerika Uhendriikide
foderaalbigusaktide koodeksi 45. jaotise § 160.103 ning see on piiratud Kaitstud terviseandmetele, mis on loonud
Aripartner Kliendi nimel véi saanud Kliendilt vai Kliendi nimel kooskdlas Teenuselepinguga.

»jurvareegel” tdiendab elektrooniliste Kaitstud terviseandmete turvanorme, mis on toodud Ameerika Uhendriikide
foderaalbigusaktide koodeksi 45. jaotise § 160 ja § 164 alaosades A ja C.

2, ARIPARTNERI KOHUSTUSED JA TEGEVUSED

21. Aripqrtner ndustub mitte Kasutama ega Avaldama Kaitstud terviseandmeid viisil, mida ei luba v&i néua
see Aripartnerileping v6i seadused.

2.2. Aripartner ndustub kasutama sobivaid ettevaatusabindusid ning jargima, nagu on asjakohane, Ameerika

Uhendriikide foderaaligusaktide koodeksi 45. jaotise § 164 alaosa C seoses elektrooniliste Kaitstud
terviseandmetega, et hoida ara Kaitstud terviseandmete Kasutamised vdi Avalikustamised, mida pole
ette nahtud selles Aripartnerilepingus vdi Teenuselepingus, kuid pooled néustuvad sellega, et Klient,
mitte Aripartner, vastutab selle eest, et oleks tdidetud Ameerika Uhendriikide foderaalbigusaktide
koodeksi 45. jaotise § 164.312 nduded, mis on seotud fllsilistele andmekandjatele (nt lintidele)
salvestatud elektrooniliste Kaitstud terviseandmete kriptimis- ja dekriptimismehhanismidega, mida
Klient hoiab Aripartneri juures.

2.3. Aripartner ndustub teavitama Klienti viivitamatult igasugustest Turvaintsidentidest, rikkumistest véi
muust Kaitstud terviseandmete Kasutusest voi Avalikustamisest, millest ta saab teada ning mis pole
lubatud v&i néutud selle Aripartnerilepingu véi Teenuselepinguga. Rikkumise korral peab selline
teavitamine toimuma kooskélas aripartneritele kehtivate nduetega HIPAA reeglites, sealhulgas, kuid
mitte ainult kooskélas Ameerika Uhendriikide foderaaldigusaktide koodeksi 45. jaotise §-ga 164.410,
kuid mitte mingil juhul hiliem kui kolme (3) tédpéeva jooksul parast seda, kui Aripartner on viinud 16pule
oma sisejuurdluse ning veendunud selles, et Rikkumine on toimunud. Aripartner osutab maistlikku abi ja
teeb koostddd mis tahes sellise rikkumise juurdlusega ning dokumenteerib kdik konkreetsed Hoiule
usaldatud andmed, mis on rikutud, mis tahes volitamata kolmanda isiku identiteedi, kes vois Kaitstud
terviseandmetele juurde paaseda voi neid vastu vdtta, kui see on teada, ning kéik meetmed, mis
Aripartner on vétnud sellise Rikkumise méjude leevendamiseks.

24. Aripartner tagab, kooskdlas Ameerika Uhendriikide féderaaldigusaktide koodeksi 45. jaotise
§-ga 164.502(e)(1)(ii) ja §-ga 164.308(b)(2), nagu asjakohane, et kbik alltdovdtjatest aripartnerid, kes on
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2.5.

2.6.

217.

2.8.

2.9.

2.10.

3.1.

3.2.

3.4.

3.5.

41.
4.2.

4.3.

4.4,

5.1.

5.2.

loonud, vastu vétnud, hooldanud vdi edastanud Kaitstud terviseandmeid Aripartneri nimel seoses
Teenuselepingu alusel osutatavate Teenuste osutamise toetamisega, ndustuvad samade piirangute,
tingimuste ja nduetega, mis kehtivad Aripartnerile selliste Kaitstud terviseandmete osas selle
Arlpartnerlleplngu tottu.

Kui Aripartneri valduses on Kaitstud terviseandmete komplekte Fiiiisiliste isikute kohta ning Klient seda
nduab, ndustub Aripartner andma Kliendile juurdepéasu sellistele Kaitstud terviseandmetele, otsides
vélja ja toimetades kohale sellised Kaitstud terviseandmed kooskdlas Teenuselepingu tingimustega, et
Klient saaks Fiiisilisele isikule vastata ning taita Ameerika Uhendriikide foderaaldigusaktide koodeksi
45, jaotise § 164.524 nduded.

Aripartner ndustub, et kui on vajalik parandada Kaitstud terviseandmeid Aripartneri valduses olevas
dokumendikomplektis ning Klient annab Aripartnerile korralduse sellised Kaitstud terviseandmed vélja
otsida kooskélas Teenuselepinguga, osutab Aripartner sellist teenust, et Klient saaks teha sellistes
Kaitstud terviseandmetes mis tahes parandused, mida vdib nduda Klient véi Fldsiline isik kooskodlas
Ameerika Uhendriikide féderaaldigusaktide koodeksi 45. jaotise §-ga 164.526.

Aripartner néustub dokumenteerima ja Kliendile kattesaadavaks tegema andmed, mis on vajalikud
Kaitstud terviseandmete Avalikustamiste Ule arve pidamiseks, eeldusel et Klient on esitanud
Aripartnerile piisavalt teavet, et Aripartner saaks kindlaks teha, millised dokumendid v&i andmed, mis
Aripartner on Kliendilt v&i Kliendi nimel vastu vétnud, vdivad sisaldada Kaitstud terviseandmeid.
Avalikustamiste dokumentatsioon peab sisaldama sellist teavet, mida vajab Klient, et vastata Fllsilise
isiku péringule Kaitstud terviseandmete avalikustamise kohta kooskélas Ameerika Uhendriikide
foéderaalbigusaktide koodeksi 45. jaotise §-ga 164.528 voi teiste HIPAA reeglite satetega.

Kui Teenuselepingus pole just teisiti kokku lepitud, peab Aripartner teavitama Klienti viivitamatult sellest,
kui ta on saanud Fuusiliselt isikult paringu Kaitstud terviseandmetega tutvumise, nende olemasolu
kinnitamise vbi nende parandamise kohta ning jatma sellisele taotlusele vastamata, ning jatma selliste
Flusiliste isikute taotluste vastuvdtmise ja neile vastamise Kliendi vastutada.

Kui Aripartner peab taitma Uhte v&i mitut Kliendi kohustustest, mis on satestatud Ameerika Uhendriikide
foderaaldigusaktide koodeksi 45. jaotise § 164 alaosas E, peab Aripartner pidama kinni selliste
kohustuste taitmisel alaosa E nduetest, mis kehtivad Kliendile.

Aripartner ndustub tegema oma sisemised tavad, raamatud ja dokumendid kattesaadavaks Ameerika
Uhendriikide tervishoiu- ja teenindusministrile, et oleks véimalik kontrollida vastavust HIPAA reeglitele.

LUBATUD KASUTUS JA AVALIKUSTAMISED ARIPARTNERI POOLT

Aripartner véib Kasutada vai Avalikustada Kaitstud terviseandmeid, kui see on vajalik Teenuselepingus
satestatud Teenuste osutamiseks.

Aripartner vdib Kasutada véi Avalikustada Kaitstud terviseandmeid, kui see on néutud seadusega.
Aripartner néustub tegema mdistlikud pingutused, et piirata Kaitstud terviseandmete ulatust
miinimumile, mis on vajalik Kasutamise, Avalikustamise voi taotlusele vastamise eesmarkide taitmiseks.
Arlpartner ei tohi Kasutada ega Avalikustada Kaitstud terviseandmeid viisil, mis rikuks Ameerika
Uhendriikide féderaaldigusaktide koodeksi 45. jactise § 164 alaosa E, kui seda teeks Klient.

Aripartner véib Avalikustada Kaitstud terviseandmeid Aripartneri tegevuste néuetekohaseks juhtimiseks
vdi administreerimiseks voi Aripartneri diguskohustuste taitmiseks, eeldusel et Avalikustamised on
ndutud seadusega v&i Aripartner on hankinud mdistlikud kinnitused isikult, kellele andmed
avalikustatakse, et andmed jaavad konfidentsiaalseks ning neid kasutatakse vdi avalikustatakse edasi
ainult seadusega ndutud ulatuses voi eesmarkidel, milleks neid avalikustati sellele isikule, ning see isik
teavitab Avripartnerit igast juhtumist, mille puhul on ta teadlik selliste andmete konfidentsiaalsuse
rikkumisest.

KLIENDI KOHUSTUSED

Klient ei tohi anda Aripartnerile korraldust tegutseda viisil, mis ei oleks kooskélas HIPAA reeglitega.
Klient teavitab Aripartnerit koigist piirangutest oma Kliendi privaatsustavade teatises kooskdlas
Ameerika Uhendriikide féderaaldigusaktide koodeksi 45. jaotise §-ga 164.520, kui selline piirang vdib
mojutada Kaitstud terviseandmete Kasutamist véi Avalikustamist Aripartneri poolt.

Klient peab teavitama Aripartnerit, kui Fidlsiliselt isikult saadud luba tema Kaitstud terviseandmete
Kasutamiseks vdi Avalikustamiseks on muutunud vdi tagasi vdetud, kui selline muudatus voib méjutada
seda, kuidas Aripartner tohib Kaitstud terviseandmeid Kasutada véi Avalikustada.

Klient teavitab Aripartnerit kirjalikult kdigist Kaitstud terviseandmete Kasutamise vai Avalikustamisega
seotud keeldudest, millega Klient on ndustunud, kooskdlas Ameerika Uhendriikide féderaalbigusaktide
koodeksi 45. jaotise §-ga 164.522, kui selline keeld véib mdjutada Kaitstud terviseandmete Kasutamist
voi Avalikustamist Aripartneri poolt.

TAHTAEG JA LOPETAMINE

See Aripartnerileping hakkab kehtima Jéustumise kuup&eval ning |6petab kehtivuse automaatselt
jargmiste hulgast hiliseima toimumisel: (i) Teenuselepingu aegumine vdi (ii) kui kdik Kliendi poolt
Aripartnerile esitatud Kaitstud terviseandmed on hévitatud v&i Kliendile tagastatud.

Kui pool saab teada, et teine pool on Aripartnerilepingut oluliselt rikkunud, annab mitterikkunud poole
rikkunud poolele voimaluse rikkumine heastada. Kui rikkunud pool ei heasta rikkumist kolmekiimne (30)
paeva jooksul parast seda, kui rikkunud pool on saanud mitterikkunud poolelt kirjaliku teate sellise
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5.3.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

olulise rikkumise (iksikasjade kohta, on mitterikkunud poolel &igus I6petada see Aripartnerileping ja

Teenuseleping kooskdlas Teenuselepingu tingimustega, voi juhul, kui Idpetamine pole voimalik, teatada

probleemist Ameerika Uhendriikide tervishoiu- ja teenindusministrile véi mis tahes muule padevale

asutusele.

5.3.1.1. Vélja arvatud juhul, mida on kirjeldatud jargnevalt punktis 5.3.2, kui see
Aripartnerileping mis tahes pdhjusel l6petatakse, peab Aripartner tagastama véi
hévitama koik Kliendilt saadud Kaitstud terviseandmed kooskdlas Teenuselepinguga.
See site kehtib ka Kaitstud terviseandmetele, mis on Avripartneri alltéovétjate voi
esindajate valduses. Aripartner ei tohi sailitada Kaitstud terviseandmetest (htki
koopiat.

5.3.1.2. Juhul, kui Aripartner teeb kindlaks, et Kaitstud terviseandmete tagastamine voi
hévitamine pole véimalik, peab Aripartner teatama Kliendile tingimused, mis teevad
tagastamise v&i havitamise véimatuks. Parast Kliendi teavitamist peab Aripartner
rakendama selles Aripartnerilepingus  toodud kaitseid sellistele  Kaitstud
terviseandmetele ning piirama selliste Kaitstud terviseandmete edasist Kasutamist voi
Avalikustamist ainult eesmarkidele, mis teevad tagastamise véi havitamise véimatuks,
kuni Aripartner sailitab selliseid Kaitstud terviseandmeid kooskdlas Teenuselepingu
tingimustega.

MUU

Kahju_hiivitamine. Aripartner ndustub hiivitama Kliendile kéik trahvid v&i karistused, mis on mé&aratud
Kliendile mis tahes tiitemenetluse raames, mille on algatanud Ameerika Uhendriikide tervishoiu- ja
teenindusminister, vdi mis tahes tsivilmenetluse raames, mille on algatanud osariigi peaprokurér Kliendi
vastu, kui see menetlus véi kohtuasi tuleneb otseselt ja taielikult Aripartneri mis tahes tegevusest voi
tegematajatmisest, mis kujutas HIPAA reeglite rikkumist v6i selle Aripartnerilepingu olulist rikkumist
(,Noue*). Aripartner ei ole kohustatud hiivitama Kliendile mingis osas trahve v&i karistusi, mis tulenevad
(i) HIPAA reeglite voi selle Aripartnerilepingu rikkumisest Kliendi poolt v&i (ii) Kliendi hooletusest voi
tahtlikest tegudest voi tegematajatmistest. Eespool kirjeldatud hivitamise kohustus on sbdnaselgelt
tingimuslik ning eeldab seda, et Klient annab Aripartnerile diguse, Aripartneri kulul ja dranédgemisel ning
Aripartneri valitud kaitsjaga, juhtida mis tahes sellise Néude eest kaitsmist véi sellest osa vétta, kui aga
selline ndue on osa ménest suuremast menetlusest vai kohtuasjast, piirdub Aripartneri 8igus juhtida v&i
osaleda ainult Néudega, mitte suurema menetluse véi kohtuasjaga. Juhul, kui Aripartner kasutab oma
digust kaitset juhtida, siis (i) Aripartner ei lahe kokkuleppele ihegi ndudega, mis nduab Kliendipoolse
vea tunnistamist saamata selleks Kliendilt eelnevat kirjalikku luba, (ii) Kliendil on Gigus osaleda, omal
kulul, ndudes vdi hagis, ning (iii) Klient peab tegema Arlpartnerlga moistlikku koostodd. Eespool toodu
on Kliendi iiheks ja ainsaks parandusmeetmeks ning Aripartneri ainsaks vastutuseks mis tahes kahjude,
kahjustuste, kulude vdi vastutuse eest, mis kliendil on tekkinud seoses mis tahes Ndudega seoses selle
Aripartnerilepinguga.

Tokend. Aripartner ndustub sellega, et igasugune Kaitstud terviseandmete volitamata Kasutamine véi
Avalikustamine Aripartneri poolt véib tekitada Kliendile korvamatut kahju, mille eest on Kliendil digus, kui
ta otsustab seda teha, néuda tdkendi vdi muu samavaarse keelu kohaldamist.

Viited &igusaktidele. Kdik viited selles Aripartnerilepingus HIPAA reeglite kindlale osale tdhendavad
vastavat HIPAA, privaatsusreegli, turbereegli, HITECH-seaduse voi I6pliku koondreegli osa koos kdigi
selle parandustega, mis kehtib ja millele vastavust ndutakse.

Muudatused. Pooled ndustuvad heas usus raakima labi kbiki selle Aripartnerilepingu muudatusi, mis
véivad olla aeg-ajalt vajalikud, et Klient véi Aripartner saaks taita HIPAA reeglite ndudeid. Kui pooled ei
joua mis tahes sellise muudatuse tingimuste osas kokkuleppele kuuekiimne (60) paeva jooksul alates
mis tahes sellise kirjaliku taotluse esitamist Kliendi poolt Aripartnerile, on mélemal poolel digus I&petada
see Avripartnerileping ja Teenuseleping, teatades sellest teisele poolele vahemalt kolmkiimmend (30)

paeva ette. )
Kolmandast isikust soodustatud isikute puudumine. Mitte miski selles Aripartnerilepingus ei anna

otseselt voi kaudselt ega pole mdeldud andma otseselt voi kaudselt midagi Uihelegi isikule peale Kliendi,
Aripartneri ja nende vastavate digusjarglaste, ega loovuta iihtki Sigust, parandusmeedet, kohustustust
ega vastustust.

Séltumatu_tdévédtia. Aripartner, sealhulgas tema direktorid, juhid, tdétajad ja esindajad, on Kliendi véi
tema personali sdltumatud té6vétjad, mitte esindajad (nagu on defineeritud Ameerika Uhendriikide
foderaalses esinduse tavadiguses). Eeltoodut piiramata, pole Kliendil mingisugust digust kontrollida,
suunata ega muul viisil majutada Aripartnerit teenuste osutamise ajal peale selle Aripartnerilepingu voi
Teenuseleplngu v0| nende kahepoolselt kokku lepitud muudatuste jdustamise.

. Kui selles Aripartnerilepingus on mis tahes vasturdakivusi, tuleb need
lahendada selliselt, et pooled saaks téita HIPAA reegleid. See Aripartnerileping moodustab tervikliku
lepingu poolte vahel, mis reguleerib selle teemat, ning alistab kdik varasemad labirdagitud tingimused,
avaldused, kokkulepped ja lepingud, mis on seotud HIPAA reeglitega, sealhulgas kdik varasemad poolte
vahel sélmitud aripartnerilepingud.
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