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Tietojenkasittelysopimus
TARKOITUS JA TARKEYSJARJESTYS

Tama Tietojenkasittelysopimus ja sen liitteet seka kaikki Asiakirjat, joihin nimenomaisesti viitataan ristiin ("TKS”),
katsotaan osaksi Iron Mountainin ja Asiakkaan valistd Palvelusopimusta ("Sopimus”). Sopimusehtoja sovelletaan
osapuolten taman TKS:n mukaisiin oikeuksiin ja velvollisuuksiin.

Jos jotkin tdman TKS:n sisaltdmat ehdot ovat ristiridassa Sopimuksessa esitettyjen ehtojen kanssa, tassa
TKS:ssa esitetyt ehdot ovat hallitsevia ehtoja taman TKS:n aiheen osalta. Tama TKS syrjayttaa ja korvaa kaikki
edeltavat tietojenkasittelysopimukset ja osapuolten vaéliset yksityisyys- ja Tietosuojalausekkeet, jotka liittyvat
Sopimuksen nojalla tarjottuihin Palveluihin.

YLEISET EHDOT
1. MAARITELMAT

Ellei tdssd Asiakirjassa ole nimenomaisesti maaritelty, kaikilla termeilld, joilla on iso alkukirjain, on samat
merkitykset kuin mitka on annettu niille Sopimuksessa.

"Rekisterinpitadja” tarkoittaa luonnollista henkiléa tai oikeushenkil6a, viranomaista, virastoa tai muuta elinta, joka
yksin tai yhdessa muiden kanssa paattda Henkilotietojen Kasittelyn tarkoituksista ja keinoista.

"Asiakkaan henkilotiedot” tarkoittavat Henkildtietoja, jotka kuuluvat Asiakkaalle tai sen Yleinen
tietosuoja-asetus tai joita Kasitellddn osana Palveluja.

"Rekisteroity” tarkoittaa tunnistettua tai tunnistettavissa olevaa luonnollista henkil6a.

"Tietosuojalainsaadanto" tarkoittaa kaikkia Henkildtietojen Kasittelyyn liittyvia lakeja ja asetuksia, jotka voivat
olla voimassa asiaankuuluvilla lainkayttdalueilla, mukaan lukien rajoittumatta, EU:n Yleinen tietosuoja-asetus
(Asetus (EU) 2016/679), Yhdistyneen kuningaskunnan Yleinen tietosuoja-asetus (GDPR sellaisena kuin se
soveltuu osana Yhdistyneen kuningaskunnan sisaista lainsaadantéa vuoden 2018 European Union (Withdrawal)
Act 2018 -lain (Euroopan unionista vetaytymista koskeva laki) 3 pykalan nojalla ja sellaisena kuin se on muutettu
Tietosuojaa, Yksityisyyden suojaa ja Sahkoista viestintaa koskevalla lailla (muutokset jne.) (EU Exit) Regulations
2019 (muutoksineen)), Data Protection Act 2018, FADP (Swiss Federal Act on Data Protection, Sveitsin
liittovaltion Tietosuojalaki), Yhdysvaltojen osavaltioiden Tietosuojalait, LGPD (Brasilian yleinen Tietosuojalaki,
Brazilian General Data Protection Law), PIPL (Personal Information Protection Law of the People's Republic of
China, Kiinan kansantasavallan henkilétietojen suojaa koskeva laki) ja kaikki niiden taytantédnpanemiseksi tai
niiden nojalla annetut lait ja/tai asetukset, tai lait ja/tai asetukset joilla muutetaan, korvataan, saatetaan uudelleen
voimaan tai konsolidoidaan/yhdistetdan mita tahansa niistd (edelld mainituista), mukaan lukien soveltuvin osin
valvontaviranomaisten antamat ohjeistukset sekd menettelysaannot ja -kaytannot;

"Henkilotiedot” tarkoittavat mita tahansa Rekisterditya koskevia tietoja.

"Henkilotietojen kasittelija” tarkoittaa luonnollista henkil6d tai oikeushenkil6d, viranomaista, virastoa tai muuta
elintd, joka Kasittelee Henkil6tietoja Rekisterinpitdjan puolesta.

"Kasittely” tarkoittaa mitd tahansa toimintoa tai toimintosarjaa, joka suoritetaan Henkilétiedoille tai
Henkilotietojoukoille joko automaattisesti tai muutoin, kuten keraamista, tallentamista, jarjestamista, jasentamista,
sailyttamistd, muokkaamista tai muuttamista, hakemista, kyselya, kayttéa, luovuttamista siirtdamalla, levittamalla
tai asettamalla muutoin saataville, yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

"Tietoturvaloukkaus” tarkoittaa mitd tahansa sellaisten Asiakkaan henkil6tietojen tahatonta tai laitonta
vahingoittumista, tuhoutumista, havidmistd, muuttamista tai luvatonta luovuttamista tai paasya niihin, joita Iron
Mountain, sen henkildkunta tai alihankkijat kasittelevat Palvelujen tarjoamisen yhteydessa.

"Palvelut” tarkoittavat mitd tahansa Palveluja, joita Iron Mountain tai sen tytaryhtiét tai kumppanit tarjoavat
Asiakkaalle tai sen tytaryhtidille tai kumppaneille Sopimuksen nojalla.
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"Yhdysvaltain osavaltioiden Tietosuojalait” tarkoittavat kaikkia Yhdysvaltain osavaltioiden Tietosuojalakeja,
joita sovelletaan Sopimuksen mukaiseen Henkilotietojen Kasittelyyn, mukaan lukien rajoittumatta ja siina
muodossa johon niitd saatetaan muuttaa, tai jolla ne saatetaan korvata ajoittain: (1) Kalifornian kuluttajien
Tietosuojalaki (California Consumer Privacy Act), siihen Kalifornian Tietosuojaoikeuslailla (California Privacy
Rights Act) tehtyjen muutosten mukaisesti ja kaikki niihin liittyvat taytantdonpanosaadokset (yhdessa "CCPA ”);
(2) Coloradon Tietosuojalaki ("CPA”, Colorado Privacy Act), (3) Virginian kuluttajien Tietosuojalaki (Virginia
Consumer Data Protection Act) ("CDPA”) (4) Utahin kuluttajien Tietosuojalaki (Utah Consumer Privacy Act,
"UCPA"); ja (5) Connecticutin Tietosuojalaki (Connecticut Data Privacy Act, "CTDPA”).
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TIETOJEN KASITTELYN LAAJUUS JA YKSITYISKOHTAISTA TIETOA TIETOJEN KASITTELYSTA

Tatd TKS:4& sovelletaan Asiakkaan henkil6tietoihin, joita Iron Mountain Kasittelee Henkil6tietojen
kasittelijana toimittaessaan Palveluja Sopimuksen mukaisesti Asiakkaan puolesta.

Iron Mountain voi Rekisterinpitdjana keratd ja kasitelld Asiakkaan ja sen konsernin tyontekijoiden
Henkilotietoja laillisiin liiketoimintatarkoituksiin, kuten Sopimusten ja asiakassuhteiden hallintaan seka
noudattaen Tietosuojalainsdadantéa ja Iron Mountainin Tietosuojailmoitusta, joka on saatavilla Iron
Mountainin verkkosivustoilla, ja muita soveltuvia Tietosuojakaytantoja. Tassa TKS:ssa maaritellyt Iron
Mountainin velvollisuudet eivat koske edelld mainitun kaltaisten HenkilGtietojen Kasittelya.

Henkildtietojen Kasittelyn aiheena ja tarkoituksena on Palvelujen suorittaminen. Asiakkaan ja Iron
Mountainin oikeudet ja velvollisuudet on maaritelty tdssd TKS:ssd. Taman TKS:n liitteessad 1
maaritellddn Kasittelyn luonne, kesto ja tarkoitus, minka tyyppisia Asiakkaan henkilétietoja Iron
Mountain Kasittelee ja Rekisterdityjen kategoriat, joiden HenkilStietoja kasitelldan.

Kun Iron Mountain Kasittelee Asiakkaan henkildtietoja Palvelujen tarjoamisen yhteydessa, Iron
Mountain:

241 Kasittele Asiakkaan henkildtietoja vain Asiakkaan dokumentoitujen ohjeiden mukaisesti. Jos
Iron Mountainin on kasiteltdva Asiakkaan henkil6tietoja mihin tahansa muuhun tarkoitukseen sellaisen
lainsdaddanndn mukaisesti, jonka alainen Iron Mountain on, Iron Mountain ilmoittaa Asiakkaalle tasta
vaatimuksesta ensin, ellei kyseinen laki (lait) kiella tata tarkeasta yleisen edun mukaisesta syysta; ja

242 Noudata aina soveltuvaa Tietosuojalainsaadantda ja ilmoita Asiakkaalle valittémasti, jos Iron
Mountainin mielestd Asiakkaan antama Asiakkaan henkildtietojen Kasittelyd koskeva ohjeistus tai
maarays rikkoo soveltuvaa Tietosuojalainsdadantoa.

Asiakkaan ohjeistus tai maarays sitoo Iron Mountainia, ellei ohjeiden tayttaminen edellytd Sopimuksen
mukaisen Palvelun tarjoamista, ja Asiakas ei suostu maksamaan palvelumaksuja kyseisista Palveluista.

Iron Mountain varmistaa, ettd henkildstd, joka tarvitsee paasyn Asiakkaan henkildtietoihin, on naiden
Asiakkaan henkildtietojen osalta sitovan luottamuksellisuutta edellyttdvan velvollisuuden alainen, ja
ryhtyy kohtuullisiin  toimenpiteisiin varmistaakseen niiden Iron Mountainin henkiléstdn jasenten
luotettavuuden ja patevyyden, joilla on pdasy Asiakkaan henkilétietoihin.

ASIAKASPALVELUN TARJOAMINEN

Iron Mountainin tulee auttaa asiakasta aina ottaen my®s huomioon Kéasittelyn luonteen:

3.1.1 asianmukaisin teknisin ja organisatorisin toimenpitein ja mahdollisuuksien mukaan tayttamalla
Asiakkaan velvoitteet vastata oikeuksiaan kayttavien Rekisterdityjen pyyntdihin

3.1.2 Asiakkaan velvoitteiden noudattamisen varmistaminen (kuten Kasittelyn turvallisuus,
Henkildtietojen  Tietoturvaloukkauksesta  ilmoittaminen  valvontaviranomaiselle,  Henkil6tietojen
Tietoturvaloukkauksesta ilmoittaminen Rekisterdidylle, Tietosuojaa koskeva vaikutusten arviointi ja
valvontaviranomaisten ennakkokuuleminen, jos Kasittely aiheuttaisi suuren riskin, jos Rekisterinpitdja ei
olisi ryhtynyt toimenpiteisiin véhentddkseen riskid) ottaen huomioon Iron Mountainin saatavilla olevat
tiedot.

3.1.3  asettamalla Asiakkaan saataville kaikki tiedot, joita Asiakas kohtuudella pyytaa, jotta Asiakas
voisi osoittaa, ettd sen Iron Mountainin valintaan ja nimittamiseen liittyvat velvollisuudet on taytetty.

TURVALLISUUSTOIMENPITEET

Ottaen huomioon tavanomaiset operatiiviset menettelyt, toimeenpanokustannukset seka Kéasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset Iron Mountain toteuttaa asianmukaiset ja kohtuulliset tekniset
ja organisatoriset toimenpiteet, joiden tarkoituksena on suojata Asiakkaan henkil6tietojen
luottamuksellisuutta, eheytta ja saatavuutta sekd suojata Asiakkaan henkildtietoja luvattomalta tai
lainvastaiselta  Kasittelyltd sekd vahingossa tapahtuvalta  haviamiseltd, tuhoutumiselta,
vahingoittumiselta, muuttumiselta, luovuttamiselta  tai paljastamiselta. Iron  Mountainin
turvallisuusstandardit on esitetty taman TKS:n liitteessa 2.
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4.2 Asiakas vastaa yksin siitd, tayttdvatkd ndma tekniset ja organisatoriset toimenpiteet Asiakkaan
vaatimukset.

5. LAKIEN NOUDATTAMINEN

Asiakas ja sen konsernin jasenet: (i) kasittelevat Asiakkaan henkilttietoja Tietosuojalainsdadannon
mukaisesti; (ii) on valtuutettu antamaan Iron Mountainille kirjallisia ohjeita ja ohjeistusta Asiakkaan
henkildtietojen  Kasittelystd Palvelujen yhteydessd (mukaan lukien Asiakkaan henkilGtietojen
Rekisterinpitdjana toimivan minka tahansa kolmannen osapuolen tahon puolesta); ja (iii) sailyttavat aina
Asiakkaan henkil6tietojen Kasittelyn hallinnan ja toimivallan.

6. ALIKASITTELY

6.1 6.1 Asiakas tiedostaa ja hyvaksyy sen, ettd Iron Mountain voi kayttaa emoyhtionsa, sen tytaryhtidita ja
muita kolmannen osapuolen Alikasittelijoitd (mukaan lukien Iron Mountainin tytaryhtididen tai emoyhtion
kayttamat kolmannen osapuolen Alikasittelijat) Asiakkaan henkilotietojen kasittelya varten. tdman
tietosuojasopimuksen mukaisesti jéliempana olevan Lausekkeen 6.2 alaisena.

6.2 Luettelo Asiakkaan tdméan TKS:n paivamaarana hyvaksymista Alikasittelijoistd on saatavilla t8st3" . Iron
Mountain voi milloin tahansa vaihtaa tai nimittdd uuden Alik3sittelijan edellyttden, ettd Asiakkaalle
annetaan Kkirjallinen ilmoitus viisitoista (15) paivad etukateen, ja ettd Asiakas ei vastusta tallaisia
muutoksia todistettavasti Tietosuojaan liittyvin perustein kyseiselld 15 paivan aikavalilld. Saadakseen
naitd sahkoposti-ilmoituksia Asiakkaan on tilattava ja hallinnoitava olemassa olevaa Iron Mountainin
iimoituspalvelun tilausta tdman verkkosivun kautta.?

6.3 Jos asiakas ei tilaa tatd ilmoituspalvelua, Iron Mountain ei ole vastuussa Alikasittelijailmoituksen
puuttumisesta, ja kaikki tallaiset Alikasittelijan tehtdvdan asettamiset katsotaan Asiakkaan
valtuuttamiksi. Jos Asiakas vastustaa kirjallisesti todistettavin Tietosuojaan liittyvin perustein korvaavan
tai uuden Alikasittelijan nimittamista viidentoista (15) paivan kuluessa kirjallisesta ilmoituksesta, talldin
Iron Mountain pyrkii kohtuullisin keinoin saamaan Asiakkaan saataville Palvelujen muutoksen tai
suosittelee muutosta Asiakkaan Palvelujen kokoonpanoon/konfiguraatioon tai kayttdon, kussakin
tapauksessa estadkseen sen, ettd Alikasittelija, jota on vastustettu, kasittelisi Asiakkaan henkilotietoja
Asiakkaan harkintaa ja hyvaksyntda varten. Jos Asiakas ei hyvaksy tallaisia Iron Mountainin ehdottamia
muutoksia viidentoista (15) paivan kuluessa, Iron Mountain voi kirjallisen ilmoituksen Asiakkaalle
annettuaan irtisanoa valittdmasti Palvelun tai Palvelun osan, jota Iron Mountain ei voi tarjota ilman
vastalauseen kohteena olevan toimivan Alikasittelijan kaytt6a. Tallainen irtisanominen ei vaikuta
osapuolten kertyneisiin oikeuksiin tai vastuisiin, edellyttden, ettd Iron Mountainin tai Iron Mountainin
tytaryhtioét eivat maksa irtisanomisen yhteydesséa irtisanomismaksuja, -kuluja tai muita korvauksia, ja
Asiakas ottaa viipymattd haltuunsa Iron Mountainille osana irtisanottuja Palveluja toimittamansa
resurssit Sopimusehtojen mukaisesti ja Asiakkaan omalla kustannuksella.

6.4 Iron Mountain varmistaa, etta kaikki taman TKS:n Alikasittelijdiden kanssa tehdyt Sopimukset sisaltavat
maaraykset, jotka ovat olennaisilta osiltaan samat kuin tassa TKS:ssa, ja jotka ovat soveltuvan
Tietosuojalainsaadanndn mukaiset. Jos Iron Mountainin Alikasittelija aiheuttaa sen, etta Iron Mountain
rikkoo taman TKS:n tai minka tahansa soveltuvan Tietosuojalainsdadannon mukaisia velvoitteitaan, Iron
Mountain on edelleen taysin vastuussa Asiakkaalle naiden ehtojen mukaisten Iron Mountainin
velvoitteiden tayttdmisesta.

7. TURVALLISUUSRIKKOMUKSET

71 Epaillyn Tietoturvaloukkauksen sattuessa Iron Mountain:

711 toimii viipymatta epaillyn Tietoturvaloukkauksen tutkimiseksi ja epaillyn Tietoturvaloukkauksen
vaikutusten tunnistamiseksi, estamiseksi ja lieventamiseksi seka Tietoturvaloukkauksen
korjaamiseksi

71.2 ilmoittaa Asiakkaalle ilman aiheetonta viivytysta, kun se on kohtuullisen varma siita, ettd on
tapahtunut jokin Tietoturvaloukkaus, ja antaa Asiakkaalle yksityiskohtaisen kuvauksen
kyseessa olevasta Tietoturvaloukkauksesta, mukaan lukien tiedot, jotka ovat kohtuudella
tarpeen, jotta Asiakas voi tayttaa Tietosuojalainsdadannén mukaiset raportointivelvoitteensa.

7.2 Asiakas hyvaksyy, ettd Iron Mountain voi antaa Lausekkeen 7.1.2 mukaiset tiedot vaiheittain. Téllaisissa
tapauksissa, joissa Iron Mountainilla ei ole paasya maarattyihin Lausekkeessa 7.1.2 lueteltuihin tietoihin
tai se ei pysty toimittamaan niitd Asiakkaalle, Iron Mountain ilmoittaa asiasta Asiakkaalle, eika Iron
Mountain ole vastuussa tallaisten tietojen toimittamatta jattamisesta.

https://www.ironmountain.com/en-gb/utility/legal/privacy-and-data-protection/iron-mountain-subprocesso
2https://urldefense.proofpoint.com/v2/url?u=https-3A _reach.ironmountain.com LegalSubprocessorSubscription&d=DwMFaQ&
c=ixhwBfk-KSVEFFlotOPGng&r=JTIzF2zjl-gYEq5GmWmZcbgd--hqyVuleEIPOEu7Nvw&m=NB4wI|ISphmYGaqgvrtYNU-28S8Aa
UB-YibdZ3Yqg 2F68&s=xNzeKlzw6XbGZ loylLbgEap2144HRDTHVINiXKr6M4&e=
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https://www.ironmountain.com/en-gb/utility/legal/privacy-and-data-protection/iron-mountain-subprocessors
https://reach.ironmountain.com/LegalSubprocessorSubscription
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=

8. TARKASTUKSET

Iron Mountain sallii Asiakkaan ja kyseisten tarkastajien tai valtuutettujen edustajien, kun asiasta on
ilmoitettu lron Mountainille vahintdan kymmenen (10) arkipaivaa etukateen, suorittaa tarkastuksia
Sopimuskaudella silla edellytyksella, ettd Iron Mountainia ei vaadita antamaan tai sallimaan paasya
tietoihin, jotka koskevat seuraavia asioita: (i) muut Iron Mountainin Asiakkaat (ii) Iron Mountainin
ei-julkiset ulkoiset raportit ja (i) Iron Mountainin sisdisen tarkastus- tai vaatimustenmukaisuusosaston
laatimat sisdiset raportit. Tdman Lausekkeen mukaisen tarkastuksen tarkoitus on rajoitettu sen
varmistamiseen, ettd Iron Mountain Kasittelee Asiakkaan henkildtietoja tdman TKS:n mukaisten
velvoitteidensa mukaisesti. Ellei ole tapahtunut Tietoturvaloukkaus, enintdan yksi tallainen tarkastus
suoritetaan kahdentoista (12) kuukauden aikana.

9. KANSAINVALISET TIEDONSIIRROT (RAJOITETUT SIIRROT)

9.1 Soveltuvassa laajuudessa Asiakas hyvaksyy ja valtuuttaa asiakaskohtaisten HenkilGtietojen
kansainvaliset siirrot tahoille, Kohdassa 6.2 esitetylld tavalla ja Liitteen 3 mukaisesti Palvelujen
toimittamiseksi, ja Asiakas ja Iron Mountain sopivat:

9.1.1 noudattavansa tallaisiin siirtoihin liittyen soveltuvaa Tietosuojalainsdadantda

9.1.2  etta heilld on, ottaen huomioon rajoittumatta, i) Asiakkaan henkilétietojen luokat, ii) maat, joiden
kansalliset lait eivat valttdmatta tarjoa Henkil6tiedoille EU/UK:n lakiin verrattavaa suojauksen
tasoa ("Kolmas maa") laajuudeltaan, iii) Kohdassa 7 maaritellyt asiaankuuluvat tekniset ja
organisatoriset toimenpiteet ja iv) kyseiset osapuolet, jotka osallistuvat tallaisten Asiakkaan
henkilttietojen kasittelyyn, suorittivat arvioinnin hyvaksytyn asiaankuuluvan siirtomekanismin
asianmukaisuudesta jaliempana, jos laki sitd edellyttda, ja ovat paattaneet, ettad tallainen
siitomekanismi on suunniteltu asianmukaisesti varmistamaan, ettd tadman tietosuojalain
mukaisesti siirretyt Henkildtiedot saavat kohdemaassa suojan, joka vastaa olennaisesti
Tietosuojalainsdadanndssa taattua suojaustasoa.

10. VASTUU JA VAHINGONKORVAUS

10.1 Vaikka Sopimuksessa ei ole toisin mainittu, jos Tietoturvaloukkaus johtuu suoraan siita, ettd Iron
Mountain rikkoo tdman TKS:n mukaisia velvollisuuksiaan, Iron Mountain korvaa Asiakkaalle soveltuvan
lain sallimissa rajoissa suorat, todennettavissa olevat, valttamattomat ja kohtuudella Asiakkaalle
aiheutuneet kolmannen osapuolen kulut, jotka ovat aiheutuneet kyseisen Tietoturvaloukkauksen (a)
tutkinnasta (b) Tietosuojalainsdadannén mukaisten ilmoitusten laatimisesta ja lahettamisesta kyseisille
Rekisterdidyille ja saantelyviranomaisille (c) luotonvalvontapalvelujen tarjoamisesta kyseisille henkilGille
lain edellyttdmalla tavalla enintdan kahdentoista (12) kuukauden ajan ja (d) niiden saantelyllisten
sakkojen, rangaistuksien, tai valvontaviranomaisen maaradmien seuraamuksien osien maksamisesta,
joista valvontaviranomainen ilmoittaa Iron Mountain olevan suoraan vastuussa.

10.2 Mikali Rekisterdity nostaa kanteen jompaakumpaa tai molempia osapuolia vastaan vaitetysta
Tietosuojalainsaadannon rikkomisesta ("Rekisterdidyn vaateet”) tilanteessa, jossa se on sallittu, kukin
osapuoli hallitsee mitd tahansa tallaista vaadetta vastaan puolustautumistaan (tai omaa osuuttaan
puolustautumisesta) ja on yksin vastuussa omista kustannuksistaan, puolustamiseen tai tapaukseen
liittyvistd kuluista, korvausvelvollisuuksista ja veloista, mukaan lukien oikeudenkayntikulut tai kaikki
tuomioistuimen osapuolta vastaan maardamista tai sovittelussa sovituista summista, edellyttden
kuitenkin, ettd jos kumpikin osapuoli on vastuussa osasta tai kumpi tahansa osapuoli on vastuussa
samasta tapauksesta tai tapahtumasarjasta Rekisterdidylle aiheutuneiden vahinkojen koko summasta ja
Rekisterdity on saanut tdyden korvauksen vain yhdeltd osapuolelta (’korvausosapuoli’), silloin
korvauksen maksavalla osapuolella on oikeus vaatia toiselta osapuolelta korvausta, joka vastaa
tallaisen toisen osapuolen aiheuttamaa vahinkoa. Korvaava osapuoli voi esittdd vaatimuksensa toiselle
osapuolelle vain 12 kuukauden sisalla tapahtuman jalkeen soveltuvan lain sallimissa rajoissa.

10.3 Soveltuvan lainsaddannon sallimissa rajoissa tdssa Sopimuksessa asetettuja vastuun rajoituksia ja
vahingonkorvausten poissulkemisia sovelletaan kokonaisvastuuseen kaikista Asiakkaan Iron Mountainia
vastaan esittdmistd vaateista ja vaatimuksista, jotka johtuvat téstd TKS:std ja/tai Sopimuksesta tai
littyvat niihin. Nama vastuunrajoitukset ja vahingonkorvausten poissulkemiset koskevat kaikkia vaateita
ja vaatimuksia, riippumatta siita, johtuvatko ne Sopimuksesta, oikeudenloukkauksesta tai mista tahansa
muusta vahingonkorvausoikeudellisesta perusteesta, ja viittaus Iron Mountainin vastuuseen tarkoittaa
Iron Mountainin ja kaikkien Iron Mountainin tytaryhtididen yhteenlaskettua (korvaus)vastuuta Asiakkaan
ja kaikkien muiden Asiakkaan tytaryhtididen vaateista ja vaatimuksista. Soveltuvien lakien
edellyttamassa laajuudessa taman kohdan tarkoituksena ei ole (i) muokata tai rajoittaa osapuolten
vastuuta Rekisterdidyn vaateiden suhteen, jotka on tehty osapuolta vastaan, kun kyseessa on yhteinen
tai useita vastuita, tai (ii) rajoittaa kummankaan osapuolen velvollisuutta maksaa sdantelyviranomaisen
maaraamia rangaistussakkoja (tai muita rangaistuksia) kyseiselle osapuolelle.

10.4  Lausekkeissa 10.1-10.3 mainitaan kummankin osapuolen ainoa ja yksinomainen oikeussuojakeino ja
kummankin osapuolen yksinomainen vastuu kaikista tdhan TKS:8an liittyvistd menetyksista,
vahingoista, kuluista tai korvausvastuista.
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VIRANOMAISTEN PYYNNOT

Jaljempana olevien kohtien 11.2-11.5 mukaisesti Iron Mountain sitoutuu ilmoittamaan Asiakkaalle, jos
se

11.1.1 saa kohdemaan viranomaiselta, mukaan lukien oikeusviranomaiset, lakien mukaisen
oikeudellisesti sitovan pyynndn, jossa pyydetddn Sopimuksen nojalla siirrettyjen Asiakkaan
henkil6tietojen luovuttamista; tai

11.1.2 tulee tietoiseksi viranomaisten suorasta paasysta Asiakkaan henkilStietoihin, jotka on siirretty
Sopimuksen nojalla ja kohdemaan lakien mukaisesti i.

jos Iron Mountain ei saa kohdemaan lakien mukaan ilmoittaa Asiakkaalle, Iron Mountain suostuu
parhaansa mukaan hankkimaan vapautuksen kiellosta tiedottaakseen asiasta mahdollisimman paljon
tietoja mahdollisimman pian.

suostuu tarkistamaan tietojen luovutuspyynnon laillisuuden ja erityisesti sen, onko pyyntd sen
esittdneelle viranomaiselle myonnettyjen valtuuksien rajoissa, ja kyseenalaistamaan pyynnon, jos Iron
Mountain tulee siihen tulokseen, ettd on perustellusti syytd katsoa, ettd pyyntd on kohdemaan lakien
mukaan laiton. Iron Mountain ei luovuta pyytdmiasi Asiakkaan henkildtietoja, ennen kuin se on
valttdmatonta soveltuvien menettelysdantdjen mukaisesti.

Iron Mountain sopii, ettd Vastatessaan luovutuspyyntédn, se antaa niin vahan tietoja kuin on sallittu
luovutuspyyntoon vastattaessa, perustuen pyynnon kohtuulliseen tulkintaan.

Iron Mountain sitoutuu sailyttamaan taman Lausekkeen mukaiset tiedot Sopimuskaudella ja
toimittamaan ne pyynndsta toimivaltaisen valvontaviranomaisen saataville.

SEKALAISTA

Iron Mountainin tarjoamien Palvelujen luonteen mukaisesti Sopimuksen paattyessa Asiakkaan
erityisohjeiden mukaisesti ja Sopimusehtojen mukaisesti, Iron Mountain joko poistaa/tuhoaa tai
palauttaa Asiakkaalle tai Asiakkaan nimeamalle kolmannelle osapuolelle kaikki Asiakkaan henkil6tiedot.
Kaikki Asiakkaan tietoihin Asiakkaan puolesta tallennetut Asiakkaan henkilGtiedot, joita Iron Mountain
sailyttdd Asiakkaan puolesta, palautetaan Asiakkaalle sovitun poistumis- tai siirtymissuunnitelman
mukaisesti ja sovituin kustannuksin Sopimuksessa tai muussa soveltuvassa Sopimusasiakirjassa
kuvatulla tavalla. Kaikissa muissa tapauksissa, jos Sopimus ei koske Asiakkaan henkil6tietojen
poistamista/havittamistéd tai palauttamista, ja jos Asiakas ei anna Asiakkaan henkil6tietojen
poistamista/havittamistéd tai palauttamista koskevia ohjeita viidentoista (15) paivan kuluessa
Sopimuksen irtisanomisesta tai paattymisesta, Iron Mountain lahettaad Asiakkaalle kirjallisen ilmoituksen,
jossa se pyytdd 15 (viidentoista) pdivdn kuluessa  yksityiskohtaisia ohjeita  siit3,
poistetaanko/havitetdankd vai palautetaanko Asiakkaan henkildtiedot, ja ilmoittaa Asiakkaalle kaikista
soveltuvista turvallisen havittdmisen maksuista tai muista maksuista, jotka Asiakas on velvollinen
maksamaan. Jos asiakas ei toimita kirjallisia ohjeita tallaisen viidentoista (15) paivan kuluessa ja maksa
soveltuvia maksuja tdman saman ajanjakson aikana, asiakas valtuuttaa taten Iron Mountainin
kasittelemaan, poistamaan ja tuhoamaan kaikki Asiakkaan henkilotiedot Sopimuksen paattymisen
jalkeen Iron Mountainin valinnan mukaan ja Asiakkaan kustannuksella.

Lausekkeesta 12.1 huolimatta Iron Mountain ei riko velvoitteitaan, jotka koskevat varmuuskopionauhoilla
sailytettyjen Asiakkaan henkil6tietojen poistamista, kunhan téllaiset varmuuskopionauhat (ja siten
poistetut Asiakkaan henkilGtiedot) ohitetaan normaalin liiketoiminnan yhteydessa.

Poikkeuksena taman TKS:n liitteessa 3 maaritellyt Mallisopimuslausekkeet (tdman TKS:n liitteessa 3),
tama TKS ja kaikki téastd TKS:sta tai sen rikkomuksesta, irtisanomisesta tai patevyydesta johtuvat tai
siihen liittyvat riidat, vaateet, vaatimukset tai erimielisyydet ovat Sopimuksen lainvalintaa koskevan
maarayksen alaisia, ja kaikki tastd TKS:std johtuvat tai siihen liittyvat riidat, kiistat, vaateet ja
vaatimukset  pyritddn  ensisijaisesti  ratkaisemaan  Sopimukseen  sisaltyvan  maaritellyn
riidanratkaisuprosessin kautta.

Kumpikin osapuoli voi ajoittain ilmoittaa toiselle osapuolelle kirjallisesti tdhan Tietosuojasopimukseen
tehdyistd muutoksista, joita osapuoli kohtuudella pitdd tarpeellisina Tietosuojalainsdadannon
vaatimusten tai valvontaviranomaisen tai toimivaltaisen tuomioistuimen paatdksen tayttdmiseksi. Kaikki
tallaiset muutokset tulevat voimaan vain, jos ja siind maarin kuin on esitetty kummankin osapuolen
yhdessa sovitussa tdman TKS:n muutoksessa, paitsi jos toinen osapuoli ilmoittaa toiselle osapuolelle
mista tahansa uusista lakisaateisistd vaatimuksista ja Iahettaa tallaisen (uusien vaatimusten mukaisen)
muutoksen, joka sisaltdd vain tarvittavat muutokset, ja joka voidaan hyvaksya ilman muodollista
sopimista, ts. siten, ettd vastalausetta ei esitetd tietyssd maaraajassa, katsotaan yhteisesti sovituksi
muutokseksi tdhan TKS:&an.
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LITE 1
Tietoja Kasittelysta ja Tiedonsiirrosta (jos soveltuu)
A. LUETTELO OSAPUOLISTA:

Taman TKS:n osapuolet ja tietojen viejan ja tietojen tuojan roolit on asetettu Sopimuksessa ja liitteessa 3
(Kansainvaliset Tiedonsiirrot), jos niitd sovelletaan.

B. KASITTELYN/SIIRRON KUVAUS (jos soveltuu):
Rekisteroityjen ryhmat, joiden Henkil6tietoja kasitelldan/siirretdan:

Iron Mountainin Palvelujen luonteesta ja Asiakkaan liiketoiminnasta riippuen Asiakas voi toimittaa Iron
Mountainille Henkildtietoja, jotka kuuluvat eri Rekisterdityjen ryhmiin/kategorioihin, ja joiden laajuutta Asiakas
oman harkintansa mukaan hallitsee. Rekisterdityjen ryhmia voivat olla: entiset ja nykyiset tyontekijat, entiset ja
nykyiset urakoitsijat tai konsultit, valitystoimiston toimittamat urakoitsijat tai konsultit ja ulkoiset toimeksisaajat,
tydnhakijat ja ehdokkaat, opiskelijat ja vapaaehtoiset, tydntekijéiden tunnistamat yksilot tai elakkeelle jaaneet
henkilét edunsaajina, puoliso, asuin-/avokumppani/rekisterdidyn parisuhteen kumppani, huollettavat ja
hatédyhteyshenkil6t, eldkkeelle jaaneet entiset ja nykyiset johtajat ja paallikdt, osakkeenomistajat,
joukkovelkakirjan haltijat, tilinhaltijat, loppukayttajat/kuluttajat (aikuiset ja lapset); potilaat (aikuiset ja lapset);
ohikulkijat (valvontakamerat); ja verkkosivuston kayttajat.

Kasiteltavien/siirrettavien Henkil6tietojen luokat:

Iron Mountainin Palvelujen luonteesta ja Asiakkaan liiketoiminnasta riippuen Asiakas voi toimittaa Iron
Mountainille HenkilGtietoja, jotka kuuluvat eri Henkilotietojen ryhmiin/kategorioihin, ja joiden laajuutta Asiakas
oman harkintansa mukaan hallitsee. Nain ollen ryhmiin voi kuulua henkilékohtaisia tietoja, jotka liittyvat
Asiakkaaseen ja/tai Asiakkaan omiin Asiakkaisiin, tydntekijoihin jne.

Siirretyt arkaluontoiset tiedot (jos soveltuu):

Iron Mountainin Palvelujen luonteesta ja Asiakkaan liiketoiminnasta riippuen Asiakas voi toimittaa Iron
Mountainille arkaluontoisia tietoja, joiden laajuutta Asiakas oman harkintansa mukaan hallitsee.

Tarvittaessa siirtojen tiheys (esim. siirretdaanko tietoja kertaluontoisesti vai jatkuvasti):
Siirtoja tapahtuu jatkuvasti.
Kasittelyn luonne:

Keraaminen, tallentaminen, jarjestaminen, jasentdminen, sailyttdminen, mukauttaminen tai muuttaminen,
hakeminen, konsultointi, kayttd, luovuttaminen siirtdmalla, levittdmalld tai muutoin asettamalla saataville,
kohdistaminen tai yhdistdminen, rajoittaminen, poistaminen tai tuhoaminen.

Tietojen kasittelyn/siirron (jos soveltuu) tarkoitus (tarkoitukset) ja jatkokasittely:
Palvelujen tarjoaminen Sopimuksessa kuvatulla tavalla.
Tietojen sailyttaminen:

Iron Mountain sailyttda Henkilttietoja Asiakkaalle tarjottavien Palvelujen ajan ja siihen asti, kunnes Henkiltiedot
palautetaan tai tuhotaan tdman TKS:n Lausekkeen 12.1 mukaisesti maaritetylla tavalla.

(Ali)kasittelijoille tehtavissa siirroissa on myos tarvittaessa maariteltava Kasittelyn aihe, luonne ja kesto:

Asiakkaan kanssa solmitun Sopimuksen keston ajan alihankkijana toimivat kasittelijat tarjoavat muun muassa
tietotekniikka- (IT) ja konsultointipalveluita, mukaan lukien maailmanlaajuista IT-tukea, tapahtumaraportointia ja
hallintapalveluita.

C. TOIMIVALTAINEN VALVONTAVIRANOMAINEN

Kuten liitteessa 3 (Kansainvaliset Tiedonsiirrot) on tarvittaessa maaritetty.
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LITE 2
TEKNISET JA ORGANISATORISET TOIMENPITEET ("TURVATOIMENPITEET”)
1. TIETOTURVAOHJELMA JA -KAYTANTO

Iron Mountainin on yllapidettava tietoturvaohjelmaa, jossa on asianmukaiset fyysiset, tekniset ja hallinnolliset

suojakeinot, jotka on suunniteltu tayttdmaan alan standardit. Tietoturvaohjelman tulee sisaltaa:

1.1 Iron Mountainin tietoturvakaytantdjen, -standardien ja -menettelyjen dokumentointi, sisdinen julkaisu ja

viestinta.

1.2. Dokumentoitu ja selva tietoturvaohjelman perustamisen ja vylldpidon vastuiden ja valtuuksien
maaraaminen;

.3 Tietoturvaohjelman tarkeimpien valvontamekanismien, jarjestelmien ja menettelyjen  saanndllinen testaus

4 Hallinnolliset, tekniset ja operatiiviset toimenpiteet, joiden tarkoituksena on suojata kaikkia Asiakkaan
henkilGtietoja kayttaen tassa turvallisuusliitteessa kuvattuja kaytantdja, menettelyja ja prosesseja siina
maarin kuin ne ovat olennaisia ja soveltuvat siind muodossa, jossa Asiakkaan henkilGtietoja
yllapidetaan/sailytetaan.

1
1

2. RISKIN ARVIOINTI

Iron Mountainin on yllapidettava tietoturvariskien arviointiohjelmaa, joka on suunniteltu tunnistamaan ja
arvioimaan kohtuullisesti ennakoitavia sisaisia ja ulkoisia riskejd ja haavoittuvuuksia, jotka voivat vaikuttaa
Asiakkaan henkil6tietojen turvallisuuteen, luottamuksellisuuteen ja/tai eheyteen. Iron Mountain arvioi ja paivittaa,
tarvittaessa kohtuullista ja asianmukaista, nykyisen tietoturvaochjelman tehokkuutta tallaisten riskien
rajoittamiseksi vuosittain tai aina, kun Asiakkaan henkil6tietoihin kohdistuvassa riskissa tai haavoittuvuuksissa
tapahtuu olennainen muutos.

3. TIEDONKASITTELYRESURSSIEN JA -VALINEIDEN SEKA FYYSISEN MEDIAN HALLINTA

3.1 Tietojenkasittelyresurssien ja -valineiden hallinta. Iron Mountain yllapitaa tietojenkasittelyresurssien ja

-valineiden varastonhallintaohjelmaa hallitakseen Iron Mountainin tietojenkasittelyresursseja ja -valineita

(kuten tietokoneita, palvelimia, tallennuslaitteita, viestintdverkkoja, henkilékohtaisia tietokoneita,

kannettavia tietokoneita ja oheislaitteita) koskevia fyysisia, teknisia ja hallinnollisia tarkastuksia.

Tietojenkasittelyresurssien ja -valineiden varastonhallintaohjelma sisaltaa seuraavaa:

3.1.1 Dokumentoitu resurssien ja valineiden omistajuuden maaraaminen Iron Mountainin
henkilostolle tietojen asianmukaisen luokittelun, p&asyrajoituksista paattdmisen ja
paasynvalvonnan tarkastamisen varmistamiseksi.

3.1.2 Resurssien ja valineiden siséllon/sisaltamien tietojen poistaminen ennen niiden havittdmista
NIST 800-88:n mukaisesti.

3.1.3 Johdolta saatavan luvan vaatimus, ennen kuin poistetaan Iron Mountainin tiloista sellaisia
laitteita tai ohjelmistoja, joita ei ole osoitettu/nimetty jollekulle tietylle henkildlle.

3.2 Hallinta- ja valvontakeinot. Iron Mountainilla on muun muassa seuraavat hallinta- ja valvontakeinot:

3.2.1 Toimintamenetelmat ja tekniset tarkastukset, jotka on suunniteltu suojaamaan Asiakirjoja,
tietokonemediaa, syotto-, tuotos- ja varmuuskopiointitietoja ja jarjestelman Asiakirjoja
luvattomalta luovuttamiselta, paljastamiselta, muokkaamiselta ja tuhoamiselta.

3.2.2  Asiakkaan henkilotietoja sisaltdvien sahkoisten tai fyysisten tallennusvalineiden turvalliset
havittmismenetelmat.

3.2.3 3.2.3Vakiintunut prosessi, jolla seurataan kaikkia Asiakkaan fyysisia tieto- ja tallennusvalineita
Iron Mountainin alkuperéisesta sailytyksesta aina pysyvaan poistamiseen tai tuhoamiseen asti.

4, TYONTEKIJOIDEN TURVATOIMET

4.1 Luottamuksellisuus. Iron Mountain edellyttdd kohtuudella, ettd kaikki Iron Mountainin tyontekijat,
mukaan lukien tilapaiset ja sopimustyOntekijat, suostuvat pitdmaan Asiakkaan henkil6tiedot
luottamuksellisina ja noudattamaan Iron Mountainin sisdisia tietoturvaa ja hyvaksyttdvaa kaytt6a
koskevia vaatimuksia.

4.2 Taustatutkimuskéytdnté. Iron Mountainilla on tydntekijoilleen voimassa oleva taustatutkimus- ja
huumetestauskaytantd (vain Yhdysvalloissa). Iron Mountain jatkaa tallaisten kaytantéjen yllapitamista
Sopimuskaudella. Kaytantodn liittyvia vaatimuksia ovat rajoittumatta huumeseulonta (vain Yhdysvallat),
henkildston henkildllisyyden todennus, rikosrekisterihaut, tydsuhdetarkastukset, valtioiden/terroristien
tarkkailuluettelohaut seka maarattyjen tyontekijoiden koulutuksen tarkastukset seka tulevien (tyérooliin
ehdolla olevien) kuljettajien ja nykyisten kuljettajien ajokorttien ja rikkomushistorian tarkastukset. Kun
taustatarkastuksessa tunnistetaan henkilén huonoon valoon asettavia tietoja, Iron Mountain suorittaa
yksiléllisen arvioinnin soveltuvien ty6lakien ja parhaiden kaytantdjen mukaisesti.

4.3 Tydskentely Alihankkijoiden kanssa. Iron Mountain edellyttdd, ettd kaikki Sopimuksen mukaisia
Palveluja suorittavat alihankkijat noudattavat samanlaisia rajoituksia kuin tdssa Kohdassa esitetyt, jotka
koskevat kaikkia alihankkijoiden tydntekijoitd, jotka suorittavat Sopimuksen mukaisia Palveluja, joihin
liittyy Asiakkaan henkiltietojen Kasittelya.
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Turvallisuustietoisuuskoulutus. Iron Mountainin  on jarjestettdvéa vahintdan vuosittain yleinen
turvallisuustietoisuuskoulutus ja erityinen roolikohtainen turvallisuuskoulutus kaikille Iron Mountainin
tyontekijoille, joilla on paasy Asiakkaan henkilotietoihin. Iron Mountainin taytyy yllapitaa tietokantaa,
josta kay ilmi koulutuksissa paikalla olevien Iron Mountainin tyontekijoiden nimet ja kunkin
turvallisuustietoisuuskoulutuksen paivamaara. Iron Mountain tarkistaa ja paivittaa
turvallisuustietoisuuskoulutusohjelmansa saanndllisesti.

Iron Mountainin _henkiléstén poistaminen. Iron Mountain yllapitdd kurinpidollista prosessia, jota
sovelletaan Iron Mountainin tydntekijoihin, jotka rikkovat tdssa Asiakirjassa esitettyja turvavaatimuksia.
Kayttdoikeuden lopettaminen irtisanomisen/toiseen rooliin _siirtdmisen yhteydessa. Kun tydntekija
irtisanotaan tai siirretdan rooliin, joka ei edellytd paasya Asiakkaan henkilétietoihin, Iron Mountainin
tyontekijan paasy Asiakkaan henkilétietoihin lopetetaan viipymatta.

FYYSINEN JA YMPARISTON TURVALLISUUS

Fyysiset turvatoimet. Iron Mountainin tiloissa kaytetdan fyysisia hallinta- ja valvontakeinoja, jotka
rajoittavat kohtuullisesti padsya Asiakkaan henkilGtietoihin, siséltden Iron Mountainin asianmukaiseksi
katsomalla tavalla, kuten kulunvalvontaprotokollat, fyysiset esteet kuten Ilukitut tilat ja alueet,
tyontekijdiden kulkuluvat, vierailijalokit, vierailijoiden kulkukortit, kortinlukijat, videovalvontakamerat ja
tunkeutumisen havaitsemisen halytykset. Kaikkien vierailijoiden on kirjauduttava sisdan ja oltava aina
saattajan kanssa.
Tukevat apuohjelmat. Iron Mountainin on kaytettdva menetelmia, jotka on suunniteltu suojaamaan
Asiakkaan henkil6tietoja ja jarjestelmia sisaltavia tiloja sahko-, tietoliikenne-, vesi-, jatevesi-, lammitys-,
ilmanvaihto- ja ilmastointijarjestelmien vioilta soveltuvin osin.
Lahetysjarjestelman turvallisuus. Iron Mountainin on kaytettdva toimenpiteitd, jotka on suunniteltu
suojaamaan sen verkkoinfrastruktuurin ja tietoliikennejarjestelmien fyysista turvallisuutta Tiedonsiirron
sieppaamiselta ja sen vahingoilta.

imipai i . Siind tapauksessa, ettd Iron Mountain ulkoistaa toimintoja, jotka
edellyttavat toimipaikan ulkopuolisten laitteiden kayttéd Palvelujen tukena, kaikki Asiakkaan
henkilttietoja tallentavat toimipaikan ulkopuoliset laitteet suojataan tietoturvakeinoilla, jotka vastaavat
samaan tarkoitukseen kaytettavien toimipaikan laitteiden tietoturvan tasoa.
Fyysinen paasy tiedonkasittelyresursseihin ja -valineisiin. Iron Mountain pitda kirjaa Iron Mountainin
tyontekijoista, joila on oikeus saada fyysinen paasy Iron Mountainin hallinnoimaan
tietokoneymparistéon (ymparistdihin), jota Iron Mountain kayttaa Palvelujen tarjoamiseen yhden vuoden
ajan, Asiakkaan Tietoturvaloukkaukseen liittyvdn pyynndén tapauksessa ja Iron Mountainin
turvakaytantdjen mukaisesti, antaa Asiakkaalle paasyn, jotta Asiakas voisi tarkastella téllaisten Iron
Mountainin tydntekijoiden tarkastettavia tietoja.
Rajoitettu fyysinen kayttd. Iron Mountain rajoittaa fyysistd paasya Iron Mountainin hallinnoimiin tiloihin,
joissa kasitelldadn Asiakkaan henkildtietoja, ainoastaan niihin Iron Mountainin tydntekijoihin ja
valtuutettuihin yksildihin, joilla on liiketoiminnallinen tarve tallaiseen paasyyn. Iron Mountainilla on oltava
hyvaksyntaprosessi, jolla hyvaksytaan ja seurataan pyyntdja saada fyysinen paasy kyseisiin tiloihin.
Korjaukset ja muutokset. Iron Mountain pitda kirjaa kaikista fyysisiin komponentteihin tehtavista
turvallisuuteen liittyvat korjauksista ja muutoksista mukaan lukien turvavalvottujen alueiden laitteistot,
seinat, ovet ja lukot tiloissa, joissa Asiakkaan henkilttietoja sailytetaan.
Kirjan pitdminen. Pida kirjaa laitteiston ja sdhkdisen median siirroista ja kaikista vastuuhenkildista.

VIESTINNAN JA TIEDONKASITTELYTOIMINTOJEN HALLINTA

Laitteen konfiguronnin standardit. Iron Mountainin on luotava, otettava kayttédn ja yllapidettava

jarjestelman hallintamenetelmia, jotka tayttavat alan standardit, mukaan lukien rajoittumatta jarjestelman

kovettaminen, jarjestelman ja laitteen paivitykset (kayttojarjestelma ja sovellukset) sekd asianmukainen

virustorjuntaohjelman asennus ja paivitykset.

Tietojenkasittelyjarjestelmien muutoksenhallinta. Iron Mountainilla on oltava kaytdssa sisdinen virallinen

muutoksenhallintapyynnén prosessi tiedonkasittely- ja viestintdverkkojarjestelmid varten, ja Iron

Mountainin muutospyynnét on dokumentoitava, testattava ja hyvaksyttdva ennen uusien tiedonkasittely-

tai verkkoviestintdominaisuuksien, jarjestelmakorjausten tai nykyisten jarjestelmien muutosten

kayttdonottoa.

Vastuiden ja tehtdvien erottelu. Iron Mountain erottelee vastuut, tehtavat ja vastuualueet siten, ettei

yksikdadn henkild ole ainoa, joka voisi muokata Asiakkaan henkildtietoja kayttavia

tiedonkasittelyjarjestelmia.

Kehitys- ja tuotantoymparistéjen erottaminen. Iron Mountainin tiedonkasittelyjarjestelmien kehitys-,

testaus- ja tuotantoymparistét on erotettava loogisesti tai fyysisesti toisistaan.

Tekninen arkkitehtuurin hallinta. Iron Mountain luo konfiguraation hallintaprosessin maaritelldkseen ja

hallitakseen tietojenkasittelyjarjestelman komponentteja, joita kaytetaan Palvelujen tarjoamiseen, seka

hallitakseen naiden komponenttien teknista infrastruktuuria.

Hyokkaysten havaitseminen. Iron Mountain valvoo jatkuvasti tietokonejarjestelmia ja -prosesseja

Tietoturvaloukkausten tai -rikkomusten varalta ja ilmoittaa Asiakkaalle kaikesta luvattomasta paasysta

Asiakkaan henkil6tietoihin.

Verkon turvallisuus. Iron Mountainin on varmistettava, etta seuraavat asiat ovat kunnossa:

6.7.1 Kun kyseessd on Iron Mountainin isdnndimd ymparistd, jota kaytetdan Palvelujen
tarjoamiseen, verkkotunkeutumisen tunnistusjarjestelmé (IDS) ja tunkeutumisen estoanturit
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6.8

6.9

6.10

6.11

6.12

6.13

6.14

6.15

6.16

6.17

7.1

(IPS), lokiin kirjatut halytystapahtumat ja paivittaiset raportit, jotka annetaan tarkastettavaksi
(yhdessa "IDS/IPS”)

6.7.2 Iron Mountainin isanndéiman Palvelujen tarjoamiseen kaytettdvan ympariston (ymparistojen)
osalta IDS/IPS-jarjestelmat, joita paivitetddn ainakin viikoittain, mutta kohtuudella
mahdollisimman pian paivitysten vastaanoton jalkeen, ja uusimpien threat signature -koodien
(uhat toimintamallien kautta tunnistava koodi) tai saantdjen nopea suorittaminen

6.7.3 Ulkoisesti asennettavien jarjestelmien korkean riskin portteihin ei paase internetista.

6.7.4 Iron Mountainin verkkoyhteydet kirjataan ja tallennetaan lokitiedostoihin.

6.7.5 Palomuurin (palomuurien) kayttddnotto, joka on suunniteltu suojaamaan ja tarkistamaan kaikki
saapuvat ja lahtevat verkkopalvelut maéariteltyjen verkkopisteiden valilla;

6.7.6  Saapuvien ja lahtevien verkkoporttien tai palveluliikenteen koventamiskaytannot kaikille Iron
Mountainin omistamille tai hallinnoimille jarjestelmille, jotka on dokumentoitu ja valtuutettu
tietoturvaohjelmassa

6.7.7 Verkko- ja diagnostiikkaportit, jotka on kiinnitetty asianmukaisesti; ja

6.7.8 Kaytannot, menettelyt ja tekniset tarkastukset, jotka on suunniteltu estdmaan, havaitsemaan ja
poistamaan haitallinen koodi tai tunnetut hydkkaykset Iron Mountainin tietojarjestelmia vastaan.

Salatun todennuksen tunnukset. Iron Mountain varmistaa, ettd todennustiedot salataan Iron Mountainin

verkkolaitteiden kautta lahettamisen aikana.

Turvallinen verkon hallinta. Iron Mountainin verkkoja on hallittava ja valvottava kohtuullisesti tunnettujen

uhkien varalta ja turvallisuutta yllapidettava kaikkien Iron Mountainin hallinnoimien verkossa olevien tai

verkon kautta siirrettdvien sovellusten ja tietojen osalta. Teknisid valvontatoimia ja turvallisia
viestintaprotokollia on kaytettdva estamaan epaluotettaviin verkkoihin tai julkisesti kaytettavissa oleviin
palvelimiin tapahtuvat rajoittamattomat yhteydet.

Suojaus viruksia vastaan. Iron Mountainin on otettava kayttéon ja yllapidettava virustorjuntaohjelmaa,

joka sisaltaa haittaohjelmasuojauksen, ajantasaiset allekirjoitustiedostot tai vaihtoehtoisen suojauksen

uusia uhkia, korjaustiedostoja ja virusmaaritelmia vastaan, Iron Mountainin hallinnoimia palvelimia ja
tydasemia varten, joita kaytetaan sailyttdamaan Asiakkaan henkildtietoja tai niihin paasyyn.

Verkkosivusto — Asiakkaan salaus. Iron Mountain varmistaa, etta kullakin verkkosivustolla on kaytdssa

Secure Sockets Layering (SSL) sekd voimassa oleva SSL-sertifikaatin, joka edellyttda

Iuottamukselllsuutta todennusta tai lupien hallintaa.

Iron  Mountainin  on luotava asianmukaiset varmuuskopiot
jarjestelmatiedostoista. Lisdksi Iron Mountain kehittdd ja yllapitdd menettelyjd katastrofista
palautumiseksi. Katso lisatietoja jaljempéana olevasta kohdasta "katastrofeista palautuminen”.

Siirrettavat sahkoiset tiedot. Iron Mountainin on kaytettdva salausta alan standardialgoritmilla, jonka

avainpituus on vahintdan 128 bittia, suojaamaan julkisissa verkoissa lahetettavida Asiakkaan

henkilbtietoja, kun ne ovat peraisin Iron Mountainin isanndimasta infrastruktuurista.

Kryptografiset hallinta- _ja valvontakeinot. Iron Mountain noudattaa dokumentoitua kaytantoa

kryptografisten hallintakeinojen (salauskontrollien) osalta. Iron Mountainin kryptografisten hallinta- ja

valvontakeinojen taytyy:

6.14.1 olla suunniteltu suojaamaan kohtuullisesti lron Mountainin kasittelemien, siirtdmien tai
tallentamien Asiakkaan henkilttietojen luottamuksellisuutta ja eheyttd missé tahansa jaetussa
verkkoymparistéssa Sopimusehtojen mukaisesti.

6.14.2 Iron Mountainin kryptografisia hallinta- ja valvontakeinoja on sovellettava Palvelujen
tarjoamiseen kaytetyssd Iron Mountainin isdanndimassa ymparistdssa (ymparistoissa)
Asiakkaan henkilétietoihin, joita siirretdan “epaluotettaviin” verkkoihin tai niiden kautta (ts.
verkot, joita Iron Mountain ei lain mukaan hallitse), mukaan lukien verkot, joita kaytetdan
tietojen lahettdmiseen Asiakkaan yritysverkkoon Iron Mountainin verkosta, edellyttden kussakin
tapauksessa yhteisty6td Asiakkaan kanssa hallittaessa Asiakkaan saamien siirtojen salauksen
purkamiseen tarvittavia salausavaimia; ja

6.14.3 sisaltaa salaustekniikan turvallisuuden tueksi keskeisia dokumentoituja
salauksenhallintakaytantoja.

6.14.4 sisaltda kaiken Asiakkaan henkilGtietojen salauksen kannettavissa tietokoneissa tai
kannettavissa laitteissa.

Kirjausvaatimukset. Iron Mountain on varmistettava seuraavat asiat:

6.15.1 Merkittavat turvallisuus- ja jarjestelmatapahtumat kirjataan ja tarkastetaan.

6.15.2 Tarkastuslokeja sailytetddn vahintddn vuoden ajan jarjestelmissa, jotka sijaitsevat Iron
Mountainin isdnnéiméssa ymparistdssa (ymparistdissd), jota Iron Mountain kayttaa Palvelujen
tarjoamiseen;

6.15.3 Jarjestelman tarkastuslokit tarkistetaan poikkeamien varalta; ja

6.15.4 Lokien tilat ja jarjestelmatiedot suojataan kohtuullisesti peukaloinnilta ja luvattomalta kaytolta.

Verkon ajan synkronointi. Iron Mountain synkronoi kaikkien tiedonkasittelyjarjestelmien jarjestelmakellot

kayttden yhteista virallista aikalahdetta.

Verkkojen erottelu. Iron Mountain on erotettava asianmukaisesti asiaankuuluvat tietopalvelut, kayttajat ja

verkkojen tietojarjestelmat.

PAASYN HALLINTA

Paasynhallinnan _ kaytdntd. Iron Mountain yllapitdd paasynhallinnan kaytantéja sellaisten
tiedonkasittelyresurssien suhteen, jotka Iron Mountain virallisesti hyvaksyy, julkaisee ja ottaa kayttoon.

6. tammikuuta 2025 9



7.2 Loogisen paasyn hyvaksyntd. Iron Mountainilla on oltava hyvaksyntaprosessi, joka koskee loogisen
paasyn pyyntdja Asiakkaan henkilGtietoihin seka pyyntdja paasta Palveluja varten tarkoitettuihin Iron
Mountainin jarjestelmiin.

7.3 Paasynhallinta ja -valvonta. Iron Mountain myodntaa paasyn Asiakkaan henkil6tietoihin vain aktiivisille
Iron Mountainin tydntekijoille, mukaan lukien tilapaiset ja sopimustydntekijat, ja aktiivisille kayttajatileille,
jotka tarvitsevat tallaista paasya suoriutuakseen tyotehtavistaan. Kaikki etuoikeutettu paasy ja kayttdé on
tarkastettava ja vahvistettava olevan tdmanhetkisen tyétehtdvan mukaista ja dokumentoitava vahintaan
neljannesvuosittain.

7.4 Kolmannen osapuolen paasyn hallinta. Ennen paasyn mydntadmistd ulkopuolisille tahoille Iron
Mountainin tietojarjestelmiin, jotka kayttavat Asiakkaan henkilétietoja, Iron Mountainin on varmistettava,
ettéd asianmukaiset valvontakeinot ovat kaytossa.

7.5 Jarjestelman kulunvalvonta. Iron Mountain hallitsee paasya kayttojarjestelmiin (seka ohjelmisto- etta
laitteistopohjaisiin  kayttojarjestelmiin) vaatimalla turvallisen kirjautumisprosessin, jossa tunnistetaan
kayttojarjestelmaa kayttava henkild.

7.6 Mobiilitietokonelaitteet. Iron Mountain -yhtiélld on kaytdntd tai menettely, joka on suunniteltu
suojaamaan Iron Mountain -yhtidn mobiililaitteita luvattomalta kaytolta. Tallaisten kaytantdjen tai
menettelytapojen taytyy kasitelld fyysistéd suojausta, kulunvalvontaa ja turvavalvontaa, kuten salausta,
virustorjuntaa ja laitteiden varmuuskopiointia.

7.7 Asiakasjarjestelmien eristdminen. Iron Mountainin taytyy, Palvelujen tarjoamiseen kayttdmissaan ja
isanndimissaan ymparistdissa, erottaa loogisesti Asiakkaan henkildtiedot kaikesta muusta tiedosta.

7.8 Tilit. Iron Mountainin taytyy suorittaa seuraavat asiat tilien osalta:

7.8.1 Vaatia henkildllisyyden todentamista kultakin Iron Mountainin tyontekijalta, joka yrittdd saada
paasyn Asiakkaan henkilétietoja kasitteleviin  Iron Mountainin jarjestelmiin ja kieltda
kayttdmasta jaettuja kayttdjatileja tai yleisilla kirjautumistunnuksilla (esim. ID:t) varustettuja
kayttajatileja ja padsemasta kasiksi Asiakkaan henkil6tietoihin tai jarjestelmiin.

7.8.2  Edellyttdd, ettd kaikki kayttgjatilien tunnukset, mukaan lukien etuoikeutetut tilit, on sidottu
suoraan henkil6on (ei asemaan tydpaikalla).

7.8.3 Jos jarjestelmanvalvojan oletustileja ei poisteta kaytdstd tai poisteta, jarjestelmanvalvojan
oletustilin kayttd edellyttdd valiaikaisten salasanojen, poistumistunnuksien tai vastaavien
valvontatoimien kayttoa.

7.8.4 Edellyttda, ettd passiiviset tavalliset tilit lukitaan tai poistetaan kaytéstd 90 paivan
kayttdmattémyyden jalkeen.

7.8.5 Kieltda paasy tilille useiden epdonnistuneiden paasy-yritysten jalkeen.

7.8.6  Vaatia yksildllisid tunnisteita ja vahvoja salasanoja, jotka tayttavat vahintdadn seuraavat
vaatimukset: vahintddn 8 merkkia; salasana vaihdettava 90 paivan valein; ja salasanalle on
oltava vaatimuksia monimutkaisuudesta.

7.8.7 Kieltaa tyontekijoita jakamasta salasanoja tai kirjoittamasta niitéd muistiin.

7.9 Valvomattomien jarjestelmien hallinta- ja valvontakeinot. Iron Mountainin on kaytettdva salasanalla
suojattua naytdnsaastajaa kaikissa jarjestelmissa, jotka on jatetty ilman valvontaa ja joita ei ole kaytetty

30 minuuttiin.
8. TIETOJARJESTELMIEN HANKINNAN KEHITYS JA YLLAPITO
8.1 Jarjestelman kehityksen turvallisuus. Iron Mountainin taytyy varmistaa, etta turvallisuus on osa kaikkea

tietojarjestelmien kehittamistd ja toimintaa, ja sen on julkaistava ja noudatettava siséisid suojattuja
koodausmenetelmia, jotka perustuvat sovelluskehityksen turvastandardeihin.

8.2 Ohjelmiston turvallisuuden hallinta. Iron Mountainin tietojarjestelmat (mukaan lukien kayttojarjestelmat,
infrastruktuuri, liiketoiminnan sovellukset, palvelut ja kayttajien kehittdmat sovellukset) on suunniteltava
tietoturvastandardien mukaisiksi.

8.3 Verkkokaaviot. Iron Mountainin on kehitettdva, dokumentoitava ja ylldpidettdva verkkolaitteiden ja
liikenteen fyysisia ja loogisia kaavioita.
8.4 Haavoittuvuusarvioinnit / Riskianalyysit / Eettinen hakkerointi Iron Mountain suorittaa vahintaan

vuosittain haavoittuvuusarviointeja sovelluksille, joita kaytetdan Asiakkaan henkilGtietoja kasittelevien
Palvelujen tarjoamiseen Iron Mountainin isdnndimassa ymparistdissa. Yksityiskohtaiset tulokset ovat
Iron Mountainin luottamuksellisia ja omistusoikeudellisia tietoja, eika niitd saa antaa kenellekaan.

8.5 Muutosten testaus ja arviointi. Iron Mountain arvioi, tarkistaa ja testaa sovellusten ja kayttojarjestelmien
muutokset ennen kayttddnottoa varmistaakseen, ettei niilld ole haitallisia vaikutuksia Asiakkaan
henkil6tietoihin tai jarjestelmiin.

9. Katastrofeista palautuminen

Iron  Mountainin on ylldpidettdvd suunnitelmaa katastrofeista palautumista varten, mukaan lukien
varmuuskopiointi tukemaan Palveluja jarjestelmien ja sahkdisen tiedon varmuuskopiointikeskukseen.
Jarjestelmien ja sahkoisten tietojen varmuuskopiointi ei sisalla Asiakkaan henkilGtietoja, joita sailytetdan
fyysisesti Iron Mountainin toimitiloissa. Iron Mountain yllapitaa liiketoiminnan jatkuvuussuunnitelmaa voidakseen
palauttaa kriittiset liikketoiminnan toiminnot. Iron Mountain suorittaa katastrofista palautumisen testauksen
vahintdan kahdentoista (12) kuukauden valein.

10. ULKOISET TARKASTUKSET JA ARVIOINNIT
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Iron Mountainin turvallisuusprotokollat on suunniteltu vastaamaan alan standardeja. Iron Mountain toimittaa
Asiakkaalle kaikki kolmannen osapuolen riippumattomat tarkastusraportit, jotka se on tilannut (esim. PCI,
1ISO27001, SOC2 jne.), ja jotka ovat merkityksellisia alueella, jolla kyseiset Palvelut tarjotaan ("Tarkastusraportti”).
Iron Mountain toimittaa kaikki tallaiset tilatut raportit tarkoituksenaan olla asiakaslahtdinen raportin tuloksista
rippumatta. Iron Mountainin ei tarvitse antaa sisaisia tarkastustuloksia tai tuloksia muista rippumattomista
arvioinneista, jotka on tarkoitettu vain Iron Mountainille ja joita pidetdan luottamuksellisina. Asiakkaalle ja sen
ulkoisille tarkastajille toimitetaan pyynndsta kopiot tarkastusraportista. Kaikki tdmén osion vaatimilla testeilla tai
tarkastuksilla luodut Tarkastusraportit tai muut tulokset katsotaan Iron Mountainin Luottamuksellisiksi tiedoiksi.
Asiakkaalla on oikeus toimittaa kopio tallaisesta Tarkastusraportista mille tahansa soveltuvalle Asiakkaan
asiakkaalle tai saantelyviranomaiselle, tassa Asiakirjassa esitettyjen luottamuksellisten ehtojen mukaisesti.
Asiakkaan pyynnostd Iron Mountain vahvistaa kirjallisesti, ettd kyseisissa kaytanndissa, menettelytavoissa ja
sisdisissa valvontamekanismeissa ei ole tapahtunut muutoksia téllaisen Tarkastusraportin valmistumisen jalkeen,
eika vahvistuksen antaminen saa kestaa yli kolmea kuukautta Tarkastusraportin raportointijakson jalkeen.
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LITE 3
Kansainvaliset tiedonsiirrot

1. MAARITELMAT

”

"Wuoden 2021 EU:n Mallisopimuslausekkeet tarkoittavat Mallisopimuslausekkeita, jotka koskevat
Henkildtietojen siirtdmistéd kolmansiin maihin GDPR:n mukaisesti, ja jotka Euroopan komissio on hyvaksynyt
Komission taytantodnpanopaatoksen (EU) 2021/914 mukaisesti, ja jotka ovat saatavilla tasta® .

"Wuoden 2022 Yhdistyneen kuningaskunnan liite” tarkoittaa  Yhdistyneen kuningaskunnan
Tietosuojavaltuutetun toimiston julkaisemaa ja parlamentissa 2. helmikuuta 2018 annetun Tietosuojalain s119A:n
mukaisesti laadittua liitettd B.1.0, jota voidaan muuttaa Kohdan 18 mukaisesti, joka on saatavilla tasta* .

"EU:n Asiakkaiden henkil6tiedot” tarkoittavat sellaisten Asiakkaiden henkilGtietojen Kasittelya, joihin Euroopan
unionin tai Euroopan unionin tai Euroopan talousalueen jasenvaltion Tietosuojalakeja oli sovellettu, ennen kuin
Iron Mountain kasitteli niita.

"Suojattu alue” tarkoittaa:

i EU:n Asiakkaiden henkilttietojen osalta: Euroopan unionin ja Euroopan talousalueen jasenvaltioita seka
maita, alueita, toimialoja tai kansainvalisia jarjestoja, joiden Tietosuojan riittdvyyden osalta on voimassa
paatdés GDPR-asetuksen 45. Artiklan nojalla.

ii. Yhdistyneen kuningaskunnan Asiakkaiden henkilétietojen osalta: Yhdistynyttd kuningaskuntaa ja mité
tahansa maata, aluetta, alaa tai kansainvalistd jarjest6d, jonka osalta on voimassa Yhdistyneen
kuningaskunnan riittdvyytta koskevien maaraysten mukaista riittavyytta koskeva paatosta,

iii. Sveitsin Asiakkaiden henkildtietojen osalta: mitd tahansa maata, aluetta, sektoria tai kansainvalista
jarjestoa, joka on Sveitsin lainsdadannén mukaan riittava;

iv. Kun kyseessa ovat muut Asiakkaan henkil6tiedot, jotka on siirretty sellaiselta lainkayttdalueelta, joka
tarjoaa samanlaisen suojan kuin EU, Yhdistynyt kuningaskunta tai Sveitsi, mitd tahansa maata, aluetta,
sektoria tai kansainvalistd jarjestdd, joka on tunnustettu riittdvaksi tallaisen lainkayttdalueen lakien
mukaan;

"Mallisopimuslausekkeilla” (Standard Contractual Clauses) tarkoitetaan yhdessa sekd vuoden 2021 EU:n
Mallisopimuslausekkeita, ettd vuoden 2022 Yhdistynyttd kuningaskuntaa koskevaa Liitettéd (2022 UK Addendum).

”Sveitsin Asiakkaan henkilotiedot” (Swiss Customer Personal Data) tarkoittaa sellaisten Asiakkaan
henkilttietojen Kasittelya, joihin oli sovellettu Sveitsin Tietosuojalakeja, ennen kuin Iron Mountain kasitteli niita.

"Yhdistyneen kuningaskunnan Asiakkaan henkil6tiedot” tarkoittavat sellaisten Asiakkaan henkil6tietojen
Kasittelyd, joihin sovellettiin Yhdistyneen kuningaskunnan Tietosuojalakeja, ennen kuin Iron Mountain kasitteli
niita.

2, SEKALAISTA

2.1 Tama liite 3 sisaltdd seuraavat osat: (i) osa A — EU:n Asiakkaiden henkil6tietojen siirrot; (ii) osa B —
Sveitsin Asiakkaiden henkildtietojen siirrot; (iii) osa C — Yhdistyneen kuningaskunnan Asiakkaiden
henkilbtietojen siirrot, joita sovelletaan asiaankuuluvina Iron Mountainin Palveluihin liittyvissa Asiakkaan
henkilGtietojen siirrossa.

2.2 Mallisopimuslausekkeet koskevat Iron Mountainia ja sen tytaryhtidita “tietojen tuojina” ja Asiakasta ja
sen tytaryhtidita "tietojen viejina”.

2.3 Sopimuksen allekirjoitus ja paivdys muodostavat kaikki Mallisopimuslausekkeiden edellyttamat
allekirjoitukset ja paivamaarat.

24 Jos osapuolet siirtdvat EU:n, Yhdistyneen kuningaskunnan tai Sveitsin Asiakkaiden henkil6tietoja
suojatun alueen ulkopuolella ja asiaankuuluva Euroopan komission paatds tai muu voimassa oleva
rittdvyysmenetelma soveltuvan Tietosuojalainsaadanndn mukaisesti, johon Iron Mountain on nojautunut
tietojen siirrossa, on katsottu olevan patematdn, tai jos valvontaviranomainen edellyttda tallaisen
paatdksen nojalla tehtavien HenkilGtietojen siirtojen keskeyttdmistd, osapuolet ovat yhteisty0ssa ja
mahdollistavat vaihtoehtoisen siirtomekanismin kaytén. Osapuolet sopivat myds, ettd taman Liitteen 3
kansainvalisten siirtojen helpottamiseksi kaytetyt asianmukaiset suojatoimet eivat ole poissulkevia, ja
ettd osapuolet voivat kayttdd muita siitomekanismeja, kuten EU:n ja Yhdysvaltojen valista
Tietosuojakehysta (EU-U.S. Data Privacy Framework).

OSA A — EU:N ASIAKKAIDEN HENKILOTIETOJEN SIIRROT

3 https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j
4h Sl rg.uk/media/fi rganisation
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https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj
https://ico.org.uk/media/for-organisations/documents/4019539/international-data-transfer-addendum.pdf
https://ico.org.uk/media/for-organisations/documents/4019539/international-data-transfer-addendum.pdf
https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj

Jos ja siltéd osin kuin Asiakas tai sen konserni- tai kumppanuus yhtiét siirtdvat EU:n Asiakkaan henkilttietoja
suojatun alueen ulkopuolelle Iron Mountainille tai sen tytaryhtidille Sopimuksen mukaisten Iron Mountainin
Palvelujen yhteydessa, sovelletaan tata Liitteen 3 osaa A ja Osapuolet sopivat seuraavasti:

1.

Mallisopimuslausekkeiden valinnat. Vuoden 2021 EU:n Mallisopimuslausekkeiden MODUULIN
KAKSI tekstia sovelletaan, kun Asiakas tai jokin sen tytaryhtidistd on Rekisterinpitdja ja Iron Mountain tai
jokin sen tytaryhtidistd on Henkildtietojen kasittelija; vuoden 2021 EU:n Mallisopimuslausekkeiden
MODUULIN KOILME tekstid sovelletaan, kun Asiakas tai jokin sen tytaryhtidistd on Henkilétietojen
kasittelija, ja Iron Mountain tai jokin sen tytaryhtidistd on Alikasittelija. Vuoden 2021 EU:n
Mallisopimuslausekkeiden sisdltdmat asiaankuuluvat maaraykset sisallytetdan viittauksella tahan
Tietosuojasopimukseen, ja ne ovat olennainen osa tatd Tietosuojasopimusta. Muita EU:n
Mallisopimuslausekkeissa valinnaisiksi merkittyja moduuleja tai Lausekkeita ei sovelleta. Vuoden 2021
EU:n Mallisopimuslausekkeiden liitteiden tarkoituksia varten tarvittavat tiedot on esitetty TKS:n liitteessa
1 (Luettelo alihankkijoina toimivista kasittelijoistd), liitteessd 2 (Kasittelyn/siirron kuvaus) seka
Lausekkeessa 6.2 (Tekniset ja organisatoriset toimenpiteet).

Alikasittelijoiden kaytté.Vuoden 2021 EU:n Mallisopimuslausekkeiden 9 Lausekkeessa sovelletaan
Alikasittelijoiden kayttoon liittyvaa vaihtoehtoa 2 (Yleinen kirjallinen lupa) Palvelujen suorittamisen
osalta. Asiakas tiedostaa ja hyvaksyy sen, ettd Iron Mountain voi palkata uusia Alikasittelijéina toimivia
kasittelijoita taman TKS:n Lausekkeessa 6 sovitun mekanismin kautta, ja etta alik3sittelijoind toimiville
kasittelijoille 1ahetettyjen muutospyyntdjen toimittamisen maaraaika on viisitoista (15) paivaa.

Soveltuva laki ja oikeuspaikan valinta. Vuoden 2021 EU:n Mallisopimuslausekkeiden 17 Lausekkeen
(Soveltuva laki) soveltamisen osalta sovelletaan vaihtoehtoa 2, ja naihin Lausekkeisiin sovelletaan sen
EU:n jasenvaltion lakia, johon tietojen vieja sijaitsee, siind maarin kuin se sallii oikeuksia kolmannen
osapuolen edunsaajalle. Vuoden 2021 EU:n Mallisopimuslausekkeiden 18 Lausekkeen (Oikeuspaikan
ja Lainkayttéalueen valinta) soveltamisen osalta nama ovat sen EU:n jasenvaltion tuomioistuimet, joissa
tietojen vieja sijaitsee.

Todistus poistamisesta. Vuoden 2021 EU:n Mallisopimuslausekkeiden Lausekkeiden 8.5 ja 16(d)
soveltamisen osalta Iron Mountain toimittaa Asiakkaalle todistuksen HenkilGtietojen poistamisesta vain
Asiakkaan kirjallisesta pyynndsta.

Henkil6tietojen Tietoturvaloukkaukset. Vuoden 2021 EU:n Mallisopimuslausekkeiden Lausekkeessa
8.6(c) Henkildtietojen Tietoturvaloukkauksia kéasitellddn Tietosuojasopimuksen Lausekkeessa 7 sovitun
mekanismin mukaisesti.

Tarkastukset. Vuoden 2021 EU:n Mallisopimuslausekkeiden Lausekkeessa 8.9 mainitut tarkastukset
suoritetaan Sopimuksessa sovitun tarkastusmekanismin mukaisesti.

Valitukset. Vuoden 2021 EU:n Mallisopimuslausekkeiden 11 Lausekkeen soveltamiseksi Iron Mountain
ilmoittaa Asiakkaalle, jos se vastaanottaa Rekisterdidyltd EU:n Asiakkaan henkilétietoja koskevan
valituksen, ja ilmoittaa valituksesta Asiakkaalle Sopimuksessa sovitun mekanismin mukaisesti.

Valvontaviranomainen. Vuoden 2022 EU:n Mallisopimuslausekkeiden osalta toimivaltainen
valvontaviranomainen maarataan EU:n Mallisopimuslausekkeiden Lausekkeen 13 mukaisesti.

OSA B — SVEITSIN ASIAKKAIDEN HENKILOTIETOJEN SIIRROT

Jos ja siltd osin kuin Asiakas tai sen konserni- tai kumppanuus yhtiét siirtdvat Sveitsin Asiakkaan henkilétietoja
suojatun alueen ulkopuolelle Iron Mountainille tai sen tytaryhtidille Sopimuksen mukaisten Iron Mountainin
Palvelujen yhteydessa, sovelletaan tata Liitteen 3 osaa B ja Osapuolet sopivat seuraavasti:

1.

Mallisopimuslausekkeiden valinnat. Vuoden 2021 EU:n Mallisopimuslausekkeita ja osan A mukaisia
asiaankuuluvia maarayksia sovelletaan, kun Asiakas tai sen Tytaryhtid on Rekisterinpitdja, ja lron
Mountain tai sen Kumppanuustyhtié on Henkil6tietojen kasittelija ja/tai Asiakas tai sen Tytaryhtid on
Henkil6tietojen kasittelija, ja Iron Mountain tai sen Kumppanuustyhtié on Alikasittelija, paitsi etta:

a. EU:n Mallisopimuslausekkeiden 13 Lausekkeen mukainen toimivaltainen valvontaviranomainen on
Sveitsin liittovaltion Tietosuoja- ja tietokomissio (Swiss Federal Data Protection and Information
Commission).

b. vuoden 2021 EU:n Mallisopimuslausekkeiden Lausekkeen 17 mukaista Sopimusvaadetta
koskeva soveltuva laki on Sveitsin laki ja Lausekkeen 18 kohdan (b) mukaisten osapuolten valisten
toimien toimivaltainen paikka on Sveitsin tuomioistuimissa.

Viittaukset EU:n GDPR:3adn vuoden 2021 EU:n Mallisopimuslausekkeissa tulkitaan viittauksina
FADP:hen.
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3. Vuoden 2021 EU:n Mallisopimuslausekkeiden termia “jasenvaltio” ei tulkita siten, ettad Sveitsissa olevat
Rekisterdidyt eivat voisi haastaa oikeuteen asuinpaikassaan (Sveitsi) vuoden 2021 EU:n
Mallisopimuslausekkeiden kohdan 18 (c) mukaisesti.

_ "

Jos ja siltd osin kuin Asiakas tai sen konserni- tai kumppanuus yhtiét siirtdvat Yhdistyneen kuningaskunnan
Asiakkaan henkilétietoja suojatun alueen ulkopuolelle Iron Mountainille tai sen Tytaryhtidille Sopimuksen
mukaisten Iron Mountainin Palvelujen yhteydessa, sovelletaan tata Liitteen 3 osaa C ja Osapuolet sopivat
seuraavasti:

1. Mallisopimuslausekkeiden valinnat. Vuoden 2021 EU:n Mallisopimuslausekkeita, osan A mukaisia
asiaankuuluvia maarayksia ja vuoden 2022 Yhdistyneen kuningaskunnan liitettd sovelletaan, kun
Asiakas tai sen Kumppanuustyhtid on Rekisterinpitdja, ja Iron Mountain tai sen Kumppanuustyhtié on
Henkilotietojen kasittelija ja/tai Asiakas tai sen Kumppanuustyhtid on Henkil6tietojen kasittelija, ja Iron
Mountain tai sen Kumppanuustyhtié on Alik&sittelija.

2. Osa 1: Vuoden 2022 Yhdistyneen kansakunnan lisdyksen taulukot 1-3:0Osapuolia koskevat tiedot -
Taulukko 1; Valitut Mallisopimuslausekkeet, Moduulit ja Valitut Lausekkeet seka Liitteen tiedot, mukaan
lukien Liite 1A: Osapuolten luettelo, Liite 1B: Siirron kuvaus ja Liite 1C: Tekniset ja organisatoriset
toimenpiteet tietojen turvallisuuden varmistamiseksi — Taulukko 3, katsotaan suoritetuiksi viittauksella
tahan liitteeseen 3, mukaan lukien Yhdistyneen kuningaskunnan Liitteen osan A Taulukko 4: Asiakas ja
Iron Mountain tiedostavat, kuittaavat ja hyvaksyvat, ettd kumpikin osapuoli voi irtisanoa Yhdistyneen
kuningaskunnan Liitteen.

3. Osa 2: Yhdistyneen kuningaskunnan Liitteen Pakolliset lausekkeet: Asiakas ja Iron Mountain
tiedostavat, kuittaavat ja hyvaksyvat Yhdistyneen kuningaskunnan lisdyksen Pakolliset lausekkeet.

4. Valvontaviranomainen. Toimivaltaisena valvontaviranomaisena toimii Yhdistyneen kuningaskunnan
Tietosuojavaltuutetun toimisto.

OSA D — MUIDEN ASIAKKAIDEN HENKILOTIETOJEN SIIRROT

Jos ja siltd osin kuin asiakas tai sen tytaryhtiot siirtdvat Asiakkaan henkilotietoja, joita ei ole kasitelty OSISSA
A-C, Iron Mountainille tai sen tytaryhtidille Sopimuksen mukaisten Iron Mountainin Palvelujen yhteydessa,
Litteen 3 osaa A sovelletaan soveltuvan Tietosuojalainsdadéanndén mukaisessa laajuudessa. Muussa
tapauksessa, mikali Tietosuojalainsdddannén mukaisia korvaavia tai ylimaaraisia asianmukaisia suojatoimia tai
siifomekanismeja vaaditaan Asiakkaan henkil6tietojen siirtAmiseksi maahan, joka ei tarjoa riittdvaa
Henkilétietojen suojaustasoa tietojen viejan nakdkulmasta, osapuolet sitoutuvat ottamaan ne kayttéén niin pian
kuin kaytdnndssa on mahdollista ja dokumentoimaan tallaiset vaatimukset ja asettamaan ne liitteeksi tahan
Tietosuojasopimukseen.

6. tammikuuta 2025 14



LIITE 4
HIPAA - Liikekumppanin Sopimus ("LKS”)(Business Associate Agreement)

Tama LKS taydentaa ja muuttaa kaikkia nykyisia ja tulevia Iron Mountainin ja sen tytaryhtididen ja Asiakkaan ja sen
tytaryhtididen valisia Sopimuksia, joiden alaisuudessa Iron Mountain tai sen tytaryhtiot tarjoavat tiettyja Palveluja
Asiakkaalle tai sen tytaryhtidille, ja jotka Palvelut edellyttavat Liikekumppanin Kayttdvan ja/tai Luovuttavan
suojattuja  terveystietoja Soveltamisalan tahon (Covered Entity) puolesta. Lukuun oftamatta téassa
BAA-sopimuksessa esitettyja muutoksia, kaikki Sopimuksessa esitetyt ehdot pysyvéat tdysin voimassa ja koskevat
Iron Mountainin Asiakkaalle tarjoamia Palveluja.

Iron Mountain ja Asiakas solmivat tdman BAA-sopimuksen, jotta molemmat osapuolet voivat tayttaa
velvollisuutensa, jotka tulevat voimaan ja sitovat osapuolia HIPAA:n Tietosuojaa, tietoturvaa ja
Tietoturvaloukkauksista ilmoittamista koskevien saantdjen sekd mahdollisten taytantédnpanosainndsten
mukaisesti, mukaan lukien ne, jotka on pantu taytdntdén osana Omnibus-sdantéa (jaliempana yhdessa
"HIPAA-sdannoét"), jonka mukaan Asiakas ja sen tytaryhtiot ovat "soveltamisalaan kuuluvia tahoja" (Covered Entity)
tai "Liikekumppaneita" ja lIron Mountain ja sen tytaryhtiét Asiakkaan "Liikekumppaneita". Tassd Sopimuksessa
kaikki jaliempana olevat liikekumppaniin liittyvat viittaukset katsotaan viittauksiksi Iron Mountainiin tai sen
soveltuvaan tytaryhtiéon.

1. MAARITELMAT

Tassa LKS:ssa kaytetyilla isoilla ja pienilla alkukirjaimilla kirjoitetuilla termeilla, joita ei ole muutoin maaritelty tassa
LKS:ss&, on sama merkitys kuin HIPAA-saannoissa tai Sopimuksessa, soveltuvin osin.

"Rikkomusilmoitussaanto” tarkoittaa CFR-sdadoksen 45 §164 Alakohdan D mukaista saantéa Suojaamattomien
suojattujen terveystietojen rikkomusilmoituksesta (Breach Notification for Unsecured Protected Health Information).

"Liikekumppani” tarkoittaa edelld mainittua Liikekumppania siltd osin kuin se vastaanottaa, yllapitaa tai lahettaa
Suojattuja terveystietoja toimittaessaan Palveluja Asiakkaille.

"HIPAA” tarkoittaa vuoden 1996 Sairasvakuutuksen siirtamistd ja vastuuta koskevaa lakia (Health Insurance
Portability and Accountability Act).

"HITECH” tarkoittaa Taloudellista ja kliinista terveyttd varten kaytettdvaa terveystietoteknologiaa koskevan lain
(Health Information Technology for Economic and Clinical Health Act) soveltuvia sdannoksia, jotka on sisallytetty
Yhdysvaltain palautumis- ja uudelleensijoituslakiin (American Recovery and Reinvestment Act) vuonna 2009,
mukaan lukien kaikki taytantdéénpanosaannokset.

"Tietosuojasaanto” tarkoittaa CFR-saadoksen 45 §160- ja §164 -kohtien A- ja E-alakohtien yksilétunnistetietojen
Tietosuojastandardeja.

Termilla "Suojatut terveystiedot” eli "STT” on sama merkitys kuin termilla "Protected Health Information” (suojatut
terveystiedot) laissa CFR-saaddksen 45 §160.103, ja ne rajoittuvat likekumppanin Asiakkaan puolesta luomaan tai
Asiakkaalta tai Asiakkaan puolesta Sopimuksen mukaisesti saatuihin suojattuihin terveystietoihin.

"Turvallisuussaanté” tarkoittaa saaddksen CFR-saadoksen 45 §160 ja §164 A ja C Alakohtien mukaisia
turvallisuusstandardeja, jotka koskevat sahkodisten suojattujen terveystietojen suojaamista.

2, LIIKEKUMPPANIN VELVOLLISUUDET JA TOIMINTA

21. Liikekumppani sitoutuu olemaan kayttdmattd tai luovuttamatta suojattuja terveystietoja muuten kuin
taman LKS:n sallimalla tai vaatimalla tavalla tai lain vaatimalla tavalla.

2.2. Liiketoiminnan yhteistydkumppani sitoutuu kayttdmaan asianmukaisia suojatoimia ja noudattamaan

soveltuvin osin CFR-saadoksen 45 § 164 C alaluvun sadannoksia sahkoisten suojattujen terveystietojen
osalta estddkseen suojattujen terveystietojen kaytdn tai luovuttamisen muulla tavoin kuin tassa
BAA-sopimuksessa tai Sopimuksessa edellytetylla tavalla. Osapuolet kuitenkin tunnustavat ja sopivat,
ettd on Asiakkaan eika Liikekumppanin vastuulla noudattaa CFR-sdadoksen 45 §164.312:n
vaatimuksia, jotka koskevat sdhkdisten suojattujen terveystietojen Asiakkaan liikekumppanin luona
fyysisilla tietovalineilla (esimerkiksi nauhoilla) sailyttdmien salaus- tai purkumekanismien kayttéonottoa.
2.3. Liikekumppani  sitoutuu raportoimaan Asiakkaalle viipyméattd kaikista turvallisuusongelmista,
Tietoturvaloukkauksista tai muusta suojattujen terveystietojen kaytostd-, paljastamisesta tai
luovuttamisesta, josta se saa tietda, ja jota tdma LKS tai Sopimus ei salli tai vaadi. Rikkomuksen
sattuessa ilmoitus on tehtava HIPAA-sdantdjen mukaisesti ja liikekumppanin vaatimusten mukaisesti,
mukaan lukien rajoittumatta CFR-saadoksen 45 §164.410 mukaisesti, mutta ei missaan tapauksessa yli
kolme (3) arkipaivaa sen jalkeen, kun liikekumppani on suorittanut sisdisen tutkintansa ja vahvistanut
rikkomuksen tapahtuneen. Liikekumppani avustaa ja tekee kohtuullista yhteistyotd tallaisen
Rikkomuksen tutkinnassa ja dokumentoi vaarantuneet nimenomaiset Tallenteet, kaikkien sellaisten
luvattomien kolmansien osapuolten henkildllisyyden, jotka ovat saattaneet kayttda tai vastaanottaa
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2.4.

2.5.

2.6.

217.

2.8.

2.9.

2.10.

3.1.

3.2.

3.3.

3.4.

3.5.

41.
4.2.

4.3.

4.4.

Suojattuja terveystietoja, jos tiedossa, sekad kaikki toimenpiteet, joihin Liikekumppani on ryhtynyt
tallaisen rikkomuksen vaikutusten lieventadmiseksi.

Liikekumppanin on soveltuvin osin varmistettava CFR-sdadoksen 45 §164.502(e)(1)(ii)- ja
§164.308(b)(2) -saaddsten mukaisesti, etta likekumppani, joka luo, vastaanottaa, yllapitaa tai lahettaa
Suojattuja terveystietoja Liikekumppanin puolesta avustaakseen Palvelujen tarjoamisessa Sopimuksen
mukaisesti, hyvaksyy samat rajoitukset, ehdot ja vaatimukset, joita sovelletaan Liikekumppaniin
kyseisten Suojattuihin terveystietojen kanssa tdman LKS:n kautta.

Jos liikkekumppani on séilyttanyt joidenkin henkildiden Suojattuja terveystietoja Nimetyssa tietojoukossa,
ja jos Asiakas niin pyytdd, Liikekumppani suostuu antamaan péaasyn Kkyseisiin Suojattuihin
terveystietoihin Asiakkaalle noutamalla ja toimittamalla kyseiset Suojatut terveystiedot Sopimusehtojen
mukaisesti, jotta Asiakas voisi vastata henkildlle tayttadkseen CFR-sdadoksen 45 §164.524
-vaatimukset.

Liikekumppani suostuu siihen, ettd jos Liikekumppanin hallussa olevassa Nimetyssa tietojoukossa on
tehtdvd muutos Suojattuihin terveystietoihin, ja jos Asiakas ohjeistaa Liikekumppania noutamaan
kyseiset suojatut terveystiedot Sopimuksen mukaisesti, Lilkkekumppani suorittaa kyseisen Palvelun, jotta
Asiakas voisi tehdad minka tahansa muutoksen sellaisiin Suojattuihin terveystietoihin, joita joko Asiakas
tai Henkil6 voi vaatia CFR-s&adoksen 45 §164.526 mukaisesti.

Liikekumppani sitoutuu dokumentoimaan ja asettamaan Asiakkaan saataville tiedot, joita vaaditaan
Suojattujen terveystietojen paljastamista ja luovuttamista koskevan kirjanpidon laatimiseen, edellyttaen,
ettd Asiakas on antanut Liikekumppanille riittavasti tietoja, jotta Liikekumppani voisi paattaa, mitka
Liikekumppanin Asiakkaalta tai sen puolesta vastaanottamat Asiakirjat tai tiedot sisaltadvat Suojattuja
terveystietoja. Tietojen luovuttamista koskevien Asiakirjojen tulee sisaltda sellaisia tietoja, joita
vaaditaan, jotta Asiakas voisi vastata yksityishenkilon pyynt6n, joka koskee Suojattujen terveystietojen
paljastamista tai luovuttamista CFR-s&d&ddksen 45 §164.528:n tai muiden HIPAA-sadant6jen maaraysten
mukaisesti.

Ellei Sopimuksessa nimenomaisesti toisin sovita, Lilkekumppanin on viipymatta ilmoitettava Asiakkaalle
kaikista yksityishenkildiden esittamista Suojattuihin terveystietoihin paasya tai niiden tuntemista tai
korjaamista koskevista pyynnoista vastaamatta tallaisiin pyyntdihin, ja Asiakas on vastuussa tallaisten
Henkildiden pyyntojen vastaanottamisesta ja niihin vastaamisesta.

Siltd osin kuin liikekumppanin on taytettava yksi tai useampi Asiakkaan CFR-saadoksen 45 §164
Alakohdan E mukainen velvoite (velvoitteet), likekumppani noudattaa Alakohdan E vaatimuksia, jotka
koskevat asiakasta kyseisen velvoitteen (velvoitteiden) suorittamisen osalta.

Liikekumppani sitoutuu antamaan sisaiset kaytantdénsa, kirjanpitonsa ja tietueensa sihteerin (Secretary)
saataville. jotta tdma ottaisi selvaa HIPAA-s&antojen noudattamisesta.

LIKEKUMPPANIN SALLITTU KAYTTO JA LUOVUTTAMINEN

Liikekumppani voi Kayttda tai Luovuttaa suojattuja terveystietoja tarpeen mukaan Sopimuksessa
esitettyjen Palvelujen suorittamiseksi.

Liikekumppani voi kayttaa tai Luovuttaa suojattuja terveystietoja lain vaatimalla tavalla.
Liiketoimintayhteistydkumppani sitoutuu tekemaan kohtuullisia ponnisteluja rajoittaakseen Suojattujen
terveystietojen Kaytén, Luovuttamisen tai pyynndn aiotun tarkoituksen saavuttamisen vaatimaan
valttamattdomaan vahimmaismaaraan.

Liikekumppani ei saa Kayttdd tai Luovuttaa Suojattuja terveystietoja tavalla, joka rikkoisi
CFR-saadoksen 45 §164 Alakohtaa E, jos asiakas tekee niin.

Liikekumppani voi luovuttaa Suojattuja terveystietoja Liiketoimintakumppanin asianmukaista johtamista
ja hallintoa varten tai Liikekumppaniin lakisdateisten velvollisuuksien tayttamiseksi edellyttaen, etta laki
edellyttdd tietojen luovuttamista tai ettd Liikekumppani saa kohtuulliset takeet henkil6lta, jolle tiedot
luovutetaan, siitd, ettd tiedot pysyvat luottamuksellisina ja etta niitéd kaytetdan tai luovutetaan edelleen
vain lain edellyttdmalla tavalla tai niihin tarkoituksiin, joita varten ne luovutettiin henkilélle, ja ettd henkild
ilmoittaa Liikekumppanille tietoonsa tulleista tapauksista, joissa tietojen luottamuksellisuutta on rikottu.

ASIAKKAAN VELVOLLISUUDET

Asiakas ei saa maarata liikekumppania toimimaan tavalla, joka ei olisi HIPAA-saantdjen mukaista.
Asiakkaan on ilmoitettava Liikekumppanille kaikista rajoituksista ilmoituksessaan Asiakkaan
Tietosuojakaytannoistd CFR-saadoksen 45 §164.520:n mukaisesti siltd osin kuin kyseinen rajoitus voi
vaikuttaa Liikekumppanin suorittamaan Suojattujen terveystietojen Kayttoon tai Luovuttamiseen.
Asiakkaan on ilmoitettava Liikekumppanille kaikista muutoksista, jotka koskevat tai kumoavat Henkilén
luvan Kayttda tai Luovuttaa Suojattuja terveystietojaan, siind maarin kuin kyseiset muutokset voivat
vaikuttaa Liikekumppanin suorittamaan Suojattujen terveystietojen kdytt6on tai julkistamiseen.
Asiakkaan on ilmoitettava Liikekumppanille kirjallisesti kaikista Suojattujen terveystietojen kayttéa tai
julkistamista koskevista rajoituksista, jotka Asiakas on hyvaksynyt CFR-sdadodksen 45 §164.522:n
mukaisesti, siind maarin kuin kyseinen rajoitus voi vaikuttaa Liikekumppanin Suojattujen terveystietojen
Kayttdon tai Luovuttamiseen.

VOIMASSAOLOAIKA JA IRTISANOMINEN
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5.1.

5.2.

5.3.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Taman LKS-sopimuksen voimassaoloaika alkaa voimaantulopaivasta ja paattyy automaattisesti, kun (i)

Sopimus paattyy tai (ii) kaikki Asiakkaan Liikekumppanille toimittamat Suojatut terveystiedot havitetaan

tai palautetaan Asiakkaalle.

Kun toinen osapuoli tietaa, etta toinen osapuoli on olennaisesti rikkonut LKS:aa, rikkomaton osapuoli

antaa rikkomuksen tehneelle osapuolelle mahdollisuuden korjata rikkomuksen. Jos rikkova osapuoli ei

korjaa rikkomusta kolmenkymmenen (30) paivan kuluessa siitd, kun rikkova osapuoli on saanut

kirjallisen ilmoituksen rikkomattomalta osapuolelta, jossa ilmoitetaan kyseisen olennaisen rikkomuksen

yksityiskohdat, rikkomattomalla osapuolella on oikeus irtisanoa tdmé& LKS ja Sopimus Sopimusehtojen

mukaisesti, tai jos irtisanominen ei ole mahdollista, ilmoittaa ongelmasta Sihteerille tai muulle

toimivaltaiselle viranomaiselle.

Irtisanomisen vaikutus:

5.3.1.1. Ellei jaliempana kohdassa 5.3.2 toisin mainita, kun tama LKS mista tahansa syysta
irtisanotaan, Liikekumppani palauttaa tai tuhoaa kaikki Asiakkaalta Sopimuksen
mukaisesti saadut Suojatut terveystiedot. Tama ehto koskee Suojattuja terveystietoja,
jotka ovat Liikekumppanin Alihankkijoiden tai edustajien hallussa. Liikekumppani ei
saa sailyttdd mitadan kopioita Suojatuista terveystiedoista (STT).
5.3.1.2. Jos Liikekumppani paattaa, ettd suojattujen terveystietojen palauttaminen tai

tuhoaminen ei ole mahdollista, Liikekumppani ilmoittaa Asiakkaalle ehdoista, jotka
tekevat palauttamisesta tai tuhoamisesta mahdottoman. limoitettuaan asiasta
Asiakkaalle Liikekumppani laajentaa taman LKS:n suojaa kyseisiin Suojattuihin
terveystietoihin ja rajoittaa kyseisten Suojattujen terveystietojen Kaytén ja
Luovuttamisen niihin tarkoituksiin, jotka tekevat palauttamisen tai tuhoamisen
mahdottomaksi, niin kauan kuin Liikekumppani yllapitaa/sailyttaa kyseisia Suojattuja
terveystietoja Sopimusehtojen mukaisesti.

SEKALAISTA

Korvaukset. Liikekumppani sitoutuu korvaamaan Asiakkaalle kaikki sakot tai rangaistukset, jotka
johtuvat Sihteerin aloittamasta taytantddnpanomenettelystd tai osavaltion Syyttdjan nostamasta
siviilikanteesta Asiakasta vastaan, ja jotka ovat suoraan ja yksinomaan seurausta Liikekumppanin
toiminnasta tai laiminlydnnista, joka on joko HIPAA-sdantbdjen vastaista tai rikkoo merkittavasti tata
LKS:aa ("Vaade”). Liikekumppani ei ole velvollinen korvaamaan Asiakkaalle mitddn osaa tallaisista
sakoista tai rangaistuksista, jotka johtuvat (i) Asiakkaan HIPAA-saantdjen tai tdman LKS:n rikkomisesta
tai (i) Asiakkaan huolimattomuudesta tai tahallisista toimista tai laiminlydnneistd. Edellda mainittu
korvausvelvollisuus riippuu nimenomaisesti siitd, ettd Asiakas myontda Liikekumppanille oikeuden
Liikekumppanin  valinnan ja kustannuksen perusteella ja oman valintansa perusteella
asiamiehen/asniajajan kanssa valvoa tai osallistua tallaisen Vaateen puolustamiseen, kuitenkin silla
edellytyksella, ettd sikali kuin kyseinen Vaade on osa laajempaa menettelya tai kannetta,
Liikekumppanin oikeus hallita tai osallistua rajoittuu vain Vaateeseen eika tallaista oikeutta ole kyseisen
Vaateen laajempaan prosessiin tai kanteeseen. Siina tapauksessa, ettd liikekumppani kayttaa
oikeuttaan puolustuksen hallintaan, (i) Liikkekumppani ei sovittele mitddn Vaadetta, joka edellyttaa
Asiakkaan taholta tapahtuneen virheen mydntamistd ilman sen etukateen antamaa kirjallista
suostumusta, (ii) Asiakkaalla on oikeus omalla kustannuksellaan osallistua Vaateeseen tai kanteeseen
ja (iii) Asiakas tekee yhteisty6ta likekumppanin kohtuudella esitettyjen pyyntdjen myoéta. Edelld mainittu
on Asiakkaan ainoa ja yksinomainen oikeussuojakeino ja Liikekumppanin yksinomainen
(korvaus)vastuu kaikista Asiakkaan menetyksistd, vahingoista, kuluista tai (korvaus)vastuista, jotka
aiheutuvat tdhan BAA-sopimukseen liittyvista vaateista ja vaatimuksista.

Kieltomaarays. Liikekumppani tiedostaa, ettéd Liikekumppanin suorittama Suojattujen terveystietojen
luvaton Layttd tai Luovuttaminen voi aiheuttaa Asiakkaalle korjaamatonta vahinkoa, johon Asiakkaalla
on oikeus, jos se niin valitsee, hakea kieltom&araystéa tai muuta oikeussuojakeinoa.

Saantelya koskevat viitteet. Tassad LKS:ssa oleva viittaus johonkin HIPAA-s&antéjen osioon tarkoittaa
sitd, ettd sitd HIPAA:n kohta, Tietosuojasdantéa, Turvasdantéa, HITECH ACTia tai lopullisia
Omnibus-saantoja sellaisina kuin ne ovat muutettuina ja voimassa, sovelletaan, ja ettd niiden
noudattamista edellytetaan.

Muutos. Osapuolet suostuvat neuvottelemaan hyvassa uskossa kaikista tdhan LKS:aan tehdyista
muutoksista, joita saatetaan vaatia ajoittain, jotta Asiakas tai likekumppani voisi noudattaa
HIPAA-sdantéjen vaatimuksia. Jos osapuolet eivat paddse yhteisymmarrykseen tallaisen muutoksen
ehdoista kuudenkymmenen (60) paivan kuluessa Asiakkaan esittdmastd ja likekumppanin
vastaanottamasta kirjallisesta pyynndsta, kummallakin osapuolella on oikeus irtisanoa tdma LKS ja
Sopimus toimittamalla kirjallinen ilmoitus toiselle osapuolelle vahintdan kolmekymmenta (30) paivaa
ennen varsinaista irtisanomista (30 paivan irtisanomisaika).

. Minkaan tassa LKS:ssa ilmaistun tai oletetun ei ole tarkoitus antaa
kenellekdan muulle henkildlle kuin Asiakkaalle, Liikekumppanille tai heidan seuraajilleen tai
oikeudenhaltijoilleen mitdan oikeuksia, oikeussuojakeinoja, velvoitteita tai vastuita.
ltsendinen urakoitsija. Liikekumppani, mukaan lukien sen johtajat, toimihenkil6t, tydntekijat ja edustajat,
on itsendinen urakoitsija eikd Asiakkaan tai sen tyOntekijan edustaja (Liittovaltion yleisen lain
mukaisesti). Rajoittamatta edelld mainitun yleisluontoisuutta, Asiakkaalla ei ole oikeutta hallita, ohjata tai
muuten vaikuttaa Liikekumppanin toimintaan Palvelujen suorittamisen yhteydessd muutoin kuin tdman
LKS:n tai Sopimuksen taytantddnpanon tai niihin tehtavan yhtalaisen muutoksen kautta.
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6.7. Etusijajarjestys; koko Sopimus. Kaikki tdman LKS:n epaselvyydet ratkaistaan selvitetdan siten, etta
osapuolet voivat noudattaa HIPAA-saantéja. Tama LKS muodostaa osapuolten valisen Sopimuksen
kokonaisuudessaan sen aiheeseen liittyen ja korvaa kaikki edelliset HIPAA-saantoihin liittyvan
viestinnan, esitykset, sopimukset ja yhteisymmarryksen, mukaan lukien kaikki aikaisemmat osapuolten
valiset likekumppanisopimukset.

6. tammikuuta 2025 18



