IRON
/ MOUNTAIN"
CONTRAT DE TRAITEMENT DE DONNEES (CTD)

Le présent contratdetraitementde données (« CTD»)compléte les conditions dans lesquelles les prestations
sontdélivrées par IronMountain auClientau titre du contraten vigueurentre les Parties (« |e Contrat »).

Si des dispositions dans | es présentes sont en conflitavec les termes et conditions énoncés dansleContrat, les
dispositions du présent CTD prévalent. Sauf définition spécifique dans les présentes, tous les termes
commengant parune majuscule aurontla mémesignification que celle quileur est donnée dans le Contrat.

Les modifications et/ ou ajouts suivants au Contrat sont agréés par les Parties.

CONTEXTE ET OBJET

(A) Le présent CTD définit|es termes et conditions du Traitement des Données Personnelles, par le Prestataire,
pour lecompte du Client, dans le cadre du Contrat (le « Contrat ») au titre duquel le Clientse voit délivrer les
Prestations (telles que définis dans le Contrat) par le Prestataire.

(B) « Réglementation sur la Protection des Données » renvoie au Réglement Général sur la Protection des
Données (2016/679/UE) (« RGPD »).

ILEST CONVENU ce qui suit :
1. DEFINITIONS
Toutterme non défini dans ce CTD aura le sens défini parla Réglementationsur la Protection des Données.

« Autorité de controle » renvoie a laCNILou a toute autre autorité publiqueindépendante ayant pour objectif
de controler I'application de la réglementation surla Protectiondes Données.

« Contrat » désignele(s) contrats(s) entre les parties et / ou ses affiliés en vertu desquels le Sous-Traitant fournit
des services auClient.

« Données Personnelles » fait uniguement référence aux Données Personnelles faisant |'objet des Prestations
spécifiées dans lecadredu Contrat.

2. DROITS ET RESPONSABILITES DU CLIENT

Le Clientdoit:
(i) Traiter les Données Personnelles conformément a |a Reglementation surla Protection des Données

;
(ii) Fournir des instructions précises au Sous-Traitant concernant le Traitement des Données

Personnelles (y compris a toute entité tierce qui contréle le Traitement des Données Personnelles),
ces instructions devant engager le Sous-Traitant,a moins que | 'exécution des instructions ne
nécessite de sous-traiter les Prestations en vertu du Contratet queleClient n'approuve pas les
co(ts des Prestations corres pondants ouque | 'exécution des instructions du Client ne soit contraire
aux dispositions du présent CTD;

(iii) Indemniserle Sous-Traitant de tous co(ts et/ou charges, tels que détaillés auContrat concernant
les prestations délivrées par le Sous-Traitantafinde respecter les dispositions du présent CTD, sauf
si ces colts sont s pécifiés comme étant a la charge exclusive du Sous-Traitantdansle cadre de la
réalisationdes Prestations.
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3. DROITS ET RESPONSABILITES DU SOUS-TRAITANT

3.1 Le Sous-Traitant n'utilisera pas les Données Personnelles a d'autres fins que celles spécifiées dans leprésent
contratCTD.

3.2 Le Sous-Traitantdoit:

(i) Traiter les Données Personnelles conformément aux normes en vigueur sur le marché de la gestion de
I'information eten accord avec les lois et reglements applicables ;

(ii) Traiter les Données Personnelles uniquement selon les instructions précises du Client et informer
immédiatementle Clientsi,asonavis, uneinstruction du Client enfreint |la Reglementationsur la Protection des
Données ou toute autre disposition de|'Union Européenne ou d’un Etat Membre sur la Protectiondes Données ;

iii)S'assurer queles personnes autorisées a Traiter les Données Personnellessesontengagées a respecter la
confidentialité ou sontsoumises a une obligationlégale de confidentialité appropriée;

(iv) Danslamesuredu possible, et sous réserve des frais applicables dans le cadre du Contrat, assister le Client
dans saréponse aux droits exercés parles Personnes Concernées par ces Données Personnelles ou aux pouvoirs
exercés parles Autorités de Controle en vertu de la Reglementationsurla Protection des Données ;

(v) FournirauClienttoutes les informations nécessaires prouvant le respect des obligations du Sous-Traitant
définies dansle présent CTD et dans |a Réglementation surla Protection des Données;

(vi) Faciliter et contribuer aux audits, y compris lesinspections, réalisés par le Client, conformément aux
dispositions (etdansles limites) del'article 5 du présent CTD ;

(vii) Fournir une assistance raisonnable auClient pourl’évaluation del'impactsurlaProtectiondes Données et
pour toute consultation préalable d'une Autorité de Contréle, danstouslescas ol |a Reglementation surla
Protection des Données |'exige, et ou elle est directement en rapport avec le Traitement des Données

Personnelles par le Sous-Traitant au nom du Client, en tenant compte de la nature du Traitement et des
informations mises a la disposition du Sous-Traitant.

3.3 Le présent CTD ne doit pas empécher le Sous-traitant de divulguer ou autrement Traiter les Données

personnelles déslors quecelaestrequis parlaloi, laréglementationou par un tribunal compétent ou une
Autorité de Contréle.

3.4 Si |'Autorité de Contrdole ou une juridiction compétente formule une requéte concernant les Données
Personnelles, e Sous-Traitant doit, en informer le Client sans délaiindu etavantmémed'y répondre lui-méme
oud'entreprendre une quelconque autreactionconcernantles Données Personnelles . Danslecasol uneloi ou
unréglementimpose uneréponseimmédiate a |'Autorité de Contrdle ou a lajuridiction compétente, le Sous-
Traitant doit répondre et en informer le Client dés que cela est raisonnablement possible, sauf si cette
notificationau Client estinterdite par laloi, laréglementation ou toute décisiondejustice. Le Sous -Traitant peut
uniquement corriger, supprimer, modifier ou bloquer les Données Personnelles pour le compte du Client
lorsqu'ily estinvité parunejuridiction compétente, une Autorité de Contréleousilaloioula reglementation
I'exigent.
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Sécurité des données

3.5 Comptetenu de |'étatdela technique, des colts de déploiement etdela nature, del'étendue, du contexte
et des objectifs du Traitement, le Sous-Traitant prendra des mesures techniques et organisationnelles pour
garantirla confidentialité, I'intégrité et la disponibilité des Données Personnelles et pour protéger ces mémes
données contre tout Traitement non autorisé ou illicite et contre toute perte, destruction, détérioration,

altération ou divulgationaccidentelles. Ces mesures techniques et organisationnellessont contenues dans le
Guidederéférencedel'assurance sécurité du Sous-Traitant qui peut étre fourniau Client sur demande.

Notification d'une Violation de Données Personnelles

3.6 Dans lecasd'une Violation de Données Personnelles, |e Sous-Traitant doit avertir sans délai le Client, des
gu'il estraisonnablement certainqu'une atteinte a la Protectiondes Données Personnelles s'est produite.

3.7 La notificationde Violationde Données Personnelles doit contenirau minimum | es éléments suivants (dans
la mesureou leSous-Traitant dispose de ces informations) : une description de la nature de la Violation de
Données Personnelles,y compris les catégories et le nombre approximatif de Personnes Concernées et les
catégories et nombre approximatif données concernées; une description des conséquences probables de la
Violation des Données Personnelles ; et une description des mesures prises pour remédier a la Violation des
Données Personnelles et atténuer ses éventuel s effets négatifs.

3.8 Lorsque, etdanslamesureou, il n'est pas possible de fournirles informations énumérées a lasection3.7 en
méme temps, les informations peuvent étre fournies par phases sans délaiindu. Dans les cas ou le Sous-Traitant
ne peut pas fournir certaines informations énumérées a lasection 3.7 au Client, il en informera le Client en
conséquence.

3.9 Apreés avoirconstaté une Violation de Données Personnelles, |e Sous-Traitant prendra toutes les mesures
raisonnablement attendues visant a protéger les Données Personnelles. Aprés avoir informé le Client,
conformément a Réglementation sur la Protection des Données, le Sous-Traitant prendra les mesures
appropriées pour sécuriser les Données Personnelles et limiter tout effet préjudiciable éventuel pour les
Personnes Concernées. Le Sous-Traitant exécutera les instructions raisonnables du Client et coopérera avec
toute tierce partie désignée par le Client et toute Autorité de Contréle pourprendreles mesures appropriées
suitea la Violation des Données Personnelles.

Renvoi ou destruction des Données Personnelles

3.10 Toutes les Données Personnelles contenues dans | es éléments stockés parle Sous-Traitant pour le compte

du ClientserontretournéesauClient conformémenta un plandesortieetselonlescoltsdesortie convenus,
commestipulédansle Contrat.

Dans tous les autres cas, le Sous-Traitant retournera les Données Personnelles au Clientou a tout tiers désigné
par leClient et/ou détruira les Données Personnelles en conformité avec les instructions du Client. Si le Client
omet de donner des instructions pour | 'effacement/la destruction ou le renvoi des Données Personnelles lors de
la résiliation ou I'expiration du Contrat, le Client autorise par la présente le Sous-Traitanta continuer de Traiter
toutes les Données Personnelles, et ce méme apreés larésiliationdu Contrat, jusqu’a ce que le Client fournisse | es
instructions.

3.11 Nonobstantles stipulations delaclause 3.10, le Sous-Traitantnedoit pas déroger a son obligation de
suppression des Données Personnelles conservées sur les bandes de sauvegarde lorsque des bandes de
sauvegarde sont remplacées (et par conséquent les Données personnelles supprimées) dans le cadre de
I’exécution normale des Prestations.
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4.SOUS-TRAITANCE ULTERIEURE ET TRANSFERT DE DONNEES PERSONNELLES

4.1 Le Clientconsent et autorisele Sous-Traitant a engager des tiers et affiliés («Sous-Traitant Ultérieur») pour
Traiter les données personnelles, tels que ceux-ci sont listés et accessible Vvia
www.google.com/url?g=https://www.ironmountain.com/-/media/files/Utility/Legal /EU-Personal-Data-

Subprocessors-
List.x|sx&sa=D&source=editors&ust=1625675288904000& usg=A0vVawOHXPgpjbJmJnCBvDikhDBr.

Dans I’hypothése ol un Sous-Traitant Ul térieur Traite des Données Personnellesen dehors de | 'EEE et que le
pays destinataire n'offre pas un niveau de protection adéquat pourles Données Personnelles, les garanties
nécessaires (telles que les clauses contractuelles types delaCommission européenne ou des mécanismes
similaires approuvés) | égitimant | e transfert doivent étre mises en ceuvre parle Sous-Traitant. La documentation
relative au mécanisme de transfert des Données Personnelles doit étre fournie au Client sur demande.
L'autorisation fournie parle Clienten vertu dela présentesection 4.1comprendégalement une autorisation
expressedu Client pour permettre auSous-Traitant de conclure directement des clauses contractuelles types
avec chaque Sous-Traitant Ultérieurau nom du client.

4.2 Dans lecas ol des ajouts ou des remplacements a laliste des Sous-Traitants Ultérieurs sontnécessaires, le
Sous-Traitant en informera le Client par e-mail avant cet ajout ou ce remplacement. Afin de recevoir ces
notifications par e-mail, le Client doit souscrire (et gérer toute souscription existante) au mécanisme de
notification du Sous-Traitant via cette page web_(https://urldefense.proofpoint.com/v2/url?u=https-
3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ &c=jxhwBfk-

KSV6FFlotOPGng&r=JTIzF2zjl-gYEq5GmMWmZcbgd--hayVul eEIP9Eu7 Nvw&m=NB4wI ISphmYGggvrtYNU-28 S8AaU6-
YibdZ3Yg 2F68&s=xNzeKlzw6XbGZ loyLbgEap2144HRDTfIVINiXKr6 M4&e=).

SileClientnesouscrit pasa ceservice de notification, leSous-traitant ne sera pas capable de fournir les
notifications au Client par tout autre moyen et nesera pas responsable detouteabsencedenotification. Si le
Clientneprocede pasa lasouscription, le Client nerecevra pas de notificationetles ajoutset remplacements
correspondants seront réputés étre autorisés parle Client. Si le Client s'abonne, les ajouts et remplacements de
Sous-Traitants Ultérieurs seront réputés étre autorisés par le Client a moins que le Client ne s'y oppose

raisonnablement, parécrit dansles quinze (15)jours suivant la notification du Sous-Traitant, pour juste motif lié
a la protection des données.

4.3 Le Sous-Traitant doitimposer des conditions contractuelles a ses Sous-Traitants Ultérieurs qui ne doivent pas
étre moins protectrices que celles définies dans le présent CTD.

4.4 Le Sous-Traitant doit surveiller régulierement | es performances de ses Sous-Traitants Ultérieurs et demeure
pleinementresponsableautitre des activités de Traitement de ses Sous-Traitants.

5.AUDIT

Le Client peut, avec un préavisd'aumoins dix (10) jours ouvrés, effectuer des audits et des inspections des sites
du Sous-Traitant et de ses Sous-Traitants Ultérieurs conformémentau Contrat. Saufen cas de violation de
Données Personnelles, un seul auditde cetypeseraréalisé surune période de douze (12) mois.

ADV-25_Contrat de Traitement des Données IM Customer (en ligne - non signable) FR_V4 —-01/10/2022 4/7
POUR USAGE EXTERNE-INFORMATIONS CONFIDENTIELLES ET EXCLUSIVES IRON MOUNTAIN


http://www.google.com/url?q=https://www.ironmountain.com/-/media/files/Utility/Legal/EU-Personal-Data-Subprocessors-List.xlsx&sa=D&source=editors&ust=1625675288904000&usg=AOvVaw0HXPgpjbJmJnCBvDikhDBr
http://www.google.com/url?q=https://www.ironmountain.com/-/media/files/Utility/Legal/EU-Personal-Data-Subprocessors-List.xlsx&sa=D&source=editors&ust=1625675288904000&usg=AOvVaw0HXPgpjbJmJnCBvDikhDBr
http://www.google.com/url?q=https://www.ironmountain.com/-/media/files/Utility/Legal/EU-Personal-Data-Subprocessors-List.xlsx&sa=D&source=editors&ust=1625675288904000&usg=AOvVaw0HXPgpjbJmJnCBvDikhDBr
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=

6. RESPONSABILITE

6.1 En cas d'atteinte a la Protection des Données Personnelles résultant directement d'un Traitementillégal, non
autorisé ou négligent de Données Personnelles parle Sous-Traitant, le Sous-Traitant s'engage, a condition quele
Clientenvoie au préalable et dans un délai raisonnable un préavis écritauSous-Traitantpour lui signifier son
intention d’envoyer cette notification, arembourserau Client dans la limitede ce qui estrequis par la loi, sur
demande, des fraisdirects, justifiés, nécessaires et dus parle Clienta des tiers pour la préparation et |'envoi
postal d’une notificationaux Personnes Concernées comme|'exigelaloi; etla fourniture deservices de « credit-
monitoring» a ces mémes personnes, comme laloil'exige, pour une période ne dépassant pas douze (12) mois.

6.2 Chaque Partie (la « Partie Indemnisante ») s'engage a indemniser|'autre Partie (la« Partie Indemnisée »)
concernant toute réclamation de tiers formulées par des Personnes Concernées, dés lors que la réclamation
résulte directement detoutacte ou omissiondela Partie Indemnisante consistanten une violation du RGPD. La
Partie Indemnisante nesera pas responsable de toute partie de cette réclamation résultant (i) delaviolation du
RGPD par laPartie Indemnisée, ou (ii) des réclamations qui auraientautrement pu étre évitées ou atténuées
grace aux efforts commercialement raisonnables de la Partie Indemnisée. La Partie Indemnisée accordera a la
Partie Indemnisante | a possibilité de contréler |a défense de toute action et/ou le traitement dela réclamation.
Dans le cas ou la Partie Indemnisante exerce cette option de contr6le de la défense / du traitement de la
réclamation, alors (i) la Partie Indemnisante ne devra conclure aucune transaction nécessitant une
reconnaissance defautedela partdelaPartie I ndemnisée sans son consentement écrit préalable, (ii) 1a Partie
Indemnisée pourra participer, a ses frais, au traitement de la réclamation ou de |'action et (iii) la Partie
Indemnisée coopéreraaveclaPartie Indemnisante dans toute la mesure du raisonnable. La Partie Indemnisante

aura pour seule obligationde procéder au paiement de toute condamnation rendue a sonencontreou de toute
transactionnégociée danslecadredu traitementdela réclamation.

6.3 Lorsqu'une Partiea procédé au paiementde |'intégralité d'un dommage subi parune Personne Concernée a
la suite d'une violation du RGPD, cette Partie est en droit de réclamer a I'autre Partie ayant participé au
Traitementlafraction del'indemnisation correspondanta sa partderesponsabilité dans la réalisation des
dommages, conformément auxdispositions del'article 82, paragraphe 5, du RGPD.

6.4 Sous réserve des dispositions des clauses 6.1, 6.2, 6.3 selon lesquelles laresponsabilité de chaque Partie
n’estpas limitée, en aucun cas, |a responsabilité du Sous-Traitant ne pourra dépasser,en ce qui concerne les
conséquences des atteintes ala Protectiondes Données Personnelles, les limites desa responsabilité prévues
dans le Contrat.

6.5 Aucune des Parties neseraresponsable des amendes infligées parune Autorité de Contréle a I’autre Partie.
7.NOTIFICATIONS

Les notifications relatives a tout différend, toute plainte ou réclamation découlantdeouliésauprésentCTDet a
ses annexesou aleurviolation, résiliation ou validité, sont réputées valablement réalisées si elles sontréalisées
conformémentau Contrat.

8.DUREE ET FINDU CTD

Le présent CTD prend effet a sa datede signature par les deux Parties jusqu'a ce que les Données Personnelles
du Clientcessentd'étre Traitées parle Sous-Traitant, conformémentaux sections 3.10et3.11.

9. DISPOSITIONS ANTERIEURES

Le présent CTD annule etremplace tout contrat antérieur de Traitementde Données Personnelles ainsi que
toute clause antérieurerelative a la protection ou ala confidentialité des Données Personnelles entreles Parties.
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10. LOI APPLICABLE ET REGLEMENT DES LITIGES

Le présent CTD et tout différend, plainte ou réclamation découlantde ouliés a ce CTD ou sa violation, résiliation
ou validité, sont soumis aux lois régissant |e Contrat, sans égard aux principes et aux régles de conflitde | ois.

11. EVOLUTION DES LOIS SUR LAPROTECTION DES DONNEES

Chacunedes Parties a lafaculté de notifiera | 'autre Partie, par écrit,toute proposition de modification du
présent CTD qu’elle juge raisonnablement nécessaire pour satisfaire auxexigences de la Réglementation sur la
Protection des Données Personnelles ou a toute décision d'une Autorité de Controle ou d'une juridiction
compétente.

Ces modifications prendront effet trente (30) jours calendaires apreés |a date d'envoi de cette notification écrite a

['autre Partie, a moins que cette derniére n’oppose des objections raisonnablesdans ce délai de trente (30)
jours.Danscecas, les Parties coopéreront de bonne foi pours'entendre surlaforme des modifications.
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ANNEXE1
CATEGORIES D'ACTIVITES DE TRAITEMENT, DE DONNEES PERSONNELLES ET DE PERSONNES CONCERNEES
Les activités de traitement sont définies au Contrat et a tout bon de commande éventuel s’y rattachant.

Les Données a caractere personnel traitées en vertu du présent Contrat peuvent comporter les catégories
suivantes :

i.Données personnelles de base (nom, adresse, titre, grade ou dipléme, date de naissance) ;

ii. Coordonnées (numéro de téléphone, numéro de téléphone portable, courriel, numéro de télécopieur,
adresse);

iii. Données contractuelles de base;

iv.Historiqueclients;

v. Accés au systéme/ utilisation / données d'autorisation ;

vi.Données a caractére personnel relatives auxinformations financiéres et/ou relations professionnelles ;
vii. Données a caractere personnel révélant|'origine raciale ou ethnique ;

viii. Données a caractére personnel révélant les opinions politiques ;

ix. Données a caractere personnel révélant des convictions religieuses ou philosophiques ;

x.Données a caractere personnel révélant|'appartenancesyndicale ;

Xi.Données génétiques ou biométriques ;

xii.Données concernantlasanté;

xiii. Données concernantlavieoul'orientation sexuelle d'une personne physique ;

xiv. Données a caractére personnel relatives aux infractions et condamnations pénales.

Les groupes de Personnes Concernées dontles Données a caractere personnel sont traitées en vertu du présent

Contrat peuvent comporterles catégories suivantes :

Anciens et nouveauxsalariés ; anciens et nouveaux contractuels ou consultants ; contractuels ou consultants
missionnés parune agence et employés détachés externes ;demandeurs d'emploi etcandidats ; étudiants et
bénévoles ; personnes identifiées comme salariées ou retraitées (notamment ayants droit, conjoint(e),
partenaire civil, concubin, personnes a charge, personnes a joindreen casd'urgence) ; retraités ; anciens et
nouveaux administrateurs et dirigeants ;actionnaires ; obligataires ; titulaires de comptes ; utilisateurs /
consommateurs finaux (adultes, enfants) ; patients (adultes, enfants); passants (caméras de vidéosurveillance) ;
utilisateurs desite Web.

Le Client netransmettra pas au Prestataire (Sous-Traitant) des données personnelles en dehors du détail repris

ci-dessus, sauf notification préalable par écrit de nouveau type de Données Personnelles / groupe de Personnes
Concernées.
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