UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH (POLSKA)

Niniejsza Umowa Powierzenia Przetwarzania Danych Osobowych ("Umowa Powierzenia") jest uzupetnieniem Ogdinych
Warunkéw Swiadczenia Ustug pomiedzy Iron Mountain a Klientem.

Jezeli jakiekolwiek postanowienia zawarte w Umowie Powierzenia okazg sie sprzeczne z postanowieniami zawartymi w
Umowie, wéwczas postanowienia wskazane w niniejszej Umowie Powierzenia bedg uwazane za wigzace. O ile nie zostato to
wyraznie zdefiniowane w niniejszym dokumencie, wszystkie terminy pisane wielkg literg majg takie samo znaczenie, jakie
zostato im nadane w Umowie.

Uzgadnia sie nastepujace zmiany i/lub uzupetienia do Umowy:
KONTEKST ORAZ CEL

(A) Umowa Powierzenia okresla zasady i warunki przetwarzania Danych Osobowych powierzonych na mocy Umowy
Serwisowej (,Umowa Serwisowa”), na mocy ktorej Klient zleca Iron Mountain jako Procesorowi $wiadczenie Ustug (w
rozumieniu Umowy Serwisowej).

(B) Przez ,Regulacje Ochrony Danych” nalezy rozumie¢ Rozporzgdzenie w sprawie ochrony danych osobowych UE
(2016/679/WE) facznie z lokalnymi przepisami wykonawczymi, instrukcjami i wigzgcymi nakazami wydanymi przez organy
ochrony danych (,GDPR”).

UZGADNIA SIE, co nastepuje:

1. DEFINICJE Wszelkie terminy niezdefiniowane w niniejszej Umowie Powierzenia otrzymujg znaczenie nadane w
Rozporzadzeniu o Ochronie Danych Osobowych.

"Umowa" oznacza umowe(y) pomiedzy stronami i/lub jej podmiotami powigzanymi, na mocy ktorej Przetwarzajgcy Swiadczy
ustugi na rzecz Klienta.

"Dane Osobowe" oznaczajg wytgcznie Dane Osobowe, ktére sg przedmiotem Ustug w ramach Umowy.
"Organ Nadzorczy" oznacza lokalny organ ochrony danych lub inny organ regulacyjny/nadzorczy.

2. PRAWA | OSOBIAZKI KLIENTA Klient zobowiagzuje sie: (i) Przetwarza¢ Dane Osobowe zgodnie z Rozporzgdzeniem o
Ochronie Danych Osobowych; (i) byé uprawnionym do wydawania Przetwarzajgcemu udokumentowanych instrukgji
dotyczacych Przetwarzania Danych Osobowych (w tym takze w imieniu podmiotu trzeciego bedgcego Administratorem Danych
Osobowych), takie instrukcje bedg wigzgce dla Przetwarzajgcego, chyba ze wykonanie instrukcji wymaga swiadczenia ustug na
podstawie Umowy, a Klient nie zaakceptowat wynikajgcych stad opfat, lub wykonanie instrukcji Klienta bytoby sprzeczne z
niniejszg Umowg Powierzenia; (iii) uregulowa¢ wszelkie opfaty i/lub naleznosci wyszczegdlnione w Umowie Serwisowej za
Ustugi $wiadczone przez Procesora w wyniku spetnienia wymogdw niniejszej Umowy Powierzenia, o ile koszty te nie zostaty
okreslone jako lezgce po stronie Procesora ponoszone w ramach swiadczonych Ustug.

3. PRAWA | OBOWIAZKI Procesora

3.1 Procesor nie jest uprawniony wykorzystywaé Danych Osobowych do celéw innych niz okreslone w Umowie Serwisowej i
Umowie Powierzenia.

3.2 .2 Procesor zobowigzuje sig: (i) przetwarza¢ Dane Osobowe zgodnie z obowigzujgcymi standardami branzowymi w zakresie
zarzadzania informacjami oraz zgodnie z obowigzujgcymi przepisami prawa i regulacjami; (ii) przetwarza¢ Dane Osobowe
wytacznie zgodnie z udokumentowanymi instrukcjami Klienta i niezwiocznie poinformowac¢ Klienta, jezeli zdaniem Procesora
instrukcja Klienta narusza Rozporzadzenie o Ochronie Danych Osobowych lub inne przepisy Unii Europejskiej lub panstw
cztonkowskich dotyczgce ochrony danych; (iii) zapewni¢, ze osoby upowaznione do Przetwarzania Danych Osobowych
zobowigzaty sie do zachowania poufnosci lub sg objete odpowiednim ustawowym obowigzkiem zachowania poufnosci; (iv) w
zakresie, w jakim jest to wykonalne i z zastrzezeniem wszelkich optat majgcych zastosowanie w Umowie, pomagac¢ Klientowi w
reagowaniu na prawa osob, ktérych dane dotycza, lub uprawnienia wykonywane przez Organy Nadzorcze; (v) przekazywac
Klientowi wszelkie informacje niezbedne do wykazania zgodnos$ci z obowigzkami Procesora okreslonymi w niniejszej Umowie
Powierzenia oraz w Rozporzgdzeniu o Ochronie Danych Osobowych; (vi) umozliwia¢ i uczestniczy¢ w audytach, w tym
inspekcjach, przeprowadzanych przez Klienta, jak okreslono w punkcie 5 ponizej; (vi) udzieli¢ Klientowi rozsgdnej pomocy w
zakresie oceny skutkéw ochrony danych oraz uprzednich konsultacji z Organem Nadzorczym, w kazdym przypadku, gdy jest to
wymagane na mocy Rozporzadzenia o Ochronie Danych, i wytacznie w odniesieniu do Przetwarzania Danych Osobowych
przez Procesora w imieniu Klienta oraz z uwzglednieniem charakteru Przetwarzania i informacji dostepnych Procesorowi.

3.3 Niniejsza Umowa Powierzenia nie ogranicza Procesora w ujawnianiu Danych Osobowych zgodnie z wymogami prawa,
regulacjami oraz zarzgdzeniami uprawnionego sgdu lub Organéw Nadzoru.

3.4 Jezeli Organ Nadzoru lub wiasciwy sad wystgpi z zgdaniem dotyczacym Danych Osobowych, Procesor bez zbednej zwtoki
poinformuje Klienta o takim Zzadaniu przed udzieleniem odpowiedzi lub podjeciem innych dziatan dotyczacych Danych
Osobowych. Jezeli Organ Nadzoru lub uprawniony sad zlozy stosowny wniosek, Procesor bez zbednej zwioki poinformuje
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Klienta o wptynigciu ww. wniosku przed rozpoczgciem procesowania Danych Osobowych, o ile nie pozostaje to w sprzecznosci
do tresci wniosku.

Bezoi . D

3.5 Uwzgledniajgc stan wiedzy technicznej, koszty wdrozenia oraz charakter, zakres, kontekst i cele Przetwarzania, Procesor
wdrozy $rodki techniczne i organizacyjne w celu zapewnienia poufnosci, integralnosci i dostepnosci Danych Osobowych oraz
ochrony Danych Osobowych przed nieuprawnionym lub niezgodnym z prawem przetwarzaniem oraz przed przypadkowa utratg,
zniszczeniem, uszkodzeniem, zmiang lub ujawnieniem. Srodki techniczne i organizacyjne stosowane przez Procesora zostaty
wyszczegolnione w procedurach dotyczgcych zapewniania bezpieczenstwa, ktére moga by¢ udostepniony Klientowi na jego
zgdanie.

Powi mienie o Naruszeniu Danych wych

3.6 W przypadku "Naruszenia Danych Osobowych”, Procesor niezwlocznie powiadomi Klienta, gdy tylko uzyska uzasadnione
podejrzenie Naruszenia Danych Osobowych.

3.7 Procesor podejmie uzasadnione kroki w celu ochrony Danych Osobowych po uzyskaniu informacji o Naruszeniu Danych
Osobowych. Po powiadomieniu Klienta zgodnie z wymogami Rozporzadzenia o Ochronie Danych Osobowych, Przetwarzajacy
podejmie odpowiednie $rodki w celu zabezpieczenia Danych Osobowych i ograniczenia wszelkich mozliwych, szkodliwych
skutkéw dla Podmiotéw Danych. Przetwarzajgcy bedzie wspotpracowat z Klientem, z wszelkimi stronami trzecimi wskazanymi
przez Klienta oraz z wszelkimi organami nadzorczymi w celu odpowiedniego zarzadzenia sytuacjg Naruszenia Danych
Osobowych.

ZWROT LUB NISZCZENIE DANYCH OSOBOWYCH

3.8 Wszelkie Dane Osobowe zawarte w dokumentach przechowywanych przez Procesora w imieniu Klienta zostang zwrécone
Klientowi zgodnie z uzgodnionym planem wyijscia i z zastrzezeniem uzgodnionych kosztow wyjscia okreslonych w Umowie. We
wszystkich innych przypadkach Procesory zwréci Dane Osobowe Klientowi lub osobie trzeciej wskazanej przez Klienta i/lub
zniszczy Dane Osobowe zgodnie z instrukcjami Klienta. Jezeli Klient nie wyda zadnych instrukcji dotyczacych
usunigcia/zniszczenia lub zwrotu Danych Osobowych po rozwigzaniu/wygasnieciu Umowy, Klient niniejszym upowaznia
Procesora do dalszego przetwarzania Danych Osobowych nawet po rozwigzaniu Umowy do czasu dostarczenia instrukcji przez
Klienta.

3.9. Niezaleznie od postanowieh punktu 3.8, Procesor nie narusza swoich zobowigzan w zakresie usuwania Danych
Osobowych przechowywanych na tasmach zapasowych, o ile tasmy te sg nadpisywane (a tym samym Dane Osobowe
usuwane) w normalnym toku dziatalnosci.

4. PODPROCESORCZY (Podwykonawcy) | PRZEKAZYWANIE DANYCH

4.1 Klient przyjmuje do wiadomosci i upowaznia Procesora do zaangazowania osob trzecich i podmioty powigzane
("Podprocesorzy") do Przetwarzania Danych Osobowych, ktére sg wymienione i dostepne pod niniejszym adresem
internetowym (web_address). Jezeli Podprocesor przetwarza Dane Osobowe poza Europejskim Obszarem Gospodarczym, a
kraj ten nie zapewnia odpowiedniego poziomu ochrony Danych Osobowych, woéwczas zostang wdrozone odpowiednie
mechanizmy bezpieczehstwa przez Procesora (takie jak Standardowe Klauzule Umowne Komisji Europejskiej lub podobne

zatwierdzone mechanizmy), ktére legalizujg transfer danych. Dokumentacja dotyczaca mechanizmu przekazywania danych
zostanie dostarczona Klientowi na jego zgdanie. Takie przekazanie danych uwaza sie za zatwierdzone przez Klienta.

4.2 W przypadku konieczno$ci uzupetnienia lub zastgpienia listy Podprocesoréw, Procesor zobowigzany jest z wyprzedzeniem
poinformowac¢ Klienta o planowanych zmianach drogg mailowg. Aby otrzymywac takie powiadomienia e-mail, Klient powinien
zapisa¢ sie do listy mailingowej i zarzgdzac¢ istniejgcg subskrypcjg za posrednictwem strony internetowej (web page). Jezeli
Klient nie zapisze sie na te ustuge, Procesor nie ponosi odpowiedzialnosci za brak powiadomienia o Podprocesorach. Jesli
Klient nie subskrybuje ustugi, nie otrzyma zawiadomienia o wyznaczeniu nowego Podprocesora, za$ wszystkie zmiany na liscie
Podwykonawcéw dokonane w ww. sposéb beda uwazane za zatwierdzone przez Klienta. Jesli Klient dokona subskrypcji,
wyznaczenie jakiegokolwiek nowego Podpowierzajgcego uznaje sie za autoryzowane przez Klienta, chyba ze Klient w ciggu 15
dni od powiadomienia przez Procesora wniesie na piSmie sprzeciw z powotaniem sie na uzasadnione przyczyny zwigzane z
ochrong danych.

4.3 Procesor (i) narzuca swoim Podprocesorom warunki umowne, ktére sg nie mniej wymagajgce niz warunki okreslone w
niniejszej Umowie Powierzenia, (ii) regularnie monitoruje dziatania swoich Podprocesoréw.

5. AUDYTY
Klient ma prawo do przeprowadzania audytéw i inspekcji obiektéw Procesora i jego Podprocesoréw zgodnie z Umowg. Co do

zasady, Klientowi przystuguje jeden audyt w okresie dwunastu (12) miesiecy obowigzywania Umowy, z wyjatkiem sytuacji, w
ktorych doszto do Naruszenia Danych Osobowych.
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https://www.ironmountain.com/-/media/files/Utility/Legal/EU-Personal-Data-Subprocessors-List.xlsx
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=

6. ODPOWIEDZIALNOSC

6.1 W przypadku jakiegokolwiek Naruszenia Danych Osobowych, ktére wynika bezposrednio z niezgodnego z prawem,
nieuprawnionego lub nienalezytego Przetwarzania Danych Osobowych przez Procesora, Procesor zgadza sie zwréci¢, w
zakresie wymaganym przez prawo, na zadanie Klienta wszelkie bezposrednie, weryfikowalne, niezbedne i prawidtowo
poniesione przez Klienta koszty obstugi oséb trzecich dotyczace: (a) przygotowania i wystania zawiadomien do oséb, do ktérych
przekazanie zawiadomienia jest wymagane przez prawo; oraz (b) Swiadczenia ustug monitoringu kredytowego dla takich oséb
zgodnie z wymogami prawa przez okres nie przekraczajgcy dwunastu (12) miesigcy pod warunkiem, ze Klient przekaze
Procesorowi z odpowiednim wyprzedzeniem pisemne zawiadomienie o roszczeniach oséb trzecich.

6.2 Kazda strona ("Strona Zwalniajgca z Odpowiedzialnosci") zgadza sie zabezpieczyé drugg strone ("Strona Zwolniona z
Odpowiedzialnosci") przed wszelkimi roszczeniami ze strony Podmiotéw Danych w zakresie, w jakim roszczenie wynika
bezposrednio z dziatania lub zaniechania Strony Zwalniajgcej z Odpowiedzialnosci w zwigzku z naruszeniem GDPR. Strona
Zwalniajgca z Odpowiedzialnosci nie ponosi odpowiedzialnosci za roszczenia wynikajaca z (i) naruszenia GDPR przez Strone
Zwolniong z Odpowiedzialnosci lub (ii) roszczen, ktérych mozna byto unikngé w inny sposéb lub ograniczy¢ ich skale dzieki
uzasadnionym z handlowego punktu widzenia wysitkom Strony Zwolnionej z Odpowiedzialnosci. Strona Zwalniana z
Odpowiedzialnosci zapewni Stronie Zwalniajgcej z Odpowiedzialno$ci mozliwos¢ przystgpienia do postepowania i nalezytg
ochrone intereséw. W przypadku skorzystania przez Strone Zwalniajacg z wskazanych mechanizmoéw ochrony, wéwczas (i)
Strona Zwalniajaca nie bedzie rozstrzyga¢ zadnych roszczen wymagajgcych przyznania sie do winy przez Strone Zwalniang
bez jej uprzedniej pisemnej zgody, (ii) Strona Zwalniana bedzie miata prawo do udziatu na wtasny koszt w postepowaniu oraz
(iii) Strona Zwalniana bedzie wspotpracowac ze Strong Zwalniajacg w zakresie, w jakim bedzie to zasadne dla nalezytego
zabezpieczenia jej interesow. Wytgcznym obowigzkiem Strony Zwalniajacej z Odpowiedzialnosci jest zaptata kwoty okreslonej
wyrokiem lub ugoda konczaca ww. postepowanie.

6.3 Jesli jedna strona uiscita petne odszkodowanie za szkode poniesiong przez Podmiot Danych w wyniku naruszenia GDPR,
strona ta bedzie uprawniona do Zgdania zwrotu od drugiej strony zaangazowanej w ten proces przetwarzania czesci
odszkodowania w zakresie, w jakim ta strona ponosi odpowiedzialno$¢ za szkode zgodnie z postanowieniami art. 82(5) GDPR.

6.4 Z zastrzezeniem Sekcji 6.1, 6.2 i 6.3, zgodnie z ktérymi odpowiedzialno$¢ kazdej ze stron jest nieograniczona, w zadnym
wypadku odpowiedzialno$¢ Procesora nie przekroczy w odniesieniu do Naruszen Danych Osobowych limitow
odpowiedzialnosci okreslonych w Umowie. Przetwarzajacy nie bedzie zobowigzany do zwrotu Klientowi kosztéw powiadomienia
o Naruszeniu Danych Osobowych w odniesieniu do incydentéw dotyczgcych Danych Osobowych, ktérych zaszyfrowanie jest
wymagane na mocy prawa, przepiséw lub obowigzujgcych standardéw branzowych.

6.3 Zadna ze stron nie bedzie odpowiedzialna wobec drugiej strony za jakiekolwiek grzywny natozone przez Organ Nadzorczy
na drugg strone.

7. ZAWIADOMIENIA

Wszelkie zawiadomienia dotyczgce spordw, roszczen lub rozbiezno$ci wynikajacych z lub odnoszacych sie do niniejszej Umowy
Powierzenia lub dotyczace jej naruszenia, rozwigzania lub waznosci bedg uwazane za skuteczne, ilekro¢ zostang dokonane
zgodnie z Umowa.

8. OKRES OBOWIAZYWANIA | WYPOWIEDZENIE

Niniejsza Umowa Powierzenia staje sie skuteczna, gdy jest nalezycie podpisana przez obie Strony i pozostaje w mocy do
czasu, gdy jakiekolwiek Dane Osobowe przestang by¢ przetwarzane przez Procesora zgodnie z punktem 3.8 i 3.9.

9. WCZESNIEJSZE UMOWY

Niniejsza Umowa Powierzenia zastepuje wszelkie wczesniejsze umowy dotyczgce przetwarzania danych lub klauzule
dotyczace ochrony danych lub prywatnosci obowigzujace Strony.

10. PRAWO Wt ASCIWE | ROZSTRZYGANIE SPOROW

Niniejsza Umowa Powierzenia oraz wszelkie spory, roszczenia lub rozbieznosci wynikajgce z niniejszej umowy lub z nig
zwigzane, jak rowniez kwestie zwigzane z jej naruszeniem, rozwigzaniem lub waznoscig, podlegajg prawu wiasciwemu dla
Umowy bez wzgledu na zasady i przepisy kolizyjne.
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Zatacznik nr 1
Kategorie przetwarzan, Dane Osobowe oraz podmioty danych osobowych
Czynnosci przetwarzania danych sg okreslone w Umowie jako Ustugi.
Kategorie przetwarzan:

X gtéwne dane osobowe (nazwisko, adres, tytut, stopien naukowy, data urodzenia);
dane kontaktowe (numer telefonu, numer telefonu komérkowego, adres e-mail, numer faksu, dane adresowe);
gtéwne dane umowne;

historia klienta;

dane dotyczace dostepu do systemu / uzytkowania / autoryzacii;

dane osobowe zwigzane z informacjami finansowymi i/lub stosunkiem pracy;

X danych osobowych ujawniajacych pochodzenie rasowe lub etniczne;

danych osobowych ujawniajgcych poglady polityczne;

X dane osobowe ujawniajgce przekonania religijne lub filozoficzne;

dane osobowe ujawniajgce przynaleznos¢ do zwigzkéw zawodowych;

dane genetyczne lub biometryczne;

dane dotyczace zdrowia;

dane dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej; oraz
dane osobowe dotyczgce karalnosci.

Grupy Podmiotéw Danych, ktérych Dane Osobowe sg przetwarzane na mocy Umowy Powierzenia oraz Umowy:

X byli i obecni pracownicy;

byli i obecni wykonawcy lub konsultanci;

X wykonawcy lub konsultanci zatrudnieni przez agencje oraz zewnetrzni oddelegowani pracownicy;
kandydaci do pracy;

studenci i wolontariusze;

osoby zidentyfikowane przez pracownikéow lub emerytéw jako beneficjenci, maizonek, partner domowy/cywilny, osoby
pozostajgce na utrzymaniu i kontakty w nagtych wypadkach;

emeryci;

X byli i obecni dyrektorzy i urzednicy;

akcjonariusze;

X posiadacze obligaciji;

posiadacze kont;

uzytkownicy koncowi / konsumenci (dorosli, dzieci);

pacjenci (dorosli, dzieci);

przechodnie (kamery CCTV);

uzytkownicy strony internetowe;.

Klient nie bedzie przekazywat do Iron Mountain danych osobowych poza kategorig/zakresem wskazanym powyzej. O wszelkich
nowych zakresach danych lub nowych kategoriach danych Klient ma obowigzek informowac¢ Iron Mountain na pismie.

Dane do Inspektora Ochrony Danych Osobowych Iron Mountain:

Global.privacy@ironmountain.com
Iron Mountain Europe

Czuczor utca 10, 5" floor

1093 Budapeszt

Wegry
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