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KiSISEL VERILERI SAKLAMA VE iMHA POLITIKASI

1. GIRIS VE POLITIKA’NIN HAZIRLANMA AMACI

Isbu Kisisel Veri Saklama ve Imha Politikas1 (“Politika”), 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu (“KVKK” ya da “Kanun”) ve Kanun’un ikincil diizenlemesini teskil eden
28 Ekim 2017 tarihli Resmi Gazete’de yayimlanarak yiiriirlige giren Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (“Yonetmelik™)
uyarinca yukumluliklerimizi yerine getirmek ve veri sahiplerini kigisel verilerinizin islendikleri
amag icin gerekli olan azami saklama suresinin belirlenmesi esaslar1 ile silme, yok etme ve
anonim hale getirme surecleri hakkinda bilgilendirmek amaciyla Iron Mountain Arsivleme
Hizmetleri A.S. (“lron Mountain” ya da “Sirket”) tarafindan hazirlanmistir.

2. TERIMLER

Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir iradeyle
aciklanan riza.

Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
Tlgili Kullanicx sorumlu olan kisi ya da birim hari¢ olmak Uzere veri sorumlusu
organizasyonu icgerisinde veya veri sorumlusundan aldig yetki ve
talimat dogrultusunda kisisel verileri isleyen kisilerdir.

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kanun/KVKK | 6698 Sayili Kisisel Verilerin Korunmasi: Kanunu.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
Kayit Ortam sisteminin par¢as1 olmak kaydiyla otomatik olmayan yollarla
islenen kigisel verilerin bulundugu her tirlti ortam.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turli bilgi.

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden dizenlenmesi, agiklanmasi,
aktarilmasi, devralmmasi, elde edilebilir hale getirilmesi,
smiflandirilmasi  ya da kullanilmasinin engellenmesi gibi veriler
tzerinde gerceklestirilen her turli islem.

Kisisel Verilerin
Islenmesi
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Kisisel
Verilerin
Anonim
Hale
Getirilmesi

Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle
iligskilendirilemeyecek héle getirilmesi

Kisisel VVerilerin

Kisisel verilerin silinmesi; kisisel verilerin Ilgili Kullanicilar icin

Kisisel Veri

Silinmesi hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi.
Kisisel Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
Verilerin getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.
Yok Edilmesi
Kurul Kisisel Verileri Koruma Kurulu.
Kisilerin 1rki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini,
Ozel Nitelikli mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakifya da

sendika tiyeligi, sagligi, cinsel hayati, ceza mahkamiyeti ve givenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Periyodik imha

Kanun’da yer alan kigisel verilerin igslenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda  belirtilen ve tekrar eden  araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Veri Sahibi/Ilgili

Kisisel verisi islenen gercek kisi.

Kisi
. Kisisel verilerin isleme amaclarin1 ve vasitalarini belirleyen, veri

Veri kayit sisteminin kurulmasmdan ve yénetilmesinden sorumlu olan
Sorumlusu gercek veya tiizel kisi.
Vi lik 28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan Kisisel

onetmeli Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

Hakkinda Yonetmelik.

Kisisel Veri . . . .. o e
Envanteri Sirket biinyesinde toplanan kisisel verilerin hangi veri sahibi gruplarina

ait oldugunu siire¢ bazli1 gosteren envanterdir.
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ik Sirketimizin bu Kisisel Verileri Saklama ve Imha Politikas1 ile Kisisel
Sir . e.t Verilerin Korunmasi ve Gizlilik Politikasidir.
Politikalar:
Veri Kayt Kisisel Veril'erin Si‘rket biinyesinde yapilandirilarak islenmesi i¢in

. . kullanilan sistemdir.
Sistemi

3. TEMEL ILKELER

Iron Mountain tarafindan kisisel verilerin saklanmasi ve imhasinda asagida yer alan temel
ilkeler cercevesinde hareket edilmektedir:

1.

3.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’un 4.
maddesinde sayilan ilkeler ile 12. maddesi kapsaminda alimmasi gereken ve isbu
Politikanin 6 / Il. maddesinde belirtilen teknik ve idari tedbirlere, ilgili mevzuat
hikimlerine, Kurul kararlarina ve isbu Politikaya tamamen uygun hareket edilmektedir.

Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin iglenme sartlarinin tamaminin
ortadan kalkmasi halinde, kisisel veriler Sirketimiz tarafindan re’sen veya veri sahibinin
talebi Gzerine silinmekte, yol edilmekte veya anonim hale getirilmektedir.

Veri sahipleri tarafindan Sirketimize talep ulagmasi halinde Sirketimiz tarafindan;

o Kisisel verileri isleme sartlarmin tamami ortadan kalkmigsa, Sirketimiz talebe konu kisisel

verileri silmekte, yok etmekte veya anonim hale getirmektedir. Bu surette veri sahibinin
talebi en gec otuz (30) giin i¢inde sonuglandirilarak ve kendisine bilgi verilmektedir.
Kisisel verileri isleme sartlarmin tamami ortadan kalkmamissa, Sirketimize yoneltilen
talep, s6z konusu durum hakkinda gerekgeli bilgilendirme yapilarak, Kanunun 13/3.
maddesi uyarinca reddedilmektedir. Boyle bir durumda ret cevabimiz veri sahibine en ge¢
otuz (30) giin i¢inde yazih olarak ya da elektronik ortamda bildirilmektedir.

Kisisel verilerin isleme sartlarinm tamami ortadan kalkmis ve fakat veri sahibinin talebine
konu olan kisisel veriler iigiincii kisilerle paylasilmis ise, Sirketimize yoOneltilen talep
verilerin paylasildig tigiincii kisiye bildirilmekte ve ti¢lincii kisi tarafindan bu Politika ve
mevzuat ¢ercevesinde gerekli islemlerin yapilmasi talep edilmekte ve hatta
saglanmaktadir.

e Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi, Kanun’un 4.

4.

maddesinde sayilan ilkeler ve 12. maddesi kapsaminda alinmasi gereken teknik ve idari
tedbirler basta olmak {izere, ilgili mevzuat hiikiimleri, Kurul kararlar1 ve bu Politika ile
uyumlu olarak icra edilmektedir.

Kanun’un 4. maddesi uyarmca; hukuka ve diirtistliik kurallarma uygunluk, dogruluk ve
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gerektiginde gilincellik, belirlilik, aciklik ve mesru amagclar i¢in islenme, islendikleri
amacla baglantili, sinirh ve 6lgiilii olma ve ilgili mevzuatta dngoriilen veya islendikleri
amag i¢in gerekli olan siire kadar muhafaza edilme ilkeleri Sirketimiz i¢in Oncelik arz
etmektedir.

5. Kanun’un 12. maddesine uygun olarak, Sirketimiz tarafindan; kisisel verilerin hukuka
aykirt olarak islenmesini onlemek, kisisel verilere hukuka aykir1 olarak erigilmesini
onlemek ve kisisel verilerin muhafazasini saglamak amaclartyla uygun giivenlik diizeyini
temin etmeye yonelik bu Politika ile benimsenmis olan teknik ve idari tedbirleri almaktadir.

6. Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tiim
islemler, Sirketimiz tarafindan kayit altina alinmakta ve s6z konusu kayitlar, Sirketimizin
uyum gostermesi gereken diger hukuki yiikiimliilikkleri hari¢ olmak iizere, en az ii¢ (3) y1l
sureyle saklanmaktadir.

7. Kisisel Verileri Koruma Kurulu (“KVK Kurulu”) tarafindan aksi bir karar alinmagi
miiddetce, Sirketimiz tarafindan, kisisel verileri re’sen silme, yok etme veya anonim hale
getirme yontemlerinden uygun olani segilmektedir. Ayrica, veri sahibinin talebi halinde,
uygun yontem gerekgesi acgiklanarak secilecek olup, se¢ilen nedene olarak veri sahibine
gerekli geri bilgilendirme yapilacaktir.

4. SAKLAMA VE IMHAYI GEREKTIREN SEBEPLERE ILISKIN ACIKLAMALAR
Veri sahiplerine ait kisisel veriler, Iron Mountain tarafindan 6zellikle (i) ticari faaliyetlerin
surddrdlebilmesi, (ii) hukuki yuktmluliklerin yerine getirilebilmesi, (iii) ¢alisan haklarmin ve
yan haklarinin planlanmasi ve ifasi ile (iv) miisteri iliskilerinin yonetilebilmesi amaciyla
yukarida sayilan fiziki veyahut elektronik ortamlarda gtvenli bir bicimde KVKK ve diger ilgili
mevzuatta belirtilen sinirlar gergevesinde saklanmaktadir.

Saklamay1 gerektiren sebepler asagidaki gibidir:

a. Kisisel verilerin sozlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi
nedeniyle saklanmasi,

b. Kisisel verilerin bir hakkin tesisi, kullanilmas1 veya korunmasi amaciyla saklanmasi,
c. Kisisel verilerin kisilerin temel hak ve 6zgurluklerine zarar vermemek kaydiyla Iron
Mountain’in mesru menfaatleri igin saklanmasmin zorunlu olmasi,

d. Kisisel verilerin Iron Mountain’in herhangi bir hukuki yikiimliligiinii yerine getirmesi
amactyla saklanmasi,

e. Mevzuatta kisisel verilerin saklanmasinin agik¢a ongorilmesi,

f.  Veri sahiplerinin agik rizasmin alinmasini gerektiren saklama faaliyetleri agisindan veri
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sahiplerinin agik rizasinm bulunmasi.

Sirketimizin insan kaynaklar1 politikalarinin ve siire¢lerinin planlanmasi ve/veya icra
edilmesi,

Sirketimizin ve Sirketimizle is iliskisi icerisinde olan ilgili kisilerin hukuki ve teknik
giivenliginin temini faaliyetlerinin planlanmasi ve/veya icrasi,

Sirketimiz tarafindan ve/veya Sirketimiz nam ve hesabma sunulan {iriin ve hizmetlerin ilgili
kisilerin begeni, kullanim aliskanliklar1 ve ihtiyaglarina gore 6zellestirilerek ilgili kisilere
onerilmesi ve tanitilmasi i¢in gerekli olan aktivitelerin planlanmasi1 ve/veya icrasi,
Sirketimiz tarafindan ve/veya Sirketimiz nam ve hesabina sunulan iiriin ve/veya
hizmetlerden ilgili kisileri faydalandirmak i¢in gerekli calismalarin yapilmasi ve ilgili is
sreclerinin yaratilmesi,

Sirketimiz tarafindan yiiriitiilen ticari ve/veya operasyonel faaliyetlerin gerceklestirilmesi
icin ilgili is birimlerimiz tarafindan gerekli calismalarin yapilmasi ve buna bagh is
streclerinin yratilmesi,

Sirketimizin ticari ve/veya is stratejilerinin planlanmasi ve/veya icrasi,

. Sirketimizin, ticari ortakliklarmimn ve stratejilerinin dogru olarak planlanmasi, yiiriitiilmesi

ve yonetilmesi,

Sirketimizin kurumsal isleyisinin saglanmasi, yonetim ve iletisim faaliyetlerinin
planlanmasi ve icrast,

Sirketimizin, is ortaklarinin ve ¢alisanlarinin hukuki, ticari ve fiziki giivenliginin temini,

Sirketimizin iiriin ve hizmetlerinden kisisel veri sahiplerinin en iyi sekilde faydalandirilmasi
ve onlarin talep, ihtiyac ve isteklerine gore 6zel hale getirilerek onerilmesi,

Sirketimizin hukuk islerinin icrasi/takibi,

Sirketimize talep ve sikayetlerini ileten Kisisel Veri Sahipleri ile iletisime ge¢mesi ve talep
ve sikayet yonetiminin saglanmasi,

Sirketimizin etkinlik yonetimi

Sirketimizin i ortaklari, yatirimcilari veya tedarikgileriyle olan iliskilerinin yonetimi
Sirketimizin personel temin siireglerinin yiiriitiilmesi

Sirketimizin itibarinin korunmasina yonelik caligmalarin gergeklestirilmesi

Finansal raporlama ve risk yonetimi iglemlerinin icrasi/takibi

Yetkili kuruluslara mevzuattan kaynaklanan bilgilerin verilmesi.
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Kisisel verilerin iglenmesi i¢in belirtilen sartlarin gegerliligi siiresince kisisel veriler saklanmakta, s6z
konusu igleme sartlar1 sona erdiginde veya veri sahibinin Sirketimize bagvurusu (Sirketimizin riayet
etmesi gereken hukuki yukimluliikleri kontrol edildikten sonra) ve talep uzerine saklanmakta olan
kisisel veriler silinmekte, imha edilmekte ve/veya anonim hale getirilmektedir. Bu kapsamda kisisel
veriler:

a. Kisisel verilerin islenmesine veya saklanmasma esas teskil eden ilgili mevzuat

hikumlerinin degistirilmesi veya ilgasi,

b. Kisisel verilerin islenmesini veya saklanmasmi gerektiren amacm ortadan kalkmasi,

c. Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin
ortadan kalkmasi.

d. Kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili
kiginin rizasini geri almas,

e. llgili kisinin, Kanun’un 11. maddesinin (e) ve (f) bentlerindeki haklar1 gercevesinde
kigisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin yaptig
basvurunun veri sorumlusu tarafindan kabul edilmesi,

f.  Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi
cevabin yetersiz bulunmasi veya Kanun’da Ong0rillen sire igcinde cevap vermemesi
hallerinde; Kurul’a sikdyette bulunulmasi ve bu talebin Kurul tarafindan uygun
bulunmasi,

g. Kisisel verilerin saklanmasmi gerektiren azami slirenin ge¢mis olmasina ragmen, kisisel
verileri daha uzun stire saklamay1 hakl kilacak herhangi bir sartin mevcut olmamasi,

h. Sirket blinyesinde gerceklestirilen periyodik imha islemleri neticesinde,
Sirketimiz topladig kisisel verileri silmekte, imha etmekte veya anonim hale getirmektedir.

Yukarida belirtilen veri igslemeye (saklama) iliskin Kanun’un 5. ve 6. maddelerinde sayilan sartlar ile
Sirketimizin kisisel verileri isleme amaglari, Sirketimiz tarafindan yayimlanmis olan “Iron Mountain
A.S. Kisisel Verilerin Korunmasi ve Gizlilik Politikasi”nda ayrica agiklanmistir.

5. SAKLAMA VE iMHA SURELERI

Iron Mountain tarafindan KVKK ve diger ilgili mevzuat hiikiimlerine uygun olarak elde edilen
kigisel verilerinizin saklama ve imha sirelerinin tespitinde asagida sirastyla belirtilen dlgitlerden
yararlanilmaktadir:
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Mevzuatta s6z konusu kisisel verinin saklanmasina iliskin olarak bir siire ongoriilmiis ise
bu slreye riayet edilir. Anilan slrenin sona ermesi akabinde veri hakkinda 2. bent
kapsaminda islem yapilir.

S0z konusu kisisel verinin saklanmasina iliskin olarak mevzuatta 6ngorilen surenin sona
ermesi veya ilgili mevzuatta s6z konusu verinin saklanmasma iligskin olarak herhangi bir
slire 6ngoriilmemis olmas1 durumunda sirasiyla;

a.

Kisisel veriler, KVKK’nin 6. maddesinde yer alan tanimlama baz alnarak, kisisel
veriler ve 6zel nitelikli kisisel veriler olarak smiflandirmaya tabi tutulur. Ozel nitelikte
oldugu tespit edilen tiim kisisel veriler imha edilir. S6z konusu verilerin imhasinda
uygulanacak yontem verinin niteligi ve saklanmasinin Iron Mountain nezdindeki
Onem derecesine gore belirlenir.

Verinin saklanmasmin  KVKK’nm 4. maddesinde belirtilen ilkelere uygunlugu
Ornegin; verinin saklanmasmda Iron Mountain’in mesru bir amacmm olup olmadigi
sorgulanir. Saklanmasinin KVKK’nin 4. maddesinde yer alan ilkelere aykirilik teskil
edebilecegi tespit edilen veriler silinir, yok edilir ya da anonim hale getirilir.

Verinin  saklanmasinn  KVKK’nmn 5. ve 6. maddelerinde 06ngoriilmiis olan
istisnalardan hangisi/hangileri kapsaminda degerlendirilebilecegi tespit edilir. Tespit
edilen istisnalar cergevesinde verilerin saklanmasi gereken makul sureler tespit edilir.
S6z konusu surelerin sona ermesi halinde veriler silinir, yok edilir ya da anonim hale
getirilir.

Bu kapsamda iglenen veri kategorileri ve veri saklama siireleri asagida yer almaktadir.

Veri Kategorisi Veri Saklama Saresi
Is sozlesmesi devami siiresince ve is
1. Kimlik sOzlesmesinin sona ermesinden itibaren 10
yil
Is sozlesmesi devami siiresince ve is
2. letisim sOzlesmesinin sona ermesinden itibaren 10
yil
Is sozlesmesi devami siiresince ve is
3. Ozliik sOzlesmesinin sona ermesinden itibaren 10
yil

4. Hukuki islem islemin sona ermesinden itibaren 10 yil

Hukuki islemin devamu siiresince ve hukuki
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yil

5. Miisteri Islem 10 y1l
6. Finans 10 y1l
Is sozlesmesi devami siiresince ve is
7. Mesleki Deneyim sozlesmesinin sona ermesinden itibaren 10
yil
Is sozlesmesi devami siiresince ve is
8. Saglik Bilgileri sOzlesmesinin sona ermesinden itibaren 15
yil
9. Ceza Mahkimiyeti Ve Giivenlik |Is sozlesmesi devami siiresince ve is
Tedbirleri sOzlesmesinin sona ermesinden itibaren 10

10. Lokasyon 10 y1l
11. Fiziksel Mekan Giivenligi 10 y1l
12. Islem Giivenligi 10 yil
13. Risk Ydnetimi 10 y1l
14. Gorsel ve Isitsel Kayitlar 90 gun

Iron Mountain tarafindan tespit edilen ve siire¢ bazindaki tasniflendirme dogrultusunda hazirlanan
saklama, imha ve periyodik imha surelerine, isbu Politika’nin ekinde (Ek-2) yer alan ‘“Saklama
ve Imha Siireleri Tablosu’’ ndan ulasabilirsiniz. Saklama siiresi dolan kisisel veriler, isbu
Politika’nin ekinde (Ek-2) yer alan imha sireleri cercevesinde, 6 aylk periyodlarla isbu

Politika’da yer verilen usullere uygun olarak imha edilir.
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Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan butin
islemler kayit altina alnir ve sfz konusu kayitlar, diger hukuki yukumlilikler hari¢ olmak
Uzere en az Ug yil streyle saklanir.

6. KiSISEL VERILERIN IRON MOUNTAIN TARAFINDAN SAKLANMASI VE
iIMHASI USULLERI

I. KAYIT ORTAMLARI

Veri sahiplerine ait kisisel veriler, Iron Mountain tarafindan asagidaki tabloda listelenen
ortamlarda basta KVKK hikumleri olmak Uzere ilgili mevzuata uygun olarak ve uluslararasi
veri giivenligi prensipleri gercevesinde guvenli bir sekilde saklanmaktadir:

Elektronik ortamlar:
1 Sirket bilgisayarlar

1 Muhasebe Program
"1 Bordrolama Programi

Fiziksel ortamlar:

1 Birim Dolaplar1
1 ARSIV

II. TEKNIK VE iDARI TEDBIRLER

Kisisel verilerinizin givenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi,
erisilmesinin Onlenmesi ve verilerin hukuka uygun olarak imha edilmesi amaciyla
KVKK’nin 12. maddesindeki ilkeler cercevesinde, Iron Mountain tarafindan alinmis olan
tim idari ve teknik tedbirler asagida sayilmistir:

a. Idari Tedbirler:
Iron Mountain idari tedbirler kapsaminda;

a. Saklanan kisisel verilere Sirket i¢i erisimi is tanmmi geregi erismesi gerekli personel
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ile smirlandirir. Erisimin smirlandirilmasinda verinin 6zel nitelikli olup olmadigi ve
onem derecesi de dikkate alnir.

Islenen kisisel verilerin hukuka aykir1 yollarla baskalar tarafindan elde edilmesi
halinde, bu durumu en kisa siirede ilgilisine ve Kurul’a bildirir.

Kisisel verilerin paylasilmasi ile ilgili olarak, kisisel verilerin paylasildigi kisiler
ile kisisel verilerin korunmasi ve veri giivenligine iliskin ¢ergeve sozlesme imzalar
yahut mevcut sozlesmesine eklenen hikimler ile veri giivenligini saglar.

Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli kisilerle galisir ve personeline
kigisel verilerin korunmasi mevzuati ve veri giivenligi kapsaminda gerekli egitimleri
Verir.

Kendi tuzel kisiligi nezdinde Kanun hikumlerinin uygulanmasini saglamak amaciyla
gerekli denetimleri yapar ve yaptirir. Denetimler sonucunda ortaya cikan gizlilik ve
guvenlik zafiyetlerini giderir.

Sirket biinyesindeki veri isleme faaliyetlerine iligkin tiim siire¢ler is birimleri bazinda
analiz edilmis olup bu kapsamda veri sahibi kategorileri ve siire¢ bazli isleme esaslarina
dayali olarak ‘‘Kisisel Veri Envanteri’’ hazirlanmistir. Bu envanter ile, Sirketimizin is
stireglerine bagl olarak gergeklestirmekte oldugu kisisel verileri isleme faaliyetlerimiz,
kisisel verileri isleme amaclarimiz, veri kategorilerimiz, aktarilan alic1 gruplarimiz, veri
konusu kisi gruplarimiz, veri islemede yetkili birimlerimiz, veri isleme ortamimiz, ilgili
kisiler ve verilerin islendikleri amaglar i¢in gerekli olan azami siireler gibi konularda
tiim gerekli detaylandirmalar yapilmaistir.

b. Teknik Tedbirler:

Iron Mountain teknik tedbirler kapsaminda;

a.

b.

Kurulan sistemler kapsaminda gerekli i¢ kontrolleri yapar.

Kurulan sistemler kapsaminda bilgi teknolojileri risk degerlendirmesi ve is etKi
analizinin gergeklestirilmesi sureclerini yuratar.
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c. Verilerin kurum disma sizmasini engelleyecek veyahut gdzlemleyecek teknik
altyapmin temin edilmesini ve ilgili matrislerin olusturulmasini saglar.

d. Duzenli olarak ve ihtiya¢ olustugunda sizma testi hizmeti alarak sistem zafiyetlerinin
kontrolUnl saglar.

e. Bilgi teknolojileri birimlerinde c¢alisanlarin kisisel verilere erisim yetkilerinin kontrol
altinda tutulmasini saglar.

f.  Kigisel verilerin yok edilmesi geri doniistiiriilemeyecek ve denetim izi birakmayacak
sekilde saglanir.

g. Kanun’un 12. maddesi uyarinca, kisisel verilerin saklandigi her turli dijital ortam,
bilgi giivenligi gereksinimlerini saglayacak sekilde sifreli veyahut Kkriptografik
yontemler ile korunur.

1.  PERSONEL

Kisisel veri saklama ve imha slrecinde yer alan personelin unvanlarina, birimlerine ve
gorev tanimlarma isbu Politika’nin EK-1"nde yer alan listeden ulasabilirsiniz.

(Ek-1: Personal unvan, birim ve gorev listesi)

Iv. KISISEL VERILERIN IMHA USULLERI

Iron Mountain tarafindan KVKK ve diger ilgili mevzuata uygun olarak elde edilen kisisel
veriler Kanun ve Yonetmelik’te sayilan kisisel veri isleme amaglarinin ortadan kalkmasi
halinde lron Mountain tarafindan re’sen yahut Ilgili Kisinin basvurusu Uzerine yine Kanun
ve ilgili mevzuat hikimlerine uygun olarak asagida belirtilen teknikler ile imha edilecektir.

a. Kisisel Verilerin Silinmesi ve Yok Edilmesi Teknikleri:

Iron Mountain tarafindan kisisel verilerin silinmesi ve yok edilmesi tekniklerine iliskin
usul ve esaslar asagida sayilmistir:
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Kisisel Verilerin Silinmesi:

Yazlimdan Gulvenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla islenen ve
dijital ortamlarda muhafaza edilen veriler silinirken; Ilgili Kullanicilar icin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilecek bigimde verinin ilgili yazilimdan silinmesine
iligkin yontemler kullanilir.

Bulut sisteminde ilgili verilerin silme komutu verilerek silinmesi; merkezi sunucuda bulunan
dosya veya dosyanin bulundugu dizin tzerinde ilgili kullanicinin erigim haklarinin kaldirilmasi;
veri tabanlarinda ilgili satirlarin veri tabani komutlar: ile silinmesi; veya tasmabilir medyada
yani flash ortammda bulunan verilerin uygun yazilimlar kullanilarak silinmesi bu kapsamda
sayilabilecektir.

Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem icerisinde erisilememe ve bu
verileri kullanamama sonucunu doguracak ise, asagidaki kosullarin saglanmasi kaydiyla, kisisel
verilerin ilgili kisiyle iliskilendirilemeyecek duruma getirilerek arsivlenmesi halinde de kisisel
veriler silinmis sayilacaktir.

— Baska herhangi bir kurum, kurulus veyahut kisinin erisimine kapali olmasi,
— Kisisel verilere yalnizca yetkili kisiler tarafindan erisilmesini saglayacak sekilde
gerekli her tarli teknik ve idari tedbirlerin alinmasi.

Uzman Tarafindan Gulvenli Olarak Silme: Bazi durumlarda kendisi adina kisisel verileri
silmesi i¢in bir uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan kisi
tarafindan Ilgili Kullanicilar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilecek
bicimde glvenli olarak silinir.

Kagit Ortaminda Bulunan Kisisel Verilerin Karartilmasi: Kisisel verilerin amaca yonelik
olmayan kullanimini 6nlemek veya silinmesi talep edilen verileri silmek icin ilgili kisisel
verilerin fiziksel olarak kesilerek belgeden g¢ikartilmasi veya geri dondirtlemeyecek ve
teknolojik ¢oziimlerle okunamayacak sekilde sabit mirekkep kullanilarak goriinemeyecek hale
getirilmesi, kapatilmas1 yontemidir.

Kisisel Verilerin Yok Edilmesi:

De-manyetize Etme: Manyetik medyanin yiiksek manyetik alanlara maruz kalacagi 6zel
cihazlardan gegcirilerek Gzerindeki verilerin okunamaz bir bicimde bozulmasi yontemidir. Dikkat
edilmelidir ki bu yontemle yok etme basarili olmaz ise ancak medyanin fiziksel olarak yok
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edilmesi ile yok etme islemi tamamlanmis olabilecektir.

Fiziksel Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla da islenebilmektedir. Bu tir veriler yok edilirken kisisel verinin
sonradan kullanilamayacak bigimde fiziksel olarak yok edilmesi sistemi uygulanmaktadir. Kagit
ve mikrofis ortamindaki verilerin yok edilmesi de, bagka bir sekilde yok edilmeleri mimkin
olmadigindan bu sekilde gergeklestirilmelidir.

Uzerine Yazma: Uzerine yazma yontemi, 6zel yazilimlar aracihg ile manyetik medya ve
yeniden yazilabilir optik medya (izerinden en az yedi kez 0 ve 1’lerden olusan rastgele veriler
yazilarak eski verinin okunabilmesi ve kurtarilabilmesini imkansizlagtiran veri yok etme
yontemidir. Yukarida sayilan durumlar gergeklesmesi sirasinda Iron Mountain; KVKK,
Yonetmelik ve ilgili diger mevzuat hukimlerine veri giivenliginin saglanmasi amaciyla tam
uyum saglamakta ve gerekli tim idari ve teknik tedbirleri almaktadir.

b. Kisisel Verilerin Anonim Hale Getirilmesi Teknikleri:

Iron Mountain tarafindan kisisel verilerin anonim hale getirilmesi tekniklerine iliskin usul ve
esaslar asagida sayilmistir:

Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri

Deger diizensizligi saglamayan anonim hale getirme yontemleri, saklanmakta olan kisisel
verilerde bir degisiklik veya ekleme/¢ikarma yapilmaksizin; herhangi bir kisisel veri grubunun
genelleme, birbiri ile yer degistirme veya gruptan belirli bir veri veya alt veri grubunun
cikarilmasi ile uygulanan anonimlestirmeye yoOntemleridir.

Degisken Cikartma: Betimleyici nitelikteki verilerin ¢ikartilmasi1 yontemi ile toplanilan
verilerin bir araya getirilmesinden sonra olusturulan veri setindeki degiskenlerden “yiiksek
dereceli betimleyici” olanlar ¢ikarilarak mevcut veri seti anonim hale getirilmektedir.

Kayitlan Cikartma: Kayittan ¢ikarma yonteminde veriler arasinda tekillik ihtiva eden veri satiri
kayitlar arasindan ¢ikaralar saklanan veriler anonim hale getirilmektedir. Ornegin, bir sirkette
tek kidemli middr var ise bu kisiye ait verilerin birbirleri ile ayni kademede bulunan
caliganlarin kidem, maas ve cinsiyet verilerinin tutuldugu kayitlardan ¢ikarilmasi ile kalan veriler
anonim hale getirilebilecektir.

Bolgesel Gizleme: Bolgesel gizleme yonteminde ise tek bir verinin ¢ok az gorilebilir bir
kombinasyon yaratmasi sebebi ile belirleyici niteligi mevcut ise ilgili verinin gizlenmesi
anonimlestirmeyi saglamaktadir.
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Alt ve Ust Stmr Kodlama: Alt ve (st smir kodlamasi yontemi ile 6nceden tanimlanmis
kategorilerin yer aldigi bir veri grubundaki degerlerin belirli bir 6lcit belirlenerek
birlestirilmesiyle anonim hale getirilmektedir.

Genellestirme: Veri toplulastirma yontemi ile birgcok veri toplulastirilmakta ve kisisel veriler
herhangi bir kisiyle iliskilendirilemeyecek hale getirilmektedir. Ornegin; ¢alisanlarn
yaslarmin tek tek gostermeksizin X yasinda Z kadar ¢aligan bulundugunun ortaya konulmasi.

Global Kodlama: Veri turetme yontemi ile kisisel verinin igeriginden daha genel bir icerik
olusturulmakta ve kisisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale getirilmesi
saglanmaktadir. Ornegin; dogum tarihleri yerine yaslarm belirtilmesi; agik adres yerine ikamet
edilen bolgenin belirtilmesi.

Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri

Deger diizensizligi saglayan anonim hale getirme yontemlerinde deger diizensizligi
saglamayanlarm aksine kisisel veri gruplarinda bazi verilerin degistirilmesi ile bozulma
yaratmaktadir. Bu yontemler kullanilirken elde edilmesi beklenen/istenen fayda dogrultusunda
sapmalarin dikkatli uygulanmasi gerekecektir. Toplam istatistiklerin bozulmamasi saglanarak
veriden beklenen fayda saglanmaya devam edilebilir.

Gurultt Ekleme: Verilere gurultti ekleme yontemi 6zellikle sayisal verilerin agirlikli oldugu
bir veri setinde mevcut verilere belirlenen oranda arti veya eksi yonde birtakim sapmalar
eklenerek veriler anonim hale getirilmektedir. Ornegin, kilo degerlerinin oldugu bir veri
grubunda (+/—) 3 kg sapmasi1 kullanilarak gercek degerlerin gorintiulenmesi engellenmis ve
veriler anonimlestirilmis olur.Sapma her degere esit 6l¢lide uygulanir.

Mikro Birlestirme: Mikro birlestirme yOnteminde tim veriler ilk olarak anlamli bir siraya
dizilerek (buyukten kiicige gibi) gruplara ayrilip, gruplarmn ortalamasi alinarak elde edilen
deger mevcut gruptaki ilgili verilerin yerine yazilarak anonimlestirme saglanmis olacaktir.

Veri Degis Tokusu: Veri degis tokusu yonteminde saklanan veriler icerisinden secilen ciftler
arasinda bir degiskenin degerleri birbiri ile degistirilir. Genel olarak kategorize edilebilen veriler
icin  kullanilan bu yOntemde amag¢ veri sahiplerine ait verilerin birbirleri ile degistirilerek
veri tabaninm dontstirilmesidir.

KVKK’nin 28. maddesi uyarinca, kisisel verilerin resmi istatistik ile anonim hale getirilmek
suretiyle arastirma, planlama ve istatistik gibi amagclarla islenmesi durumunda bu durum
Kanun kapsami disinda kalacak ve agik riza temini gerekmeyecektir.
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7. DIGER HUSUSLAR

KVKK ve ilgili diger mevzuat hukimleri ile isbu Politika arasinda uyumsuzluk olmasi halinde,
oncelikle KVKK ve ilgili diger mevzuat hukimleri uygulanacaktir.

Iron Mountain tarafindan hazirlanan igbu Politika ilk olarak 30.05.2018 tarihinde yiiriirliige
girmistir. Politika’da degisiklik olmasi durumunda, Politika’nin ydrirluk tarihi ve ilgili
maddeler bu dogrultuda glncellenecektir. Giincelleme tablosu Ek-3’te yer almaktadir.

Iron Mountain Arsivleme Hizmetleri A.S.

Ek-1: Personel Unyan, Birim ve Gorev Listesi
Ek-2: Saklama ve Imha Siireleri Tablosu
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EK-1
PERSONEL UNVAN, BiRiM VE GOREV LISTESI
PERSONEL GOREV SORUMLULUK

Insan Kaynaklar1 Muduri

Insan Kaynaklar1 Departmani- Kisisel veri
saklama ve imha politikas1 uygulama
sorumlusu

Gorevi dahilinde olan sureclerin
saklama suresine uygunlugunun
saglanmas1 ile periyodik imha
siresi uyarinca kigisel veri imha
strecinin yonetimi

Bilgi islem Mudiru

Bilgi islem Departmani - Kisisel veri
saklama ve imha politikast uygulama
sorumlusu

Gorevi dahilinde olan sureclerin
saklama siresine uygunlugunun
saglanmas1 ile periyodik imha
siresi uyarinca kisisel veri imha
stirecinin yonetimi

Mali Isler Mudurii

Mali Isler Departmani- Kisisel veri
saklama ve imha politikas1 uygulama
sorumlusu

Gorevi dahilinde olan sireglerin
saklama suresine uygunlugunun
saglanmas1 ile periyodik imha
siresi uyarinca kisisel veri imha
surecinin yonetimi
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SAKLAMA VE iMHA SURELERI TABLOSU

SUREC

SAKLAMA
SURESI

iIMHA SURESI

Kurumsalletisim
Faaliyetlerinin
Planlanmasi ve Icrasi

Is iligkisinin sona
ermesine muteakip
10 yil

Saklama surresinin bitimini takiben 180 gln
icerisinde

Genel Kurul islemleri

10 y1l

Saklama suresinin bitimini takiben 180 gin icerisinde

Ihale/isyeri agma/bakanliklar-
miistesarliklar evrak hazirlama

10y1l

Saklama surresinin bitimini takiben 180 giin icerisinde

Personel ile ilgili
mahkeme/icra bilgi
taleplerinin cevaplanmasi

Is iliskisinin sona
ermesine miteakip
10 yil

Saklama surresinin bitimini takiben 180 giin icerisinde

So6zlesmelerin  hazirlanmasi

10 y1l

Saklama suresinin bitimini takiben 180 gun icerisinde

Ise alim Is iliskisinin sona Saklama suiresinin bitimini takiben 180 giin igerisinde
ermesine muteakip
10 yil

Bordrolama Is iligkisinin sona Saklama suresinin bitimini takiben 180 gun icerisinde

ermesine miteakip
10 yil

Personel 6zel saglik ve ferdi kaza lyil Saklama suresinin bitimini takiben 180 giin igerisinde
sigorta policelerininhazirlanmasi
Calisanlara arag tahsis edilmesi 1lyil Saklama suresinin bitimini takiben 180 giin igerisinde

Is saglig ve giivenligi uygulamalar

Is iliskisinin sona
ermesine muteakip
10 yil

Saklama suresinin bitimini takiben 180 gln icerisinde

Active Directory

Isiliskisininsona
ermesini miteakip

Saklama suresinin bitimini takiben 180 giin igerisinde

Log/Kayit/Takip/Kamera Sistemleri

1yil

Saklama suresinin bitimini takiben 180 giin igerisinde

Ana veriolusturma stregleri

Is iliskisinin sona
ermesini miteakip

Saklama suresinin bitimini takiben 180 giin igerisinde

Sirket ortaklar1 ve ynetim
kurulu Gyelerine ait
bilgiler

10 y1l

Saklama suresinin bitimini takiben 180 giin igerisinde

Sirket kredi kart1 tahsisi

Is iliskisinin sona
ermesini miteakip
10 y1l

Saklama suresinin bitimini takiben 180 giin igerisinde
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Odeme islemleri Is iliskisinin sona Saklama suiresinin bitimini takiben 180 giin igerisinde
ermesini muteakip 10
yil
Personel Finansman Surecleri Is iligkisinin sona Saklama suresinin bitimini takiben 180 gun icerisinde
ermesini muteakip
10 yil
Sozlegme slrecinin bir Is iligkisinin sona Saklama suresinin bitimini takiben 180 gun icerisinde
bélimi ve sozlesmenin ermesini muteakip
muhafazasi 10 yil
KazaRaporlama 10 y1l Saklama suresinin bitimini takiben 180 giin igerisinde
Toplantinotlarinin, 10 y1l Saklama suresinin bitimini takiben 180 giin igerisinde
katilimcilar ile
paylagilmasi
Dokiiman hazirlanmas1 10 y1l Saklama suiresinin bitimini takiben 180 gin icerisinde
Egitim kayitlarmin dosyalanmasi 10 y1l Saklama suresinin bitimini takiben 180 giin igerisinde
Acil Durum Hazirliklar: lyil Saklama suresinin bitimini takiben 180 guin igerisinde
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EK-3
GUNCELLEME TABLOSU
Isbu Politika’da yapilan degisiklikler asagidaki tabloda yer almaktadir.
GUNCELLEME TARIiHi DEGISIKLIK
30.05.2018 [k yayimlanma
30.06.2019 Versiyon 2
22.06.2020 Versiyon 3
11.06.2021 Versiyon 4
03.06.2022 Versiyon 5
21.08.2023 Versiyon 6




