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MaRgaben und Empfehlungen fiir den Einsatz elektronischer Wasserzihler;
Muster fiir eine gemeindliche Wasserabgabesatzung (WAS);
Formulierungsvorschlag zur Anderung des § 19 WAS;

Muster fiir eine datenschutzrechtliche Freigabe

Anlagen
Muster einer datenschutzrechtlichen Verfahrensbeschreibung und einer Beschrei-

bung der eingesetzten DV-Anlagen und Maflinahmen der Datensicherung nach
Art. 26 Abs. 3 Satz 1 BayDSG

Sehr geehrte Damen und Herren,

anlasslich der zunehmenden Verbreitung von elektronischen Wasserzahlern in der
Praxis kommunaler Wasserversorger und der gleichzeitig entstandenen Unsicher-
heiten u. a. hinsichtlich der datenschutzrechtlichen Zulassigkeit dieser Einrichtun-
gen Ubermitteln wir in Abstimmung mit dem Bayerischen Staatsministerium fir
Umwelt und Verbraucherschutz sowie dem Bayerischen Staatsministerium fir
Gesundheit und Pflege Hinweise zur derzeitigen Sach- und Rechtslage. Zugleich
informieren wir Sie tiber einen Formulierungsvorschlag zur Erganzung bzw. Ande-
rung des § 19 der Wasserabgabesatzung (WAS) und ein Muster fur das nach dem
BayDSG vor dem Einsatz dieser Gerate durchzufiihrende datenschutzrechtliche
Freigabeverfahren.
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Telefax: 089 2192-12225 Internet: www.innenministerium.bayern.de U3, U4, U5, U6, Bus 100 (Odeonspl.)
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Sachverhalt

Einsatzbedingungen elektronischer Wasserzahler

Im Zuge des turnusmaBigen Austauschs zum Ablauf der sechsjahrigen Eich-
dauer gehen in Bayern immer mehr kommunale Wasserversorger dazu

Uber, die bislang Ublichen mechanischen Wasserzahler durch elektronische

Wasserzahler zu ersetzen, bei denen in der Regel auch ein Funkmodul inte-
griert ist. Diese Gerate messen den Wasserverbrauch nicht mehr mecha-
nisch, sondern elektronisch und speichern verschiedene andere Ver-
brauchsdaten (etwa maximaler und minimaler Durchfluss, einen evtl. Rick-
fluss oder Rohrbruchdurchfluss, die minimale, mittlere und maximale Was-
sertemperatur) Uber einen bestimmten Zeitraum. Sie funken ferner vielfach
einen Teil der gespeicherten Daten in regelmafigen Abstanden in verschlis-

selter Form an die Umgebung.

Fur die Aufgabentrager der Wasserversorgung ermoglicht die Entschlisse-
lung und Verarbeitung dieser Daten mit speziellen Funkempfangern mehr
als nur eine Vereinfachung der Gebuhrenabrechnung durch die ohne Zutun
der Anschlussnehmer Ubermittelten Verbrauchsdaten. Auf diese Weise wird
die Trinkwasserhygiene der gesamten Trinkwasserversorgungsanlage sub-
stantiell verbessert und die Betriebssicherheit erhoht. So werden z. B. im
Fall einer Leckage Bedienstete in einer Befahrung der Gemeinde mit beson-
deren Funkempfangsgeraten die per Funk Gbermittelten verschliisselten Da-
ten aufnehmen und durch die aus der Summe aller Hauswasserzahler ge-
wonnenen Abnahmemengen und deren Abgleich mit in das System geliefer-
ten Wassermengen die Leckage bestatigen und ggf. sogar lokalisieren kon-

nen.

Birgerbeschwerden und Bewertung des Bayerischen Landesbeauftragten

fir den Datenschutz

Gegen den Einsatz solcher Wasserzahler sind beim Bayerischen Landesbe-
auftragten fur den Datenschutz in zahlreichen Beschwerden Bedenken er-
hoben worden, die sich teils auf eine beflirchtete Zunahme der Belastung

durch ,Elektrosmog“ beziehen und teils datenschutzrechtlicher Natur sind.
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Der Landesbeauftragte halt eine bereichsspezifische gesetzliche Regelung
des verpflichtenden Einsatzes von solchen Zahlern fur notwendig, wenn die-
se kleinteilig Verbrauchswerte speichern und — sofern die Gerate zudem mit
einem Funkmodul ausgestattet sind — solche Werte an die Umgebung mit-
tels Funk abgeben. Wegen weiterer Einzelheiten wird auf die eingehende
Darstellung im aktuellen Tatigkeitsbericht des Landesbeauftragten verwie-
sen (27. Tatigkeitsbericht 2016, Kapitel 6.3, S. 107 ff.).

Bewertung

Funkbelastung

Nach derzeitigem Forschungsstand sowie nach Feststellung der fachlich zu-
standigen Staatsministerien fur Gesundheit und Pflege und fir Umwelt und
Verbraucherschutz ist die von den Geraten ausgehende Funkstrahlung ge-
sundheitlich unbedenklich. Ihre Feldstarke liegt typischerweise noch unter-

halb der durch Mobilfunkgerate erzeugten Feldstarke.

Datenschutzrecht

Die in elektronischen Wasserzahlern gespeicherten Daten stellen personen-
bezogene Daten der Anschlussinhaber bzw. der Bewohner von Hausern

dar, soweit ein Ruckschluss auf einzelne Personen maglich ist. Einbau und
Betrieb elektronischer Wasserzahler begrinden daher jedenfalls bei Einfami-
lienhdusern Eingriffe in das Recht auf informationelle Selbstbestimmung

(Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG), weil personenbezogene Daten ge-
speichert werden, und stellen zusatzlich einen Eingriff in das Recht auf Un-
verletzlichkeit der Wohnung (Art. 13 Abs. 1 GG) dar, soweit diese Daten aus

der Wohnung heraus an den Wasserversorger ubermittelt werden.

Zwischen dem Landesbeauftragten und den beteiligten Staatsministerien
besteht Ubereinstimmung, dass die mit dem Einbau und dem Betrieb elekt-
ronischer Wasserzahler verbundenen Eingriffe in diese Rechtspositionen ei-
ne spezifische gesetzliche Regelung zur Rechtfertigung erfordern, die dem

gemeindlichen Satzungsgeber die wesentlichen ,Leitplanken” vorgibt und
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ihm die ndhere Bestimmung der Voraussetzungen und Grenzen dieser Ein-

griffe Ubertragt.

Bis zur Schaffung einer solchen speziellen Grundlage durch den Parla-

mentsgesetzgeber hat sich der Landesbeauftragte in Gesprachen mit Ver-

tretern des Bayerischen Gemeindetags, des Deutschen Vereins des Gas-
und Wasserfaches e. V. (DVGW) und des Verbands der Bayerischen Ener-
gie- und Wasserwirtschaft e. V. (VBEW) sowie den fachlich berthrten

Staatsministerien bereit erklart, den Einbau und Betrieb der genannten

Wasserzahler libergangsweise unter folgenden Bedingungen nicht zu bean-

standen:

Ob elektronische Wasserzahler eingesetzt werden und ob diese mit ei-
nem ,Funkmodul“ ausgestattet werden, legt die zustidndige Gemeinde
durch Satzung fest. Nahere Einzelheiten hierzu sind dem nachfolgenden

Muster flr eine entsprechende Satzungsanderung zu entnehmen.

Die behdrdlichen Datenschutzbeauftragten der Gemeinde bzw. des ge-
meindlichen Wasserversorgungsunternehmens (Art. 25 Abs. 2 BayDSG)
haben vor dem Einsatz elektronischer Wasserzahler eine datenschutz-
rechtliche Freigabe nach Art. 26 BayDSG zu erteilen, in der die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten in den Zah-
lern und in den Abrechnungs- bzw. Netzmanagementprogrammen genau,
abschlieRend und fur Betroffene zuganglich (vgl. Art. 27 Abs. 3 Satz 1
BayDSG) festgelegt werden. Auch hierflr wird den Verantwortlichen vor
Ort ein entsprechendes Muster zur Verfligung gestellt, das an die jeweili-
gen ortlichen Verhaltnisse und geratespezifischen Merkmale anzupassen

ist (s. Anlagen).

Die Aufgabentrager der Wasserversorgung berucksichtigen, dass einem
Betroffenen Uber den aus der Wasserabgabesatzung oder der zugehori-
gen Gebuhrensatzung heraus Berechtigten und Verpflichteten nach Mal3-
gabe des Art. 15 Abs. 5 BayDSG ein Widerspruchsrecht gegen den Ein-
bau und den Betrieb elektronischer Wasserzahler mit Funkmodul einge-
raumt wird. Bei dessen Vollzug sind die berUhrten Grundrechtspositionen

angemessen zu bericksichtigen, so dass an das Vorliegen Uberwiegen-



der besonderer personlicher Interessen der Betroffenen am Ausschluss
der Datenverarbeitung im Sinne von Art. 15 Abs. 5 Satz 1 BayDSG keine
strengen Anforderungen gestellt werden sollen, vertiefte Darlegungen der
datenschutzrechtlichen Belastungen nicht notwendig sind und insgesamt
Widerspruche unbudrokratisch und verwaltungsékonomisch anerkannt
werden. Wird ein Widerspruch erhoben, darf nur ein mechanischer Was-
serzahler oder ein elektronischer Wasserzahler ohne oder mit deaktivier-

tem Funkmodul eingebaut werden.

Eine nachtragliche individuelle Unterrichtung tber die Widerspruchsmog-
lichkeit in ,Altfallen“ (d. h. der Einbau des Zahlers erfolgte vor dem Ver-
sand dieses Schreibens und ohne Beachtung der nunmehr geltenden Vo-
raussetzungen) ist verzichtbar. Wird allerdings in einem solchen Fall
nachtraglich ein Widerspruch erhoben, ist daflir Sorge zu tragen, dass die
Funkauslesbarkeit des Zahlers nicht mehr maoglich ist, sofern keine Zu-
stimmung zum Einbau vorlag. Auch im Fall einer bereits abgeschlosse-
nen Umristung auf elektronische Wasserzahler mit Funkmodul im Ver-
sorgungsgebiet ist die unter Nr. 3 geschilderte Satzungserganzung vor-

zunehmen.

- Werden elektronische Wasserzahler ausgebaut (etwa nach Ablauf der
Eichfristen), haben die Wasserversorger sicherzustellen, dass die in den
Zahlern gespeicherten Daten datenschutzgerecht in eigener Verantwor-

tung vernichtet werden.

Ergidnzung bzw. Anderung des § 19 WAS

Das derzeit gultige Muster des Bayerischen Staatsministeriums des Innern,
fur Bau und Verkehr zu § 19 der Wasserabgabesatzung (WAS) genugt nicht
den datenschutzrechtlichen Transparenzanforderungen fir den Einsatz von
elektronischen Wasserzahlern. Um einen Systemwechsel von mechani-
schen zu elektronischen Wasserzahlern vollziehen zu kénnen, sollte § 19
Abs. 1 und 4 WAS klarstellend erganzt werden. Bei der Ausgestaltung des
§ 19 Abs. 1 WAS ist aus datenschutzrechtlichen Grinden zwingend darauf

zu achten, dass dem Betroffenen ein unburokratisches Widerspruchsrecht



eingeraumt wird. Den Gemeinden wird angeraten, den Grundsttckseigen-
tumer zusammen mit der Benachrichtigung Uber den geplanten Einbau ei-
nes elektronischen Wasserzahlers von dem ihm (oder ggf. seinen Mietern)

zustehenden Widerspruchsrecht in Kenntnis zu setzen.

Um den Einbau und Betrieb von elektronischen Wasserzahlern zu ermogli-
chen, schlagen wir deshalb in Abstimmung mit dem Bayerischen Landesbe-

auftragten fur den Datenschutz folgende Fassung des § 19 WAS vor:

»(1) Wie geltender Abs. 1.

(1a) 'Die Gemeinde ist berechtigt, einen defekten oder nach eichrechtlichen
Vorschriften zu wechselnden Wasserzéhler durch einen elektronischen
Wasserzéhler mit Funkmodul zu ersetzen. *Mithilfe dieser elektronischen
Funkwasserzéahler diirfen verbrauchsbezogene und trinkwasserhygienisch
relevante Daten erhoben, gespeichert und verarbeitet werden. 3Es dlirfen
insbesondere folgende Daten erhoben, gespeichert und verarbeitet werden:
— Zahlernummer;

— aktueller Zahlerstand;

— Verbrauchssummen fiir Tage, Wochen, Monate und Jahre;

— Durchflusswerte;

— die Wasser- und Umgebungstemperatur fiir bestimmte Zeitpunkte;

— Betriebs- und Ausfallzeiten;

— Speicherung von Alarmcodes (z.B. Leckage- oder Riickflusswerte).

“Die in einem elektronischen Wasserzéahler mit Funkmodul gespeicherten
Daten diirfen durch Empfang des Funksignals turnusmégig (in der Regel
einmal jéhrlich) ausgelesen werden, soweit dies zur Abrechnung oder Zwi-
schenabrechnung erforderlich ist. °Sie diirfen in gleicher Weise anlassbezo-
gen ausgelesen werden, soweit dies im Einzelfall zur Abwehr von Gefahren
fir den ordnungsgeméf3en Betrieb der gemeindlichen Wasserversorgungs-
anlage erforderlich ist. °Zu anderen Zwecken ist eine Auslesung der gespei-
cherten Daten, auch durch Empfang des Funksignals, nicht zuldssig.
’Ausgelesene Daten diirfen nur zu den Zwecken von Satz 4 und Satz 5 ge-
nutzt oder verarbeitet werden. ®Die in einem solchen Z&hler gespeicherten

Daten sind spétestens nach 500 Tagen zu I6schen. °Nach Satz 5 ausgele-



sene Daten sind, soweit sie fiir die dort genannten Zwecke nicht mehr bené-
tigt werden, spétestens aber fiinf Jahre nach ihrer Auslesung zu I6schen.
"“Dem Einbau und Betrieb solcher Z&hler kann ein Betroffener iiber den aus
dieser Satzung oder aus der Geblihrensatzung heraus Berechtigten und
Verpflichteten nach MaBgabe von Art. 15 Abs. 5 Satz 1 Bayerisches Daten-
schutzgesetz schriftlich widersprechen.

(2) wie geltender Abs. 2.

(3) wie geltender Abs. 3.

(4) Mechanische sowie elektronische Wasserzéhler ohne Funkmodul wer-
den von einem Beauftragten der Gemeinde mdéglichst in gleichen Zeitab-
stdnden oder auf Verlangen der Gemeinde vom Grundstiickseigentiimer
selbst abgelesen bzw. ausgelesen. Bei elektronischen Wasserzédhlern mit
Funkmodul, bei denen nicht sédmtliche gespeicherte Daten per Funk libermit-
telt werden, erfolgt eine Auslesung vor Ort nur mit Zustimmung des Grund-
stiickseigentiimers. Dieser hat dafiir zu sorgen, dass die Wasserzéhler leicht

zugénglich sind.”

Fur Wasserversorger, die privatrechtlich organisiert sind, und bei denen eine
Satzungslésung nicht in Betracht kommt, haben die Gemeinden als Gesell-
schafter auf andere Weise die Beachtung der oben genannten Vorgaben si-

cherzustellen.

Weiteres Vorgehen

Wenn Gemeinden die oben genannten datenschutzrechtlichen MaRgaben
erfillen und entsprechend der dargestellten Satzungsempfehlung den § 19
WAS andern und erganzen und die datenschutzrechtlichen Freigabeverfah-
ren durchfuhren, besteht nach Auffassung des Bayerischen Staatsministeri-
ums des Innern, fir Bau und Verkehr und des Bayerischen Landesbeauf-
tragten fur den Datenschutz derzeit kein Anlass fur ein rechtsaufsichtliches
Einschreiten gegen den Einbau und Betrieb von elektronischen Wasserzah-

lern.



Es wird gebeten, die Gemeinden Uber die Landratsamter unverziglich zu unter-

richten.

Mit freundlichen GrifRen

gez. Ziegler
Ministerialdirigent



