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10 Dicas Para um

Home Office Seguro

@ _ Habilite autenticacao
2+ multi-fator

Autenticacdo multi-fator aumenta
a segurancga solicitando além de
usuario e senha, um codigo
aleatorio gerado no momento do
acesso via SMS ou app de

autenticacao.

Instale as ultimas

para seus dispositivos

Assegure-se que seus dispositivos
(incluindo os de uso pessoal)
estejam sempre atualizados. Este é
o kit de primeiros socorros para
tornar seus dispositivos mais
seguros.

Nao mistureo :
uso profissional :
e pessoal de '
dispositivos ou
e-mails

..........
o0 .
. .

.
......
.......

Lembre-se da
sensibilidade ou
classificacao de suas
conversas
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Ao utilizar ferramentas de
colaboracao (ex: WhatsApp, Zoom,
Webex etc.) esteja ciente das
informacgdes que compartilha,
hackers podem usa-las para atingir
VOCE, sua empresa e pessoas
proximas a voce.

Realize o logoff apos
usar os dispositivos
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Seguranca fisica é igualmente
importante - faca o logoff dos
dispositivos apds o uso e
guarde-os em lugares fora de vista
(0 mesmo se aplica para
documentos sensiveis).

About Kroll Kroll is the leading global provider of risk solutions. For more than 45 years,
Kroll has helped clients make confident risk management decisions about people, assets,
operations and security through a wide range of investigations, cyber security,
due diligence and compliance, physical and operational security and data and information
management services. For more information, visit www.kroll.com.
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atualizacoes disponiveis

v\ Evite o reuso de
¢e=y ) senhas e NUNCA
compartilhe senhas
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;1 Proteja as reunides
online

Sempre que possivel, proteja suas
reunides utilizando senha. Peca
para que os participantes se
identifiquem e bloqueie a reuniao
apos todos estarem presentes.

|

Tenha muito cuidado
«"  com e-mails suspeitos

Desconfie de e-mails suspeitos e
chamadas telefonicas,
especialmente quando for
solicitado que vocé visite um site,
abra um anexo ou forneca dados
pessoais ou credenciais.

a@n. Proteja a rede de
sua casa

Defina senhas complexas de Wi-fi e
altere as credenciais de
administradores de seus dispositivos.

Evite instalar
aplicativos
desnecessarios
em seu laptop ou
smartphone
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About Duff & Phelps Duff & Phelps is the global advisor that protects, restores and
maximizes value for clients in the areas of valuation, corporate finance, disputes and
investigations, cyber security, claims administration and regulatory issues. We work with
clients across diverse sectors on matters of good governance and transparency. With Kroll,
the leading global provider of risk solutions, and Prime Clerk, the leader in complex
business services and claims administration, our firm has nearly 4,000 professionals in 25
countries around the world.
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