
Evite o reuso de 
senhas e NUNCA 
compartilhe senhas

Work From Home 
Cyber Security Tips

Assegure-se que seus dispositivos 
(incluindo os de uso pessoal) 
estejam sempre atualizados. Este é 
o kit de primeiros socorros para 
tornar seus dispositivos mais 
seguros.

Instale as últimas
atualizações disponíveis
para seus dispositivos

Autenticação multi-fator aumenta 
a segurança solicitando além de 
usuario e senha, um codigo 
aleatorio gerado no momento do 
acesso via SMS ou app de 
autenticação.

Habilite autenticação
multi-fator

Evite instalar
aplicativos
desnecessários
em seu laptop ou
smartphone

Segurança física é igualmente 
importante – faça o logo� dos 
dispositivos após o uso e 
guarde-os em lugares fora de vista 
(o mesmo se aplica para 
documentos sensíveis).

Realize o logoff após
usar os dispositivos

Sempre que possível, proteja suas 
reuniões utilizando senha. Peça 
para que os participantes se 
identi�quem e bloqueie a reunião 
após todos estarem presentes.

Proteja as reuniões
online

Descon�e de e-mails suspeitos e 
chamadas telefônicas, 
especialmente quando for 
solicitado que você visite um site, 
abra um anexo ou forneça dados 
pessoais ou credenciais.

Tenha muito cuidado
com e-mails suspeitos

De�na senhas complexas de Wi-� e 
altere as credenciais de 
administradores de seus dispositivos.

Proteja a rede de
sua casa

Ao utilizar ferramentas de 
colaboração (ex: WhatsApp, Zoom, 
Webex etc.) esteja ciente das 
informações que compartilha, 
hackers podem usá-las para atingir 
você, sua empresa e pessoas 
próximas a você.

Lembre-se da
sensibilidade ou
classificação de suas
conversas

10 Dicas Para um 
Home Office Seguro

Não misture o
uso profissional
e pessoal de 
dispositivos ou 
e-mails
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