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1. Introduccion

Varios casos de fraude empresarial de elevada notoriedad y a gran escala han sido noticia
en los Ultimos afios. Las investigaciones de varios de estos fraudes han identificado que
muchos de ellos tuvieron lugar durante un periodo de tiempo significativo, y a menudo,
tuvieron un impacto devastador, asi como la caida de las organizaciones mismas. Esta
tendencia ha catalizado el debate sobre quién es el responsable de la gestion del riesgo
de fraude desde una perspectiva estratégica, asi como quién debe participar en la
prevencion, deteccién e investigacion del fraude desde una perspectiva operativa. Una
pregunta que ha surgido en varios de estos casos es: ";Por qué no fue detectado por
auditoria interna o externa?"

Es una creencia comudn que la responsabilidad de detectar el fraude recae en el
auditor externo (estatutario), como lo demuestran las investigaciones parlamentarias
recientes en el Reino Unido y otras demandas por negligencia contra auditores en
todo el mundo. Los auditores externos defienden su posicion como comentaristas
de la probidad y la falta de error material de los estados financieros, mas que como
detectives de fraude. Los equipos de auditoria interna se encuentran cada vez mas,
bajo presion y escrutinio, tanto dentro de las organizaciones como de las partes
interesadas externas, para que sean mas claros y responsables en su papel en la
gestién del riesgo de fraude.

Si bien el papel de los equipos de auditoria interna varia significativamente entre
las diferentes industrias, jurisdicciones y organizaciones, el papel predominante de
la auditoria interna es, segln el Instituto de Auditores Internos (l1A), “proporcionar
una actividad de consultoria y de garantia objetiva e independiente disefiada para
agregar valor y mejorar las operaciones de una organizacién". Esto incluye evaluar el
disefio y la eficacia de los controles en una organizacién, incluidos los controles que
implican la gestion del riesgo de fraude, y proporcionar seguridad a la gerencia y al
consejo de que los controles estéan disefiados de manera adecuada y funcionan
eficazmente.

Entre las comunidades de auditoria interna, existe cierta discrepancia en torno

al papel que desempefia la auditoria interna en la lucha contra el fraude. En un
informe de posicién, el I1A establecié los siguientes puntos clave en relacién con el
papel de la auditoria interna en la gestién del riesgo de fraude:

e [ as organizaciones deben tener procedimientos de control interno sélidos para
limitar el riesgo de fraude, y la funcién de auditoria interna es evaluar estos
controles;

e [ a organizacion debe contar con un plan adecuado de prevencién y respuesta al
fraude que permita una limitacién efectiva y una respuesta rapida a la
identificacion del fraude y a la gestién de las situaciones. Esto deberia incluir
datos digitales;

e E| director ejecutivo de auditoria debe considerar cémo se gestiona el riesgo de
fraude en toda la organizacion y evaluar periédicamente la exposicién al riesgo de
fraude;

e E| riesgo de fraude debe incluirse en el plan de auditoria y en cada asignacion de
auditoria para evaluar la idoneidad de los controles antifraude; y

e Los auditores internos no deben investigar el fraude a menos que tengan
conocimientos y experiencia especificos para hacerlo.
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En el Reino Unido, el Chartered Institute of Internal Auditors opina que “la auditoria
interna tiene un papel que desempefiar para garantizar que la gestion cuente

con sistemas efectivos para detectar y prevenir practicas corruptas dentro de una
organizacion... Pero no es el trabajo de la auditoria interna detectar o prevenir
directamente practicas corruptas. Esto pertenece a la direccién ejecutiva. La funcién
de la auditoria interna incluye promover mejores practicas contra el fraude y el
soborno, evaluar y monitorear los sistemas y asesorar sobre el cambio cuando sea
necesario". El documento de politica del I1A (Reino Unido) se refiere especificamente
a tener las habilidades adecuadas, asi como también garantizar que se mantenga la
independencia y que el auditor interno tenga la capacidad para asumir tal funcion.
En su papel de agencia de investigacion, Kroll ha trabajado con varias organizaciones
de todo el mundo en una variedad de jurisdicciones. En nuestra experiencia, la
evaluacion del riesgo de fraude y la implementacién de procesos y procedimientos
para prevenir, detectar y responder a los riesgos de fraude se han encontrado cada vez
mas en la agenda de los ejecutivos superiores y directorios. Sin embargo, la manera
en la que aplican este enfoque varia considerablemente de una organizacién a otra, al
igual que el papel de la auditoria interna en estas actividades.

A menudo hemos visto que, a medida que las organizaciones crecen, comprender
el perfil de riesgo cambiante de los riesgos de fraude y la implementacion de un
programa eficaz de gestion del riesgo de fraude a menudo se ha quedado desfasado
con respecto al crecimiento de las estructuras comerciales y la optimizacién de los
procesos. A medida que las cadenas de suministro se han vuelto mas integradas

y globales, esto ha llevado a una mayor complejidad y a desafios para que la
gestion tenga una visibilidad clara sobre la amplitud de la organizacién. En nuestra
experiencia, las organizaciones que responden de manera efectiva a estos desafios
han incluido la participacion activa de un equipo de auditoria interna con multiples
habilidades y experiencia. En estas situaciones, los equipos de auditoria interna
participaron no solo en la realizacién de revisiones de controles estéandar, sino que
también tuvieron participacion en impulsar la estrategia, identificar cémo los riesgos
de fraude afectan otros riesgos comerciales y coordinar y analizar la actividad de
investigacion.

El equipo de investigacion consider6 que seria oportuno realizar una encuesta para
comprender las opiniones de los auditores internos con respecto al papel de la
auditoria interna en la evaluacién del riesgo de fraude y la prevencion, deteccion e
investigacién del fraude en su organizacion. La investigacion se disefié para recopilar
datos sobre los roles, responsabilidades, estructuras y herramientas de los equipos

de auditoria interna y para ampliar nuestra comprension de la eficacia percibida y la
idoneidad de tales estructuras. Si bien estos datos son una foto en el tiempo, también
se pueden utilizar como base para evaluar las tendencias futuras en los procesos y
estructuras de gestidon del riesgo de fraude, asi como para identificar qué tendencias
requieren mas investigacion y analisis.

El panorama bajo el clima actual, con los importantes desafios econémicos que
surgiran después del COVID-19, potencialmente dara mas oportunidades a los
estafadores y resultard en una mayor presion para ahorrar o demostrar resultados. En
este entorno, la consideracién cuidadosa de la gestion del riesgo de fraude se vuelve
cada vez mas importante.

theiia.org/Foundation S)
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2. Metodologia

Las preguntas de la encuesta incluyeron nueve preguntas relacionadas del tema

y cinco preguntas demograficas. El breve cuestionario, que constituye la base de
los resultados discutidos en este informe, fue distribuido a los auditores internos
a nivel mundial y recibié 704 respuestas. Las preguntas de la encuesta se pueden
obtener comunicéndose con la Fundacién.

Los hallazgos de este informe intentan responder las siguientes preguntas clave:

e ;Hasta qué punto la participacion de la auditoria interna en la gestién del riesgo
de fraude impacta en la eficacia percibida del proceso de gestion del riesgo de
fraude?

e ;Dénde radica la responsabilidad de la gestion estratégica del riesgo de fraude
dentro de la organizaciéon y quién es responsable de la actividad operativa de

prevencién, deteccién e investigacion del fraude?

e ;Cuales son los desafios y las barreras para la participacién de auditoria interna
en la gestion del riesgo de fraude?

e ;Cuales son las tendencias de inversién en la gestion del riesgo de fraude en los
Ultimos afios?
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3. Resumen de los resultados de la
encuesta

Las respuestas a la encuesta identificaron una serie de temas que desafian la
comprension convencional del papel de la auditoria interna en la gestion del
riesgo de fraude. Las respuestas demuestran en general que una participacién mas
profunda de los equipos de auditoria interna conduce a un programa de gestiéon
del riesgo de fraude mas soélido y fuerte. Sin embargo, sigue habiendo una serie de
desafios y barreras para que la auditoria interna tome el mando en la gestién del
riesgo de fraude.

¢Hasta qué punto la participacién de la auditoria interna en la gestion del riesgo de
fraude impacta en la eficacia percibida del proceso de gestion del riesgo de fraude?

En general, los encuestados confiaban en la efectividad de sus programas de
gestion del riesgo de fraude, el 54% afirmé que sentia que la gestion del riesgo
de fraude de su organizacioén era buena, muy buena o excelente. De los datos
surgié una fuerte tendencia de que aquellas organizaciones en las que la auditoria
interna formaba parte de la gestion estratégica del fraude dieron como resultado
un proceso de gestién del riesgo de fraude mas eficaz y sélido. Este hallazgo

fue particularmente frecuente donde los equipos de auditoria interna tomaron la
iniciativa en las evaluaciones de riesgo de fraude en toda la empresa, el 60% de
aquellos que tenian un rol de liderazgo dijeron que sentian que sus organizaciones
tenian buenos o mejores programas de gestion del riesgo de fraude. Aparte de esto,
la identificacién y gestion de otros riesgos también puede mejorarse mediante un
mandato mas estricto para que la auditoria interna impulse el anélisis de riesgos y
enmarque cémo esto alimenta la toma de decisiones de la alta gerencia.

¢Donde radica la responsabilidad de la gestion estratégica del riesgo de fraude
dentro de la organizacion y qué funcién tiene la auditoria interna en la prevencion,
deteccioén e investigacion del fraude?

De todos los equipos que toman la iniciativa en la gestién del riesgo de fraude
dentro de las organizaciones, la auditoria interna tomé la delantera con mayor
frecuencia en las organizaciones encuestadas, el 41% de los encuestados afirmé
que el equipo de auditoria interna era el principal lider en la gestién del riesgo de
fraude. Ademas, el 91% de los encuestados declaré que tenian al menos alguna
participacion en la evaluacion del riesgo de fraude en toda la empresa. A diferencia
de esto, casi la mitad de los encuestados consideré que la auditoria interna no
formaba parte de la toma de decisiones estratégicas en toda la empresa. Esto
sugiere que a pesar de que pueden tener alguna responsabilidad en la gestién del
riesgo de fraude, la funcién puede sentir que no tiene un asiento natural en la
mesa de toma de decisiones estratégicas o quizés la influencia para impulsar el
cambio.

En términos de actividad operativa para la prevencion, deteccién y respuesta al
fraude, los encuestados revelaron un fuerte nivel de participacién en las tres éareas,
con mas encuestados que dijeron que los auditores internos estaban involucrados
en investigaciones reactivas que en las areas mas proactivas. Esto quizas sea
inesperado dado que, en nuestra experiencia y respaldados por los datos de la
encuesta, muchos equipos de auditoria interna carecen de recursos suficientes y
pueden no tener la capacidad de ser flexibles en sus programas de auditoria.

theiia.org/Foundation 7
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iCuales son los desafios y las barreras para la participacion de auditoria interna en
el riesgo de fraude?

La mayoria de los encuestados (80%) considerd que existian barreras para la
participacion de la auditoria interna en la gestion del riesgo de fraude. Las
barreras mas comunes que se observaron fueron la falta de recursos adecuados,

la falta de mandato y el posible conflicto de intereses y, en menor medida, la falta
de habilidades adecuadas para realizar ese trabajo.

La falta de mandato es quizas el drea méas prevalente en el debate, con
aproximadamente una cuarta parte de los encuestados que consideran esto
como la barrera méas grande. En nuestra experiencia, es comin que los

lideres empresariales no perciban que el mandato principal de los equipos de
auditoria interna es asumir un papel de liderazgo en la gestién del riesgo de
fraude y la actividad operativa para la prevencion, deteccion y respuesta. Los
objetivos comerciales, las prioridades estructurales y el apetito de riesgo de las
organizaciones individuales influirdan en si la auditoria interna es o no es el lugar
adecuado para la gestién del riesgo de fraude.

Otras preocupaciones destacadas por los encuestados también respaldan este
punto. El conflicto de intereses percibido por los auditores internos se destacé
como un desafio para muchos encuestados. La participacion de la auditoria
interna en la gestién estratégica del riesgo de fraude y la actividad operativa para
gestionar el riesgo de fraude debe lograr un equilibrio entre la responsabilidad
del auditor interno y proporcionar un control independiente de la actividad de la
empresa.

En general, los resultados indican que para ser eficaces en la gestion del riesgo
de fraude, los equipos de auditoria interna deben contar con el apoyo de la alta
gerencia, los recursos adecuados y los conjuntos de habilidades correctos al
momento de mantener su independencia de la toma de decisiones comerciales
para permitir que continlen las auditorias objetivas.

iCuales son las tendencias de inversién en la gestion del riesgo de fraude?

En general, la gestion del riesgo de fraude sigue siendo de gran importancia
para las organizaciones de todas las industrias, ya que una gran mayoria de los
encuestados identificd que la inversion en la gestion del riesgo de fraude se

ha mantenido igual o ha aumentado en los Gltimos cinco afios. En términos de
la inversion en equipos de auditoria interna y la correspondiente capacidad de
auditoria interna para asumir mas responsabilidad y participar mas en la gestion
del riesgo de fraude, los datos demostraron una serie de areas interesantes para
tener en cuenta.

Las organizaciones mas grandes generalmente tenian equipos de auditoria interna
mas grandes, como era de esperar, pero hubo algunas excepciones notables en los
datos. Por ejemplo, el 15% de las organizaciones con méas de 50,000 empleados
reportaron equipos de auditoria interna de menos de 15 personas. Los datos
también mostraron, quizés como era de esperar, que la barrera méas grande para

la auditoria interna involucrada en los procesos de gestion del riesgo de fraude
fue la falta de recursos, particularmente para organizaciones grandes y medianas
(aquellas con méas de 10,000 empleados) con equipos de auditoria interna

de menos de 25 personas. La otra barrera comun para las organizaciones mas
grandes era la falta de habilidades apropiadas dentro del equipo. Si bien no se
recopilaron datos en esta encuesta sobre los conjuntos de habilidades particulares
que faltaban, los desafios en términos de habilidades especificas para ayudar a la
gestion del riesgo de fraude incluyen:
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Procesamiento y andlisis de datos: En el mundo moderno, las organizaciones y las
personas producen mas datos que nunca. Ser capaz de recopilar, interrogar y analizar
conjuntos de datos grandes, inconexos y, a menudo, dispares presenta un desafio
importante. La deteccién oportuna de posibles sefiales de alerta de fraude es clave
para tener un programa eficaz de gestion del riesgo de fraude, y la responsabilidad
de extraer dichos datos y proporcionar analisis de hechos recae con frecuencia en los
auditores internos.

Anadlisis de relaciones: Otra brecha comun en el conjunto de habilidades que
enfrentan las organizaciones es la capacidad de comprender adecuadamente las
relaciones con terceros y romper el velo corporativo utilizando tecnologia moderna
y registros publicos para rastrear las relaciones e identificar los riesgos de manera
eficiente. La falta de comprension adecuada de la naturaleza de los puntos de
contacto de terceros puede significar que la colusién o los fraudes colaborativos
pueden pasar desapercibidos.

Conocimiento de la infraestructura de TI: Con la creciente prevalencia de los
ciberataques y las violaciones de datos, el conocimiento de los sistemas de Tl'y
una comprensién detallada de la infraestructura, tanto fisica como légica, puede
ser una herramienta clave para los auditores internos y para otras personas con
responsabilidad en la gestidn del riesgo de fraude.

Conclusién

Los resultados de la encuesta destacan que parece haber una variacion significativa
entre los enfoques de las organizaciones para la gestion del riesgo de fraude. Estas
variaciones son impulsadas por el tamafio y el sector, el entorno y la cultura locales,
y el apetito por invertir en la gestién del fraude a un nivel superior. Sin embargo,
los resultados destacan el hecho de que los auditores internos en muchos casos
estan bien posicionados para desempefiar un papel cada vez mas importante en la
gestion del riesgo de fraude y en la toma de decisiones y analisis mas estratégicos.
Cuando se inicia una investigacion tercerizada por un fraude interno, el mandato a
menudo proviene de la junta, el director financiero o el director juridico. Sin embargo,
el conocimiento basico de la organizacién, el acceso a los datos y, a menudo, el
instigador de la necesidad de investigacién proviene de la auditoria interna.

Los auditores internos enfrentan un presente desafiante y un futuro poco claro. Es
probable que el mundo salga de la crisis actual de manera significativamente diferente
a cémo entr6 en ella. El perfil de riesgo cambiara y el riesgo de fraude, en particular,
cambiara significativamente. Las crisis financieras pueden aumentar la presién sobre
las organizaciones y las personas, asi como la oportunidad de cometer fraude. Esta
puede ser una buena oportunidad para que la profesién de auditoria interna reevalle y
reconsidere dénde encaja en un marco mas amplio de la gestion del riesgo de fraude
para garantizar que los auditores internos apoyen a sus organizaciones en el camino
hacia la recuperacion de la manera mas eficiente y efectiva.

theiia.org/Foundation 9
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Recomendaciones para una mayor investigacién/consideracion de la orientacion

Teniendo en cuenta el panorama cambiante, hay mas margen para la investigacion
y la posible orientacién en relacién con los siguientes temas/preguntas:

e Consideracion por parte del lIA y la profesion acerca de cémo equilibrar la
amenaza percibida a la objetividad y a la independencia de la funcién de
auditoria interna al asumir la actividad de gestién del riesgo de fraude.

El enfoque debe estar en evitar una posible auto-revisiéon percibida, al tiempo
de que se asegura que los auditores internos puedan agregar un valor méas
constructivo a sus organizaciones.

e Un anélisis méas detallado sobre la cuestion de dénde deberia estar la gestion
del riesgo de fraude en una organizacion para que sea la més eficaz y esté
conectada de manera estratégica. Esto puede generar la pregunta de si el
mandato o la falta de mandato es apropiado o no.

e Coémo se compara una inversion en el crecimiento de la auditoria interna con
otras areas de las organizaciones que pueden tener responsabilidades en la
gestion del riesgo de fraude, incluida la gestion del riesgo, cumplimiento, legal,
etc.

;Coémo gestionan los equipos de auditoria interna la necesidad de tener
habilidades especificas en sus equipos y tener una comprensién general

del negocio en si? ;Hay una percepcion de que es esencial tener experiencia
en analisis de datos, experiencia en investigacion de registros publicos y
conocimiento técnico de Tl para ser efectivo?

10 theiia.org/Foundation
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4. Analisis detallado de los datos de la
encuesta

4.1 Participacion de la auditoria interna en la gestién del riesgo de fraude y el
impacto percibido en la eficacia

Para evaluar la participacion de la auditoria interna en la gestién del riesgo de
fraude y el impacto percibido en la eficacia, se pidi6 a los encuestados que
describieran la eficacia del programa de gestién del riesgo de fraude de su
organizacion (abarcando desde mala hasta excelente) y la medida en que el
equipo de auditoria interna estéa involucrado en la evaluacion del riesgo de fraude
en toda la empresa (abarcando desde no involucrado hasta extremadamente
involucrado)®.

En general, los encuestados expresaron confianza en la efectividad de sus
programas de gestién del riesgo de fraude, el 54% consider6 sus programas de
gestion del riesgo de fraude como excelentes, muy buenos o buenos. Otro 27%
considerd que los programas eran regulares, como se muestra en la Figura 1.

FIGURA 1
Descripcion general de la percepcion de la eficacia de los programas de gestion
del riesgo de fraude

No esta seguro/no corresponde 4.80%
vaio | [ 354
Regular 21.40%
sueno | .10
Muy bueno 16.54%

Excelente - 2.53%

! Los encuestados también podian responder no esté seguro/no corresponde.
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4.1.1 Participacion de los auditores internos en la evaluacion del riesgo de fraude en
toda la empresa

Una evaluacioén del riesgo de fraude en toda la empresa puede ayudar a garantizar
que los riesgos de fraude se consideren de manera integral y objetiva en toda la
organizacion. La auditoria interna puede estar en una posicién ideal para facilitar
este proceso, ya que la consideracién del riesgo debe estar en el centro de su
planificacion de auditoria interna. La mayoria de los encuestados tenia al menos
alguna participacion en la evaluacion del riesgo de fraude en toda la empresa (89%).
De estos, solo el 34% dijo que estaban extremadamente o muy involucrados, como
se muestra en la Figura 2.

FIGURA 2
Alcance de la participacion de la auditoria interna en la evaluacion de riesgos en toda la
empresa

No esta seguro/No correspond Extremadamente involucrado

No involucrado

Minimamente involucrad

Muy involucrado

Moderadamente involucrad
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4.1.2 Impacto de una mayor participacién de los auditores internos

Si bien hay varios factores que afectaran la efectividad de un programa de gestién
del riesgo de fraude, segln los datos, cuando la auditoria interna esté involucrada
en la gestion estratégica del riesgo de fraude (es decir, la evaluacion del riesgo de
toda la empresa), existe la percepcién de que los programas de gestion del riesgo
de fraude son excelentes o muy buenos, como se muestra en la Figura 3.

De los encuestados que dijeron que la auditoria interna esta muy involucrada

en la evaluacion del riesgo de fraude en toda la empresa, el 60% considero

que la eficacia del programa de gestién del riesgo de fraude era muy buena o
mejor, y el 76% dijo que era buena o mejor. Para aquellos encuestados que
estaban extremadamente o muy involucrados, mas del 70% consideré que la
efectividad era buena o mejor, pero el porcentaje que sintié que era muy buena

o0 mejor se redujo a solo el 31%. Para aquellas organizaciones que tenian menos
participacién? en la gestion de riesgos en toda la empresa, mas de la mitad de los
encuestados percibieron su gestion del riesgo de fraude como regular o mala.

2Moderada, minima, o sin participacion

FIGURA 3
Eficacia percibida de la gestion del riesgo de fraude para los auditores internos segtin
su participacion respectiva en la gestion del riesgo de fraude
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Regular/malo/no
esta seguro

Excelente Regular/malo/no
esta seguro

Excelente

Muy
bueno

Bueno Muy

bueno Bueno

ENCUESTADOS QUE ESTABAN MINIMAMENTE INVOLUCRADOS 0 NO INVOLUCRADOS
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no esté
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4.2 Responsabilidad de la gestion del riesgo de fraude, la planificacion estratégica 'y
las actividades operativas

4.2.1 Liderazgo e influencia estratégica

La auditoria interna fue la respuesta mas comun a la pregunta: ";Qué equipo toma
la iniciativa en la gestion del riesgo de fraude?" Una combinacién de equipos fue la
siguiente respuesta mas frecuente, seguida de cerca por el de gestion de riesgos y el
de cumplimiento, como se muestra en la Figura 4.

FIGURA 4
Respuestas de la encuesta a ";Qué equipo lidera la gestion del riesgo de fraude?"

Legal

No esta seguro/No corresponde

Gestion operativa

Ejecutivo

Cumplimiento

Una combinacion de estos

Auditoria interna

[—}

50 100 150 200 250 300

A pesar de esto, aproximadamente el 50% de los encuestados afirmé que el
equipo de auditoria interna no contribuyé o realizé una contribucion limitada al
cambio estratégico en la organizacién, lo que implica un posible desajuste entre
involucrar al liderazgo en la gestién del riesgo de fraude e impulsar un cambio en
la organizacién.
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4.2.2 Participacion en la actividad operativa: prevencién, deteccion e
investigacion

La mayoria de los encuestados afirmé que la auditoria interna estaba involucrada
en las tres areas tematicas de la gestién del riesgo de fraude. Desde una
perspectiva de liderazgo, los equipos de auditoria interna estuvieron mucho mas
involucrados en las actividades de investigacién principales (34,7%) que en las
actividades de prevencion y deteccion (13,8% y 19,0%, respectivamente). Méas
de la mitad de los encuestados consider6 que la auditoria interna contribuyé o
dirigié actividades en estas tres areas. Se ilustran mas detalles en la Figura 5. Es
importante sefialar que los datos no presentan un patrén claro de quién dirige las
distintas secciones.

FIGURA 5
Participacion de la auditoria interna en la prevencién, deteccion e investigacion de fraudes

Prevencion

Deteccion

Investigacion

0% 10% 20% 30% 40% 50%

o Ninguna/no o Parte e Colahorador e Lider
esta seguro interesada
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4.2.3 Correlacion entre el liderazgo operativo y la contribucion a la direccién
estratégica

Como era de esperar, los encuestados que sintieron que la auditoria interna
asumia un papel de liderazgo en las actividades operativas de prevencién,
deteccion o respuesta al fraude también creian que eran colaboradores
importantes en la direccion estratégica dentro de sus organizaciones.
Aproximadamente el 70% de los que dijeron que tenian un papel de liderazgo
en la prevencion, deteccién o respuesta también dijeron que eran colaboradores
significativos o importantes para impulsar el cambio estratégico en sus
organizaciones, como se muestra en la Figura 6.

FIGURA 6
Contribucion al cambio estratégico por parte de los lideres en prevencion, deteccion y
respuesta al fraude

e Colaborador importante o
significativo
e Colaborador limitado

4.2.4 Impacto del liderazgo en las areas operativas de las incidencias de fraude

Los datos no presentaron conclusiones claras con respecto al impacto que

tuvo una participacion mas enfocada de los equipos de auditoria interna en

las incidencias de fraude. Los encuestados que tenian un papel de liderazgo
mas activo en la prevencion y deteccién del fraude respondieron que en sus
organizaciones, la incidencia de riesgo de fraude habia disminuido en los
Gltimos cinco afios. Sin embargo, esto debe considerarse en el contexto de toda
la poblacién. La mayoria de los encuestados en general afirmaron que en sus
organizaciones, los riesgos de fraude se habian mantenido iguales o habian
aumentado. Esto podria indicar que el fraude estad en constante evolucién y los
estafadores reinventan continuamente nuevos enfoques para eludir los controles
internos.



No esta seguro/No corresponde

Encuesta sobre Gestion del Fraude

AR

INTERNAL AUDIT

FOUNDATION

4.3 Barreras para una mayor participacion de la auditoria interna

Aproximadamente el 20% de los encuestados no percibié que hubiera ninguna
barrera para la participacion de auditoria interna en la gestion del riesgo de fraude.
Del 80% restante, un tercio consider6 que los recursos limitados eran la barrera
mas grande. La falta de mandato y un potencial conflicto de intereses tuvieron una
percepcién similar como barrera, con un 23% y un 21% respectivamente citando
estas areas. De particular interés, solo el 11% de los encuestados consider6 que
no tenian las habilidades para involucrarse de manera més activa en la gestion del
riesgo de fraude.

4.3.1 Barreras para quienes tienen una participacién minima

De los encuestados que dijeron que la auditoria interna no estaba involucrada

en la gestion del riesgo de fraude en toda la empresa, o aquellos que estaban
minimamente involucrados, la barrera mas grande (para aproximadamente una
cuarta parte de los encuestados relevantes) fue la falta de mandato, seguida de
recursos limitados. Esto resalta la importancia de tener roles y responsabilidades
claramente definidos para gestionar el riesgo de fraude en toda la empresa, contar
con la participacion de la direccién ejecutiva y las juntas, y garantizar que la
auditoria interna esté bien posicionada para asumir un papel mas proactivo en la
gestion del riesgo de fraude.

4.3.2 Tamaiio del equipo de auditoria interna en relacion con el tamafio de la
organizacion

El tamafio del equipo de auditoria interna, en comparacioén con el tamafio de la
organizacion, puede impactar en las barreras percibidas para que el equipo de

auditoria interna esté mas involucrado en la gestién del riesgo de fraude. Esto se
analiza con mas detalle en la siguiente seccion.

4.4 Tendencias en inversién y recursos en la gestion del riesgo de fraude
La mayoria de los encuestados (mas del 85%) identificaron que la inversion en la

gestion del riesgo de fraude se habia mantenido igual o habia aumentado en los
ultimos afios, como se muestra en la Figura 7.

FIGURA 7
Percepcion de la inversion en la gestion del riesgo de fraude en los dltimos afos

Aumento
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Con respecto a los equipos de auditoria interna, los encuestados destacaron una
gran disparidad en el tamafio de la inversién del equipo en comparacién con el
tamafio de la organizacién. Figura 8 resume los datos sobre el tamafio del equipo
de auditoria interna en comparacién con el tamafio de la organizacién (por nimero
de empleados)3.

3 La encuesta solo considera el tamafio de la organizacién en términos de nimero de
empleados. Puede haber otros indicadores mensurables que podrian afectar los resultados,
en particular la complejidad, la distribucién geografica, la facturacién, la rentabilidad, etc.

FIGURA 8
Tamano del equipo de auditoria interna en relacion con el tamafo de la organizacién (por
nimero de empleado)
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Como muestra el gréafico, existe una clara tendencia hacia equipos de auditoria
interna mas grandes a medida que aumenta el tamafio de la organizacién. Para
las organizaciones mas grandes de la encuesta con méas de 50,000 empleados,

el 40% de sus equipos de auditoria interna tenian mas de 50 personas, mientras
que para las organizaciones con menos de 500 personas, casi el 90% tenfa menos
de 10 personas en su equipo de auditoria interna. A pesar de las variaciones en la
complejidad y el tipo de organizacion, tener los recursos adecuados para permitir
que la auditoria interna asuma un papel proactivo en la gestion del riesgo de
fraude, incluida la prevencion, deteccién y respuesta, junto con otras demandas
importantes sobre el tiempo de esas personas, podria significar que estas
actividades importantes se colocan al final de la lista. Esto también se reflejé en
los datos. Para aquellos encuestados en organizaciones grandes que formaban
parte de un equipo de auditoria interna de menos de 25 personas, mas de la
mitad* de los encuestados dijeron que tener recursos limitados era la barrera méas
importante para que la auditoria interna tuviera una participacién mas activa en
la gestion del riesgo de fraude. También fue significativa la brecha de habilidades
en estos equipos mas pequefios. Dada la mayor complejidad de la organizacion,
es probable que se requiera un conjunto de habilidades mas diversas y, quizas,
técnicas para asegurar una participacion efectiva en la gestion del riesgo de
fraude.

4 Esto se refiere solo a los encuestados que dijeron que habia una barrera para la participacion de
auditoria interna.
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A medida que aumenta el tamafio de los equipos de auditoria interna en las
grandes organizaciones, parece haber un cambio en las barreras para una mayor
participacion. Parece que tener un equipo de auditoria interna de entre 26 y 50
personas se encuentra mas cerca de lo éptimo en términos de recursos. Aunque
varios encuestados de grandes organizaciones® con equipos de auditoria interna
de entre 26 y 50 personas alin mencionaron la brecha de habilidades, la mayoria
de los encuestados en este grupo no tenia ninguna barrera percibida (un tercio) o
sentia que faltaba un mandato (26,6%) o la brecha de habilidades (13%) fueron
las principales barreras para que la auditoria interna se involucre mas en la gestién
del riesgo de fraude. A medida que las organizaciones aumentan de tamafio, es
importante que se establezca claramente un mandato para la gestién del riesgo de
fraude.

Para las organizaciones medianas (10,001 a 50,000 empleados), los datos
mostraron que mas del 65% tenia equipos de auditoria interna de menos de 25
personas, y el 15% tenia equipos de auditoria interna muy grandes de mas de 100
personas. Para los equipos de auditoria interna méas pequefios en organizaciones
medianas, la falta de recursos fue citada como la principal barrera para que la
auditoria interna se involucre mas en la gestién del riesgo de fraude, con mas de la
mitad de los encuestados con equipos de menos de 10 personas citando esto como
el principal razén. Para equipos mas grandes, la falta de mandato y el potencial
compromiso de la independencia de auditoria interna comenzaron a presentarse
como una barrera mas significativa que las limitaciones de recursos.

Para las organizaciones pequefias (menos de 10,000 personas), la mayoria (86%)
tenia equipos de auditoria interna de menos de 25 personas; sin embargo, hubo
unos pocos encuestados (4%) con equipos de mas de 100 personas. La tendencia
en términos de las principales barreras, incluso para las organizaciones mas
pequefias, fue la falta de recursos para los equipos méas pequefios.

5 Las grandes organizaciones se refieren a aquellas con mas de 50.000 empleados.
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